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Федеральное государственное унитарное предприятие

«Комбинат «Электрохимприбор»


УТВЕРЖДАЮ:
Начальник УИТиС
_________________  В.Н. Чернышов
                                               «     » __________  2011 г.
Извещение

о проведении запроса ценовых котировок в электронной форме 
на право заключения договора на поставку программных средств антивирусной защиты
для нужд Федерального государственного унитарного предприятия «Комбинат «Электрохимприбор»

Извещение  от « 28 » сентября 2011 года  № 079/2235
размещено на официальном сайте http://www.zakupki.rosatom.ru
Уважаемые господа!

Федеральное государственное унитарное предприятие «Комбинат «Электрохимприбор» информирует о проведении открытого Запроса ценовых котировок на право заключения договора на поставку программных средств антивирусной защиты.

Процедура запроса ценовых котировок в электронной форме проводится на электронной торговой площадке www.a-k-d.ru в соответствии с положениями Единого Отраслевого Стандарта Закупок Госкорпорации «Росатом» со всеми внесенными изменениями и дополнениями и правилами работы электронной торговой площадки www.a-k-d.ru
Заказчик/Организатор размещения: Федеральное государственное унитарное предприятие «Комбинат «Электрохимприбор»

Место нахождения Заказчика/Организатора размещения заказа: 624200,  г. Лесной Свердловской области, Коммунистический проспект д. 6А.

Почтовый адрес: 624200,  г. Лесной Свердловской области, Коммунистический проспект д. 6А.
Контактное лицо: Никитина Ирина Валентиновна

Контактное лицо по техническим вопросам: Гусев Денис Вадимович.

Тел.: 8 (34342) 3-86-59 

Факс: 8 (34342) 3-00-29
Адрес электронной почты: main@ehp-atom.ru.
Время работы: в рабочие дни с 6-00 до 15-00 по московскому времени.
Раздел I. ОБЩИЕ ПОЛОЖЕНИЯ
1. Извещение о запросе ценовых котировок размещается на официальном сайте Госкорпорации «Росатом» о размещении заказов http://www.zakupki.rosatom.ru
2. К запросу ценовых котировок приглашается неограниченный круг лиц. Участники процедуры закупки должны соответствовать требованиям, предъявляемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставки товаров, являющихся предметом закупки, в том числе: 

1) быть правомочным заключать договор; 

2) обладать необходимыми лицензиями или свидетельствами о допуске на поставку товаров, производство работ и оказание услуг, подлежащих лицензированию в соответствии с действующим законодательством Российской Федерации, и являющихся предметом заключаемого договора; 

3) обладать необходимыми сертификатами на товары в соответствии с действующим законодательством Российской Федерации, являющиеся предметом заключаемого договора; 

4) не находиться в процессе ликвидации (для юридического лица) или быть признанным по решению арбитражного суда несостоятельным (банкротом); 

5) не являться организацией, на имущество которой наложен арест по решению суда, административного органа и (или) экономическая деятельность, которой приостановлена; 

6) не иметь задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает двадцать пять процентов балансовой стоимости активов участника процедуры закупки, определяемой по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник процедуры закупки считается соответствующим установленному требованию в случае, если он обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе на день рассмотрения заявки на участие в процедуре закупки не принято. 

7) отсутствие сведений об участнике процедуры закупки в реестре недобросовестных поставщиков, который ведется в соответствии с Федеральным законом от 21.07.2005 №94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд» (далее - федеральный реестр недобросовестных поставщиков), и/или в реестре недобросовестных поставщиков атомной отрасли.
3. Победителем в проведении запроса ценовых котировок признается участник процедуры закупки, подавший котировочную заявку, которая отвечает всем требованиям, установленным в извещении о проведении запроса ценовых котировок и в которой указана наиболее низкая цена товаров. При предложении наиболее низкой цены товаров несколькими участниками процедуры закупки победителем в проведении запроса ценовых котировок признается участник процедуры закупки, котировочная заявка которого поступила ранее котировочных заявок других участников процедуры закупки.
4. Требования, предъявляемые к котировочной заявке

4.1. Котировочная заявка должна содержать следующие сведения:

1) наименование, место нахождения (для юридического лица), фамилия, имя, отчество, место жительства (для физического лица), банковские реквизиты участника процедуры закупки;

2) идентификационный номер налогоплательщика;

3) наименование, марка, товарный знак и характеристики поставляемых товаров в случае проведения запроса ценовых котировок цен товаров, на поставку которых размещается заказ;

4) согласие участника процедуры закупки исполнить условия договора, указанные в извещении о проведении запроса ценовых котировок;

5) цена товара, работы, услуги с указанием сведений о включенных или не включенных в нее расходах (расходы на перевозку, страхование, уплату таможенных пошлин, налогов, сборов и другие обязательные платежи);

6) сроки и порядок оплаты поставок товаров, выполнения работ, оказания услуг;

7) копии документов, подтверждающих соответствие участника процедуры закупки требованиям, установленным в извещении о запросе ;
8) в случае проведения процедуры запроса котировок в электронной форме, оформление котировочных заявок может регламентироваться правилами, установленными на соответствующей электронной торговой площадке. 
5. Любой участник процедуры закупки вправе подать только одну котировочную заявку, внесение изменений в которую не допускается. 

6. Котировочная заявка, поданная в срок, указанный в извещении о проведении запроса котировок, регистрируется Заказчиком, организатором размещения заказа, электронной торговой площадкой. По требованию участника процедуры закупки, подавшего котировочную заявку, Заказчик, организатор размещения заказа выдают расписку в получении котировочной заявки с указанием даты и времени ее получения. 

7. Котировочные заявки, поданные после дня окончания срока подачи котировочных заявок, указанного в извещении о проведении запроса котировок, не рассматриваются и в день их поступления возвращаются участникам процедуры закупки, подавшим такие заявки. 
8. В случае, если после дня окончания срока подачи котировочных заявок подана только одна котировочная заявка, Заказчик, организатор размещения заказа продлевают срок подачи котировочных заявок не менее чем на четыре рабочих дня и в течение одного рабочего дня после дня окончания срока подачи котировочных заявок размещают на официальном сайте о размещении заказов извещение о продлении срока подачи таких заявок. При этом заявка, поданная в срок, указанный в извещении о проведении запроса ценовых котировок, вскрывается и  рассматривается одновременно с заявками, поданными в срок, указанный в извещении о продлении срока подачи котировочных заявок. В случае если после дня окончания срока подачи котировочных заявок, указанного в извещении о продлении срока подачи котировочных заявок, не подана дополнительно ни одна котировочная заявка, а единственная поданная котировочная заявка соответствует требованиям, установленным извещением о проведении запроса котировок, и содержит предложение о цене договора, не превышающее начальную (максимальную) цену, указанную в извещении о проведении запроса котировок, Заказчик вправе:

1) заключить договор с участником процедуры закупки, подавшим такую котировочную заявку, на условиях, предусмотренных извещением о проведении запроса ценовых котировок, и по цене, предложенной указанным участником процедуры закупки в котировочной заявке. Также Заказчик вправе провести с таким участником переговоры по снижению цены, представленной в котировочной заявке, и заключить договор по цене, согласованной в процессе проведения преддоговорных переговоров;

2) принять решение о проведении повторной процедуры закупки путем запроса ценовых котировок, при необходимости с изменением условий проводимого запроса ценовых котировок, препятствующих созданию конкурентной среды;

3) принять решение о прекращении процедуры закупки без выбора победителя.

9. Заказчик, организатор размещения заказа, официально разместивший на официальном сайте о размещении заказов извещения о проведении запроса котировок, вправе отказаться от его проведения не позднее, чем за три дня до даты окончания срока подачи котировочных заявок.  Извещение об отказе от проведения запроса ценовых котировок размещается Заказчиком, организатором размещения заказа в течение одного дня со дня принятия решения об отказе от проведения запроса ценовых котировок в порядке, установленном для официального размещения на официальном сайте о размещении заказов извещения проведении запроса котировок
10. Проведение переговоров между Заказчиком, организатором закупки или комиссией по размещению заказа и участником процедуры закупки в отношении поданной им котировочной заявки не допускается. 

11. В случае, если не подана ни одна котировочная заявка, Заказчик, организатор размещения заказа вправе принять решение о размещении заказа у единственного поставщика, при этом договор с единственным поставщиком (исполнителем, подрядчиком) должен быть заключен на условиях, предусмотренных извещением о проведении запроса ценовых котировок, и цена заключенного договора не должна превышать начальную  (максимальную) цену договора, указанную в извещении о проведении запроса ценовых котировок, или осуществить повторное размещение заказа путем запроса ценовых котировок. При повторном размещении заказа Заказчик, организатор размещения заказа вправе изменить условия исполнения договора.

12. В случае, если при повторном размещении заказа путем запроса ценовых котировок не подана ни одна котировочная заявка, Заказчик, организатор размещения заказа, вправе осуществить очередное размещение заказа путем запроса ценовых котировок или принять решение о размещении заказа у единственного поставщика (исполнителя, подрядчика). При этом договор с единственным поставщиком (исполнителем, подрядчиком) должен быть заключен на условиях, предусмотренных извещением о повторном проведении запроса ценовых котировок, и цена заключенного договора не должна превышать начальную (максимальную) цену договора, указанную в извещении о повторном проведении запроса ценовых котировок. 

13. Котировочная комиссия в срок, не превышающий пяти рабочих дней, следующих за днем окончания срока подачи котировочных заявок, рассматривает котировочные заявки на соответствие их требованиям, установленным в извещении о проведении запроса котировок, и оценивает котировочные заявки.

14. Котировочная комиссия отклоняет котировочные заявки, если они не соответствуют требованиям, установленным в извещении о проведении запроса котировок, или предложенная в котировочных заявках цена товаров, работ, услуг превышает максимальную (начальную) цену, указанную в извещении о проведении запроса котировок. Котировочная комиссия также отклоняет котировочную заявку в случае наличия сведений об участнике процедуры закупки в федеральном реестре недобросовестных поставщиков и/или в реестре недобросовестных поставщиков атомной отрасли, если такое требование установлено в извещении о проведении запроса котировок.  Отклонение котировочных заявок по иным основаниям не допускается.

15. Результаты рассмотрения и оценки котировочных заявок оформляются протоколом, который подписывается всеми присутствующими на заседании членами комиссии и Заказчиком, организатором размещения заказа. 

16. Протокол в день его подписания размещается Заказчиком, организатором размещения заказа на официальном сайте о размещении заказов. 

17. Протокол рассмотрения и оценки котировочных заявок составляется в двух экземплярах, один из которых остается у Заказчика, организатора размещения заказа. Заказчик, организатор размещения заказа в течение двух рабочих дней со дня подписания указанного протокола передают победителю в проведении запроса ценовых котировок один экземпляр протокола и проект договора, который составляется путем включения в него условий исполнения договора, предусмотренных извещением о проведении запроса ценовых котировок, и цены, предложенной победителем запроса ценовых котировок в котировочной заявке.

В случае проведения процедуры запроса котировок в электронной форме, оформление протокола рассмотрения и оценки котировочных заявок может регламентироваться правилами, установленными на соответствующей электронной площадке.
18. Договор может быть заключен не ранее чем через десять дней со дня размещения на официальном сайте о размещении заказов протокола рассмотрения и оценки котировочных заявок и не позднее чем через двадцать дней со дня подписания указанного протокола. 

19. Любой участник процедуры закупки, подавший котировочную заявку, после размещения на официальном сайте о размещении заказов протокола рассмотрения и оценки котировочных заявок вправе направить в письменной форме, в том числе в форме электронного документа, Заказчику запрос о разъяснении результатов рассмотрения и оценки котировочных заявок. Заказчик, организатор размещения заказа в течение трех рабочих дней со дня поступления такого запроса обязаны предоставить указанному участнику соответствующие разъяснения в письменной форме или в форме электронного документа. 

20. Договор заключается на условиях, предусмотренных извещением о проведении запроса ценовых котировок, по цене, предложенной в котировочной заявке победителя в проведении запроса ценовых котировок или в котировочной заявке участника процедуры закупки, с которым заключается договор в случае уклонения победителя в проведении запроса ценовых котировок от заключения договора.

21. В случае, если победитель в проведении запроса ценовых котировок в срок, указанный в извещении о проведении запроса ценовых котировок, не представил Заказчику подписанный договор, такой победитель признается уклонившимся от заключения договора.

22. В случае, если победитель в проведении запроса ценовых котировок признан уклонившимся от заключения договора, Заказчик вправе обратиться в суд с иском о требовании о понуждении победителя в проведении запроса ценовых котировок заключить договор, а также о возмещении убытков, причиненных уклонением от заключения договора, либо заключить договор с участником процедуры закупки, предложение о цене договора которого содержит лучшее условие по цене договора, следующее после предложенного победителем в проведении запроса ценовых котировок условия, если цена договора не превышает начальную (максимальную) цену договора, указанную в извещении о проведении запроса ценовых котировок. При этом заключение договора для указанного участника процедуры закупки является обязательным. В случае уклонения указанного участника процедуры закупки от заключения договора, Заказчик вправе обратиться в суд с иском о требовании о понуждении такого участника процедуры закупки заключить договор, а также о возмещении убытков, причиненных уклонением от заключения договора, осуществить повторное размещение заказа. 

23. В случае отклонения котировочной комиссией всех котировочных заявок Заказчик, организатор размещения заказа вправе осуществить повторное размещение заказа путем запроса ценовых котировок. При этом Заказчик, организатор размещения заказа вправе изменить условия исполнения договора. 

  Раздел II. ИНФОРМАЦИОННАЯ КАРТА ЗАПРОСА ЦЕНОВЫХ КОТИРОВОК
1. Предмет закупки:  право заключения договора на поставку программных средств антивирусной защиты.
2. Источник финансирования закупки: собственные средства.

3. Форма котировочной заявки: в соответствии с Приложением № 1 к настоящему Извещению о проведении ценовых котировок в форме электронного документа. 

4. Наименование, характеристики и количество поставляемых товаров:  установлены в Приложении № 2 к настоящему Извещению о проведении ценовых котировок (Техническое задание).

5. Место доставки поставляемых товаров: 624200, г. Лесной Свердловской области, Коммунистический проспект д. 6А.
6. Сроки поставок товаров:  установлены в Приложении № 2 к настоящему Извещению о проведении ценовых котировок (Техническое задание).

7. Сведения о включенных (не включенных) в цену товаров расходах, в том числе расходов на перевозку, страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей: цена товара включает в себя НДС, стоимость тары, упаковки, экспедирования, страхования, полного комплекта тех. документации, уплаты таможенных пошлин, налогов, других обязательных платежей и доставки продукции до склада Заказчика.
8. Срок и условия оплаты поставок товаров: установлены в Приложении № 3 к настоящему Извещению о проведении ценовых котировок (Проект Договора).

9. Начальная (максимальная) цена договора: 2 060 000,00 (два миллиона шестьдесят тысяч) рублей, включая НДС.

10. Место подачи котировочных заявок, срок их подачи, в том числе дата и время окончания срока подачи котировочных заявок:  Заявка заполняется на сайте электронной торговой площадки в электронной форме. Любой участник размещения заказа вправе подать только одну котировочную заявку, внесение изменений в которую не допускается. Приём и рассмотрение заявок будет проводиться Заказчиком на сайте ЭТП www.a-k-d.ru. Оператор торгов – ООО «Аукционный Конкурсный Дом». Площадка работает в круглосуточном режиме. Размещение заказа будет проводиться по правилам работы электронной торговой площадки «www.a-k-d.ru», размещенным на указанном сайте.
Срок подачи заявок с «30» сентября  2011 г. по  «6» октября 2011 г. до 10 ч. 00 мин. (время московское).

11. Требования к участникам процедуры закупки, установленные в соответствии с п.2 Раздела I «Общие положения» настоящего Извещения, в том числе:
- быть правомочным заключать договор; 

- обладать необходимыми лицензиями или свидетельствами о допуске на поставку товаров, производство работ и оказание услуг, подлежащих лицензированию в соответствии с действующим законодательством Российской Федерации, и являющихся предметом заключаемого договора; 

- обладать необходимыми сертификатами на товары в соответствии с действующим законодательством Российской Федерации, являющиеся предметом заключаемого договора; 

- не находиться в процессе ликвидации (для юридического лица) или быть признанным по решению арбитражного суда несостоятельным (банкротом); 

- не являться организацией, на имущество которой наложен арест по решению суда, административного органа и (или) экономическая деятельность, которой приостановлена; 

- не иметь задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает двадцать пять процентов балансовой стоимости активов участника процедуры закупки, определяемой по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник процедуры закупки считается соответствующим установленному требованию в случае, если он обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе на день рассмотрения заявки на участие в процедуре закупки не принято. 

- отсутствие сведений об участнике процедуры закупки в реестре недобросовестных поставщиков, который ведется в соответствии с Федеральным законом от 21.07.2005 №94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд» (далее - федеральный реестр недобросовестных поставщиков), и/или в реестре недобросовестных поставщиков атомной отрасли.
12. Участники процедуры закупки обязаны приложить следующие копии документов, подтверждающих соответствие участников требованиям, установленным в соответствии с п.2 Раздела I «Общие положения» и п.12 Раздела II «Информационная карта запроса ценовых котировок настоящего Извещения:

1. Копия свидетельства о государственной регистрации; 

2. Копия свидетельства о внесении записи в ЕГРЮЛ (ЕГРИП), выданного органом ФНС России;

3. Копия  свидетельства о постановке на налоговый учет, выданного органом ФНС России;

4. Копия Устава со всеми действующими изменениями и дополнениями;

5. Копия Приказа о назначении руководителя или решение об его избрании;
6. Доверенность или иной документ, уполномочивающий то или иное лицо подписывать документы от лица контрагента;

7. Вторая – третья страницы паспорта учредителя и/или лица, уполномоченного подписывать договор;

8. Справка из ФНС об отсутствии долгов;
9. Копия лицензии контрагента, осуществляющего деятельность, подлежащей обязательному лицензированию (при наличии видов деятельности подлежащих обязательному лицензированию);
10. При использовании контрагента «вместо живой подписи» факсимильной подписи, документы предприятия, регламентирующие использование данной подписи;  
11. Копия Уведомления о возможности применения упрощенной системы налогообложения (в случае ее применения).

12. Анкета участника (Приложение № 4 к настоящему Извещению).
13. Срок подписания договора победителем запроса ценовых котировок: договор должен быть подписан Победителем или единственным участником запроса ценовых котировок не позднее 10 дней со дня размещения на официальном сайте о размещении заказов протокола рассмотрения и оценки котировочных заявок.
                                                                                               Приложение № 1 к Извещению 
о проведении запроса ценовых котировок

№ 079/ 2235 от « 28 » сентября 2011 г. 

На фирменном бланке 

Исх. №, дата 

Наименование Заказчика 

КОТИРОВОЧНАЯ ЗАЯВКА

на ________________________________________________________________

(Необходимо указать предмет закупки)

Уважаемые господа!

Изучив условия и требования извещения о проведении запроса ценовых котировок, мы, ______________ (полное наименование и сокращенное наименование (для юридического лица)/ФИО (для физического лица) участника, место нахождения (для юридического лица)/место регистрации (место жительства) (для физического лица), почтовый адрес участника, банковские реквизиты, в том числе ИНН, контактная информация - телефон, факс, электронная почта, контактное лицо), в лице ______________________ (должность, ФИО), действующего на основании _____________, выражаем согласие исполнить условия договора, указанные в Извещении о проведении запроса ценовых котировок № __ от «__» ________ 200___г., в том числе: 

1. Наименование, характеристики и количество/объем поставки товаров, выполнения работ, оказания услуг (для поставки товаров, в том числе марка, товарный знак): ___________ 

2. Сроки и порядок оплаты поставок товаров, выполнения работ, оказания услуг: __________________ 

3. Предлагаемая цена договора: ____________ (сумма цифрой и прописью), в том числе ____________ (с учетом или без учета расходов на перевозку, страхование, уплату таможенных пошлин, налогов и других обязательных платежей, иных затрат при поставке товаров, выполнении работ, оказании услуг). 

Также ___________ (наименование (для юридического лица)/ФИО (для физического лица) участника) подтверждаем, что соответствуем следующим требованиям, предъявляемым к участникам запросом ценовых котировок: 

1. ____________ 

2. ____________ 

n .____________ 
Обязуемся, в случае признании нас участником, отвечающим требованиям запроса ценовых котировок, который предложил поставить товары, выполнить работы, оказать услуги на установленных в запросе ценовых котировок условиях, по самой низкой цене договора из предложенных, заключить договор в срок и на условиях и требованиях запроса ценовых котировок, по цене договора, предложенной в нашей заявке. 
____________________________________________________________________________


(полное наименование Участника с указанием организационно-правовой формы,



Фамилия, имя, отчество Участника физического лица)

согласен с условиями, что сведения о нем будут внесены в публичный реестр недобросовестных поставщиков атомной отрасли сроком на 2 года в следующих случаях:

а) если 

будучи признанным победителем в процедуре закупки уклонился от заключения договора;

будучи единственным участником процедуры закупки, подавшим заявку на участие в процедуре закупки либо участником процедуры закупки, признанным единственным участником, уклонился от заключения договора;

будучи признанным победителем или единственным участником процедуры закупки, либо являющимся единственным участником, подавшим заявку на участие в процедуре закупки, отказался от предоставления обеспечения исполнения договора, если такое требование установлено в документации процедуры закупки;

б) если договор, заключенный с участником процедуры закупки по результатам размещения заказа, будет расторгнут по решению суда или по соглашению сторон в силу существенного нарушения поставщиком (исполнителем, подрядчиком) условий договора.

Приложение к заявке на участие в запросе ценовых котировок: 

1. Копия свидетельства о государственной регистрации на ___ л.; 

2. Копия свидетельства о внесении записи в ЕГРЮЛ (ЕГРИП), выданного органом ФНС России на ___ л.;

3. Копия  свидетельства о постановке на налоговый учет, выданного органом ФНС России на ___ л.;

4. Копия Устава со всеми действующими изменениями и дополнениями на ___ л;

5. Копия Приказа о назначении руководителя или решение об его избрании на ___ л.;
6. Доверенность или иной документ, уполномочивающий то или иное лицо подписывать документы от лица контрагента на ___ л.;

7. Вторая – третья страницы паспорта учредителя и/или лица, уполномоченного подписывать договор на ___ л.;

8. Справка из ФНС об отсутствии долгов на ___ л.;
9. Копия лицензии контрагента, осуществляющего деятельность, подлежащему обязательному лицензированию на ___ л.;
10. При использовании контрагента «вместо живой подписи» факсимильной подписи, необходимо предоставить внутренние документы предприятия, регламентирующие использование данной подписи на ___ л.;  
11. Копия Уведомление о возможности применения упрощенной системы налогообложения (в случае ее применения) на ___ л;

12. Анкета участника (Приложение № 4 к настоящему Извещению).
Все представленные документы должны быть заверены подписью уполномоченного лица и синей печатью организации.

(должность)                                       (подпись)                                          ФИО 

                                                               М.П. 
                                                                                              Приложение №  2 к Извещению 
о проведении запроса ценовых котировок

№ 079/ 2235 от « 28 » сентября 2011 г. 

Требования к количеству, качеству, техническим характеристикам товара, работ, услуг, требования к их безопасности, требования к функциональным характеристикам (потребительским свойствам) товара, требования к размерам, упаковке, отгрузке товара, требования к результатам работ и иные показатели, связанные с определением соответствия поставляемого товара, выполняемых работ, оказываемых услуг потребностям Заказчика. 
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на поставку Программных средств антивирусной защиты  для нужд

Федерального государственного унитарного предприятия «Комбинат «Электрохимприбор»

1. Наименование поставляемого товара: Программные средства антивирусной защиты
2. Количество лицензий: 2 000 шт. сроком на 2 года
3. Технические требования к создаваемой системе антивирусной защиты
Общие требования

Средства антивирусной защиты, предназначенные для развертывания в государственных организациях, должны быть сертифицированы уполномоченным органом (ФСТЭК) на соответствие требованиям руководящего документа Гостехкомиссии России «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню контроля не ниже 4 и требованиям технических условий.

В рамках всей организации должны использоваться единые антивирусные средства независимо от степени конфиденциальности обрабатываемой информации. Отдельно стоящие ПК, то есть не подключённые к единой системе антивирусной защиты, в том числе находящиеся на удаленных территориях, должны быть защищены интегрированным программным продуктом, включающим в себя защиту от всех типов вредоносных программ (антивирус), спама (персональный антиспам) и сетевых атак (персональный межсетевой экран), и обеспечивать возможность их включения в единую систему антивирусной защиты.

Программный интерфейс всех антивирусных средств, включая средства управления должен быть на русском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Антивирусные средства должны включать:

· программные средства антивирусной защиты рабочих станций и серверов;

· программные средства антивирусной защиты мобильных устройств (смартфонов);

· программные средства централизованного управления, мониторинга и обновления;

· обновляемые базы данных сигнатур вредоносных программ и атак;

· эксплуатационную документацию на русском языке.
Требования к программным средствам антивирусной защиты рабочих станций под управлением ОС семейства Microsoft Windows
Права на использование и установку антивирусного программного обеспечения  должны быть предоставлены на срок 24 месяца с момента передачи прав на антивирусное программное обеспечение с обеспечением технического сопровождения программного обеспечения.

Программные средства антивирусной защиты систем рабочих станций под управлением семейства ОС Microsoft Windows должны функционировать на следующих версиях ОС:

· Microsoft Windows 2000 Professional (Service Pack 4 Rollup1);

· Microsoft Windows XP Professional (Service Pack 2 или выше);

· Microsoft Windows XP Professional x64 Edition (Service Pack 2 или выше);

· Microsoft Windows Vista Business/Enterprise/Ultimate (Service Pack 1 или выше);

· Microsoft Windows Vista Business/Enterprise/Ultimate x64 (Service Pack 1 или выше);

· Microsoft Windows 7 Professional/Enterprise/Ultimate;

· Microsoft Windows 7 Professional/Enterprise/Ultimate x64.

Программные средства антивирусной защиты систем рабочих станций под управлением семейства ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:

· резидентный антивирусный мониторинг;

· программные средства защиты от сетевых атак;

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

· обнаружение скрытых процессов;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· антивирусную проверку и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;

· антивирусную проверку и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;

· защиту электронной корреспонденции, как от вредоносных программ, так и от спама. Проверку трафика на следующих протоколах:

· IMAP, SMTP, POP3, независимо от используемого почтового клиента;

· NNTP (только проверка на вирусы), независимо от почтового клиента;

· Независимо от типа протокола (в том числе MAPI, HTTP) в рамках работы плагинов, встроенных в почтовые программы Microsoft Office Outlook и The Bat!;

· Защиту HTTP-трафика - проверку всех объектов, поступающих на компьютер пользователя по протоколу HTTP, FTP;

· Проверку скриптов - проверку всех скриптов, обрабатываемых в Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.), запускаемых при работе пользователя на компьютере, в том числе и в интернете;

· проверка трафика ICQ и MSN, для обеспечения безопасности работы с интернет-пейджерами;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· защиту от еще не известных вредоносных программ на основе анализа их поведения и контроле изменений системного реестра, с возможностью автоматического восстановления изменённых вредоносной программой значений системного реестра;

· защиту от хакерских атак, путем использования межсетевого экрана с  системой обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

· защиту от программ-маскировщиков, программ автодозвона на платные сайты, блокировку баннеров, всплывающих окон, вредоносных сценариев, загружаемых с Web-страниц и распознавание фишинг-сайтов;

· осуществлять контроль работы пользователя с внешними устройствами ввода / вывода, позволяя ограничивать доступ к внешним USB-носителям, мультимедийным устройствам и другим устройствам хранения данных. 

· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· гибкого управления использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

· настройки проверки критических областей компьютера в качестве отдельной задачи;

· технологии самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющих избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.

Требования к программным средствам антивирусной защиты рабочих станций и серверов под управлением ОС MAC
Программные средства антивирусной защиты систем рабочих станций и серверов под управлением семейства ОС MAC должны функционировать на следующих версиях ОС:

Рабочие станции/ноутбуки:

· Mac OS X 10.6 (32/64 бит) - Snow Leopard

· Mac OS X 10.5 (32 бит) - Leopard

· Mac OS X 10.4 (32 бит) – Tiger 

Серверы:

· Mac OS X Server 10.6

Программные средства антивирусной защиты систем рабочих станций и серверов под управлением семейства ОС MAC должны обеспечивать реализацию следующих функциональных возможностей:

· резидентный антивирусный мониторинг;

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось.

Требования к программным средствам антивирусной защиты серверов под управлением ОС семейства Microsoft Windows
Программные средства антивирусной защиты систем серверов под управлением семейства ОС Microsoft Windows должны функционировать на следующих версиях ОС:

· Windows 2000 Server/Advanced Server (Service Pack 4 Rollup1);

· Windows Server 2003 Standard/Enterprise (Service Pack 2);

· Windows Server 2003 x64 Standard/Enterprise (Service Pack 2);

· Windows Server 2003 R2 Standard/Enterprise Edition (Service Pack 2);

· Windows Server 2003 R2 x64 Standard/Enterprise Edition (Service Pack 2);

· Windows Server 2008 Standard/Enterprise (Service Pack 1 или выше);

· Windows Server 2008 x64 Standard/Enterprise (Service Pack 1 или выше);

· Windows Server 2008 R2 x64 Standard/Enterprise.

· Windows Small Business Server 2003;

· Windows Small Business Server 2008;

· Windows Essential Business Server 2008.
Программные средства антивирусной защиты файловых систем серверов под управлением семейства ОС Microsoft Windows должны обеспечивать реализацию следующих функциональных возможностей:

· резидентный антивирусный мониторинг;

· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 

· обнаружение скрытых процессов;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· антивирусную проверку и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;

· антивирусную проверку и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· защиту от еще не известных вредоносных программ, принадлежащих зарегистрированным семействам, на основе эвристического анализа;

· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

· настройки проверки критических областей сервера в качестве отдельной задачи;

· регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

· наличием множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

· технологии самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, защита файлов приложения от несанкционированного доступа и изменения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющими избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.

Требования к программным средствам антивирусной защиты серверов масштаба предприятия под управлением ОС семейства Microsoft Windows и терминальных серверов

Программные средства антивирусной защиты серверов масштаба предприятия под управлением семейства ОС Microsoft Windows и терминальных серверов должны функционировать на следующих версиях ОС:

· 32-битные платформы:

· Microsoft Windows 2000 Server с накопительным пакетом обновлений 1 к пакету обновлений 4 (Service Pack 4 + Rollup 1);

· Microsoft Windows 2000 Advanced Server с накопительным пакетом обновлений 1 к пакету обновлений 4 (Service Pack 4 + Rollup 1);

· Microsoft Windows Server 2003 Standard Edition с пакетом обновлений 1 или выше;

· Microsoft Windows Server 2003 Enterprise Edition с пакетом обновлений 1 или выше;

· Microsoft Windows Server 2003 R2 Standard Edition и выше;

· Microsoft Windows Server 2003 R2 Enterprise Edition и выше;

· Microsoft Windows Server 2008 Standard Edition;

· Microsoft Windows Server 2008 Enterprise Edition;

· Microsoft Windows Server 2008 Data Center Edition;

· Microsoft Windows Server 2008 Core Standard Edition;

· Microsoft Windows Server 2008 Core Enterprise Edition;

· Microsoft Windows Server 2008 Core Data Center Edition.

· 64-битные платформы:

· Microsoft Windows Server 2003 x64 Standard Edition;

· Microsoft Windows Server 2003 x64 Enterprise Edition;

· Microsoft Windows Server 2003 R2 Standard x64 Edition;

· Microsoft Windows Server 2003 R2 Enterprise x64 Edition;

· Microsoft Windows Server 2008 x64 Standard Edition;

· Microsoft Windows Server 2008 x64 Enterprise Edition;

· Microsoft Windows Server 2008 x64 Data Center Edition;

· Microsoft Windows Server 2008 Core x64 Standard Edition;

· Microsoft Windows Server 2008 Core x64 Enterprise Edition;

· Microsoft Windows Server 2008 Core x64 Data Center Edition.

· Терминальные серверы:

· Microsoft Terminal на базе Windows 2000 Server;

· Microsoft Terminal на базе Windows 2003 Server;

· Citrix Metaframe XPe FR 3;

· Citrix Presentation Server 3.0;

· Citrix Presentation Server 4.0;

· Citrix Presentation Server 4.5.

Программные средства антивирусной защиты серверов масштаба предприятия под управлением семейства ОС Microsoft Windows и терминальных серверов должны обеспечивать реализацию следующих функциональных возможностей:

· Осуществление антивирусной проверки на серверах, выполняющих разные функции:

· Серверов терминалов и принт-серверов;

· Серверов приложений и контроллеров доменов;

· Файловых серверов.

· Возможность использования для защиты кластера серверов;

· Определение в объектах файловой системы сервера угрозы следующих типов:

· Классических вирусов;

· Сетевых червей;

· Троянских программ;

· Прочих вредоносных программ;

· Программ-реклам;

· Программ порнографического содержания; 

· Потенциально опасных приложений.

· Проверка следующих объектов защищаемого сервера при доступе к ним:

· Файлов при их записи и считывании;

· Альтернативных потоков файловых систем (NTFS-streams);

· Главной загрузочной записи и загрузочных секторов локальных жестких дисков и съемных носителей.

· Предотвращение вирусных эпидемий за счет фиксации возникновения вирусных атак;

· Изоляцию зараженных компьютеров путем запрета пользователю зараженной рабочей станции обращаться к ресурсам сервера в течение определенного времени, что позволяет выявить источник заражения и провести лечение;

· Восстановление после заражения путем удаления всех связанных с ликвидированным вредоносным объектом записей в системных файлах и реестре ОС, что предотвращает возможные сбои в работе операционной системы;

· Непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting). Проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными;

· Проверка по требованию, заключающаяся в однократной полной или выборочной проверке на наличие угроз объектов на сервере;

· Помещение подозрительных и поврежденных объектов на карантин;

· При защите терминальных серверов поддержка режимов публикации рабочего стола и публикации приложений;

· Масштабируемость за счет задания количества рабочих процессов антивируса для ускорения обработки запросов к серверу при использовании многопроцессорных серверов;

· Балансировка загрузки путем регулирования распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: антивирусная проверка может продолжаться в фоновом режиме;

· Выбор доверенных процессов путем исключения из проверки безопасных процессов, работа которых может замедляться при антивирусной проверке (процесс резервного копирования данных, программы дефрагментации жесткого диска и другие);

· Разделение прав администраторов, основанное на стандартных механизмах ОС Microsoft Windows;

· Уведомления различными методами администраторов и пользователей о событиях в антивирусной защите. Поддержка Simple Network Management Protocol (SNMP) и Microsoft Operations Manager (МОМ);

· Оптимизация для использования на многопроцессорных серверах на базе технологии Intel Xeon™, позволяющая использовать приложение в условиях высоких нагрузок.

Требования к программным средствам антивирусной защиты рабочих станций и серверов под управлением ОС Linux
Программные средства антивирусной защиты рабочих станций под управлением ОС Linux должны функционировать под управлением следующих платформ:

· 32-битные платформы:

· Red Hat Enterprise Linux 5.2 Desktop (kernel 2.6.18-92);

· Fedora 9 (kernel 2.6.25);

· SUSE Linux Enterprise Desktop 10 SP2 (kernel 2.6.16.60-0.21);

· OpenSUSE Linux 11.0 (kernel 2.6.25);

· Debian GNU/Linux 4.0 r4 (kernel 2.6.24);

· Mandriva Corporate Desktop 4 (kernel 2.6.12);

· Ubuntu 8.04.1 Desktop Edition (kernel 2.6.25);

· Linux XP Enterprise Desktop 2008 (2.6.25.10-47.3.lxp2008).

· 64-битные платформы:

· Red Hat Enterprise Linux 5.2 Desktop (kernel 2.6.18-92)

· Fedora 9 (kernel 2.6.25)

· SUSE Linux Enterprise Desktop 10 SP2 (kernel 2.6.16.60-0.21)

· OpenSUSE Linux 11.0 (kernel 2.6.25)

Программные средства антивирусной защиты серверов под управлением ОС Linux должны функционировать под управлением следующих платформ:

· 32-битные платформы:

· Red Hat Enterprise Linux 5.2 Server (kernel 2.6.18-92);

· Fedora 9 (kernel 2.6.25);

· Novel Open Enterprise Server 2 (kernel 2.6.16.46-0.12);

· SUSE Linux Enterprise Server 10 SP2 (kernel 2.6.16.60-0.21);

· OpenSUSE Linux 11.0 (kernel 2.6.25);

· Debian GNU/Linux 4.0 r4 (kernel 2.6.24);

· Mandriva Corporate Server 4 (kernel 2.6.12);

· Ubuntu 8.04.1 Server Edition (kernel 2.6.25);

· 64-битные платформы:

· Red Hat Enterprise Linux 5.2 Server (kernel 2.6.18-92)

· Fedora 9 (kernel 2.6.25)

· SUSE Linux Enterprise Server 10 SP2 (kernel 2.6.16.60-0.21)

· OpenSUSE Linux 11.0 (kernel 2.6.25)

Программные средства антивирусной защиты рабочих станций и серверов под управлением ОС Linux должны обеспечивать реализацию следующих функциональных возможностей:

· резидентный антивирусный мониторинг;

· антивирусное сканирование по команде пользователя или администратора и по расписанию;

· запуск задач по расписанию и/или сразу после загрузки операционной системы;

· помещение подозрительных и поврежденных объектов на карантин;

· сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность.

Требования к программным средствам антивирусной защиты файловых систем серверов под управлением ОС Novell Netware
Программные средства антивирусной защиты файловых систем серверов под управлением ОС Novell Netware должны функционировать на версиях ОС Novell Netware 5.x SP6 или выше, 6.0 SP3 или выше, 6.5 SP3 или выше.

Программные средства антивирусной защиты файловых систем серверов под управлением ОС Novell Netware должны обеспечивать реализацию следующих функциональных возможностей:

· проверку на присутствие вирусов всех запускаемых и изменяемых файлов, лечение, а при его невозможности – удаление зараженных объектов;

· последовательную проверку файлов сервера по запросу администратора или по расписанию с заданной частотой, при этом может производиться лечение и/или удаление зараженных объектов;

· обновление антивирусных баз и распространение обновлений на другие серверы сети Novell NetWare. Обновление может происходить по расписанию, рассылкой на предопределённые серверы. Предусмотрена возможность создания резервных копий обновляемых файлов для обеспечения возможности отката антивирусных баз до предыдущей версии;

· размещение зараженных или подозрительных файлов в специальном хранилище – карантине. Помещенные на карантин файлы могут быть проанализированы администратором и/или отправлены на исследование в компанию – разработчик антивирусных решений;

· создание подробных отчетов по результатам проверок ресурсов сервера по требованию, его постоянной защиты и обновления антивирусных баз. Возможность просмотра журналов и вывода их на печать;

· сохранение резервной копии всех подозрительных или зараженных объектов перед лечением или удалением, что позволяет восстановить данные в случае возникновения сбоев или ошибок при лечении или удалении;

· информирование администраторов и пользователей о законченных проверках, а также предупреждение о найденных вредоносных объектах средствами сети Novell NetWare и по электронной почте.

Требования к программным средствам антивирусной защиты объектов на Samba-серверах, работающих под управлением ОС Linux или FreeBSD
Программные средства антивирусной защиты объектов на Samba-серверах, работающих под управлением ОС Linux или FreeBSD должны функционировать на следующих ОС:

· Для 32-битной платформы одна из следующих операционных систем:

· RedHat Linux 9.0 (kernel: 2.4.20-8);
· RedHat Enterprise Linux Advanced Server 4 UPD3 (kernel: 2.6.9-34EL (i386));

· SUSE Linux Enterprise Server 9.0 SP3 (kernel: 2.6.5-7.97);

· SUSE Linux Professional 10.1 (kernel: 2.6.16.13-4);
· Debian GNU/Linux версия 3.1 R2 (kernel: 2.4.27-2).

· Mandriva 2006 (kernel: 2.6.12-12mdksmp);
· FreeBSD версия 5.4 (kernel: GENERIC/SMP);

· FreeBSD версия 6.1 (kernel: GENERIC/SMP);

· Ubuntu Server 7.10;

· Ubuntu Server 8.04.

· Для 64-битной платформы одна из следующих операционных систем:

· RedHat Enterprise Linux Advanced Server 4 UPD3 (kernel: 2.6.9-34EL (amd64));

· RedHat Fedora Core 5 (kernel: 2.6.15-1.2054_FC5);

· SUSE Linux Professional 10.1 (kernel: 2.6.16.13-4);

· SUSE Linux Enterprise Server 9 SP3 (kernel: 2.6.5-7.97).

и на версиях Samba-сервера 2.2.7 — 3.0.26a, 3.0.28a.

Программные средства антивирусной защиты объектов на Samba-серверах, работающих под управлением ОС Linux или FreeBSD должны обеспечивать следующие функциональные возможности:

· Постоянную защиту файлового сервера Samba от вредоносного кода;

· Поиск и обезвреживание вредоносного кода в файловой системе сервера по требованию;

· Уведомление администратора о нахождении зараженных или подозрительных объектов;

· Поддержку актуального состояния антивирусных баз;

· Локальное и удаленное администрирование с помощью модуля веб-администрирования;

· Возможность исполнять заданные пользователем скрипты в случае возникновения событий типа "найден зараженный файл";

· Возможность переноса зараженных (или подозрительных) объектов в специальное хранилище (карантин);

· Сохранение оригинала инфицированного объекта перед лечением (Backup) с возможностью его восстановления в случае возникновения нештатной ситуации;

· Сохранение данных об уже проверенных файлах в оперативном кэше, что позволяет значительно уменьшить время проверки файла при последующих его запросах (данные в кэше сохраняются до перезагрузки приложения);

· Возможность ограничения максимального количества одновременно проверяемых в режиме реального времени файлов с постановкой остальных запрошенных на проверку файлов в очередь;

· Возможность автоматически приостановить антивирусную проверку файлов в фоновом режиме при превышении уровня нагрузки на сервер сверх указанного пользователем значения и возобновить работу при снижении нагрузки до допустимого уровня;

· Возможность для каждой папки общего доступа задать любую комбинацию режимов "проверки при открытии" и "проверки при сохранении";

· Возможность проведения индивидуальных настроек антивирусной защиты выборочно для каждой папки общего доступа;

· Возможность отката, как обновлений антивирусных баз, так и обновлений приложения.

Требования к программным средствам антивирусной защиты смартфонов

Программные средства для антивирусной защиты смартфонов должны функционировать под управлением мобильных ОС:

· Symbian OS 9.1, 9.2, 9.3 Series 60 3rd (мобильные устройства Nokia);

· Microsoft Windows Mobile 5.0, 6.0, 6.1, 6.5;

· BlackBerry 4.5, 4.6, 4.7, 5.0.
Программные средства для антивирусной защиты смартфонов должны обеспечивать следующую функциональность:

· постоянную защиту файловой системы смартфона, перехват и проверку:

· всех входящих объектов, передающихся с помощью беспроводных соединений (инфракрасный порт, Bluetooth), сообщений EMS и MMS, при синхронизации с персональным компьютером и загрузке файлов через браузер;

· файлов, открываемых на смартфоне;

· программ, устанавливаемых из интерфейса смартфона.

· проверку объектов файловой системы, находящихся на смартфоне или на подключенных картах расширения памяти, по требованию пользователя и по расписанию;

· надежное изолирование зараженных объектов в карантинном хранилище;

· обновление антивирусных баз, используемых при поиске вредоносных программ и удалении опасных объектов;

· блокирование нежелательных SMS и MMS сообщений;

· шифрование наиболее важных файлов, папок и карты памяти;

· возможность скрывать важные контакты и историю общения с ними;

· осуществлять функцию «антивор», т.е. обеспечивать блокировку мобильного устройства, удаление данных, сообщений и книги контактов, получение координат местоположения, а также определение, у кого находится пропавшее устройство.

Требования к системе управления антивирусной защитой

Программные средства управления для всех защищаемых ресурсов, реализованных на платформах ОС Microsoft Windows, Novell Netware, для файловых серверов и рабочих станций Linux, MAC и мобильных устройств на платформе Microsoft Windows Mobile и Symbian должны функционировать на следующих операционных системах:

Сервер администрирования:

· Microsoft Windows 2000 Server / Professional SP4 и выше (только сервер администрирования);

· Microsoft Windows XP Professional SP2 и выше;

· Microsoft Windows XP Professional x64 и выше;

· Microsoft Windows Server 2003 и выше;

· Microsoft Windows Server 2003 x64 и выше;

· Microsoft Windows Vista SP1 и выше;

· Microsoft Windows Vista x64 SP1 и всеми текущими обновлениями;

· Microsoft Windows Server 2008;

· Microsoft Windows Server 2008, развернутая в режиме Server Core;

· Microsoft Windows Server 2008 x64 SP1 и всеми текущими обновлениями;

· Microsoft Windows Server 2008 R2;

· Microsoft Windows 7 Professional/Enterprise/Ultimate (x32/x64).

Сервером администрирования должен использоваться одну из следующих СУБД:

· Microsoft SQL Server 2008;

· Microsoft SQL Server 2008 Express;

· Microsoft SQL Server 2005 SP2 или выше;

· Microsoft SQL Server 2005 Express Edition SP2 или выше;

· MySQL Enterprise 5.0.60 SP1, 5.0.70, 5.0.82 SP1;

· MySQL 5.0.67, 5.0.85;

· Microsoft SQL Server 2000 SP 3 и выше;

· Microsoft SQL Server 2000 Desktop Engine (MSDE) SP3 и выше.

Консоль администрирования: 

· Microsoft Windows XP Professional SP2 и выше;

· Microsoft Windows XP Home Edition SP2 и выше;

· Microsoft Windows XP Professional x64 и выше;

· Microsoft Windows Server 2003 и выше;

· Microsoft Windows Server 2003 x64 и выше;

· Microsoft Windows Vista SP1 и выше;

· Microsoft Windows Vista x64 SP1 и всеми текущими обновлениями;

· Microsoft Windows Server 2008;

· Microsoft Windows Server 2008 x64 SP1 и всеми текущими обновлениями;

· Microsoft Windows Server 2008 R2;

· Microsoft Windows 7 Professional/Enterprise/Ultimate (x32/x64).

Агент администрирования:

· Microsoft Windows 2000 SP4;

· Microsoft Windows XP Professional SP2 и выше;

· Microsoft Windows XP Professional x64 и выше;

· Microsoft Windows Server 2003 и выше;

· Microsoft Windows Server 2003 x64 и выше;

· Microsoft Windows Vista SP1 и выше;

· Microsoft Windows Vista x64 SP1 и всеми текущими обновлениями;

· Microsoft Windows Server 2008;

· Microsoft Windows Server 2008, развернутая в режиме Server Core;

· Microsoft Windows Server 2008 x64 SP1 и всеми текущими обновлениями;

· Microsoft Windows Server 2008 R2;

· Microsoft Windows 7 Professional/Enterprise/Ultimate (x32/x64).

· для NetWare-сервера: Novell NetWare 6 SP5 и выше; Novell NetWare 6.5 SP7 и выше;

· для Linux-систем: программные требования должны соответствовать требованиям к программным средствам антивирусной защиты рабочих станций и серверов под управлением ОС Linux.

Программные средства управления для всех защищаемых ресурсов, реализованных на платформах ОС Microsoft Windows, Novell Netware, для файловых серверов и рабочих станций Linux, MAC и мобильных устройств на платформе Microsoft Windows Mobile и Symbian должны обеспечивать реализацию следующих функциональных возможностей:

· установка системы антивирусной защиты из единого дистрибутива;

· выбор установки в зависимости от количества защищаемых узлов;

· создание групп логической сети на основе структуры Active Directory;

· централизованную установку/обновление/удаление программных средств антивирусной защиты, настройку, администрирование, просмотр отчетов и статистической информации по их работе;

· удаленная установка программных средств антивирусной защиты с последней версией баз приложения 

· автоматизированное обновление программных средств антивирусной защиты и антивирусных баз (для защищаемых ресурсов на базе ОС Microsoft Windows, Novell Netware, для файловых серверов и рабочих станций Linux);

· тестирование загруженных обновлений средствами сервера администрирования перед распространением на клиентские машины; доставку обновлений на рабочие места пользователей сразу после их получения;

· построение многоуровневой системы управления с возможностью настройки ролей администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;

· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;

· централизованный сбор информации и создание отчетов о состоянии антивирусной защиты;

· наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройку рассылки почтовых уведомлений о них;

·  централизованный сбор информации о всех установленных на клиентских компьютерах приложениях; 

· экспорта отчетов в файлы форматов PDF и XML; 

· централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;

· наличие системы контроля возникновения вирусных эпидемий.

Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

· регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток, а баз антиспама не реже одного раза в 5 минут;

· множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;

· проверку целостности и подлинности обновлений средствами электронной цифровой подписи.
Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:

· руководство пользователя (администратора).

· компакт диск носителя дистрибутива, сертифицированный производителем.

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

· Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации круглосуточно без праздников и выходных по телефону, электронной почте и через Интернет;

· Web-сайт производителя АПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов.

4. Комплект поставки

Программные средства должны поставляться фирмой-партнером производителей программных средств (обязательное наличие сертификатов производителя, заверенного подлинной  печатью и визой (с расшифровкой) поставщика).

5. Требования к количеству поставляемого товара

В п. 2 настоящего технического задания.

6. Требования к технической документации 

Поставщик обязуется предоставить лицензию и дистрибутив на электронном носителе. 

7. Место поставки и условия допуска
Свердловская область, г. Лесной, ФГУП «Комбинат «Электрохимприбор», Коммунистический проспект, д.6а.

8. Сроки поставки 

Срок поставки программных средств не должен превышать 10 (десяти) календарных дней с момента подписания договора.


Проверил:






Д.В. Гусев
 Согласовано:

Ведущий инженер БКБ
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ДОГОВОР № 079-13/141

(сублицензионный договор о передаче неисключительных прав)

	город Лесной
	
	« ___ »  _____________  20 ___  г.
	


Федеральное государственное унитарное предприятие "Комбинат "Электрохимприбор", именуемое в дальнейшем Сублицензиат, в лице _________________________________________________________________________________, действующего на основании _______________________________________________________, с одной стороны и________________________________
____________________________________ , именуемое в дальнейшем Лицензиат, в лице
________ (лицо, подписавшее договор)______, действующего на основании ____(основание: устав, доверенность)___________, с другой стороны, заключили настоящий договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА
1.1.-В соответствии с условиями настоящего Договора Лицензиат, обладая соответствующими правами и полномочиями, на основании оформленной Сторонами Спецификацией (Приложение №1) на Программный продукт, являющейся неотъемлемой частью настоящего Договора, и в соответствии с техническими требованиями (Приложение № 2) обязуется передать Сублицензиату на условиях простой (неисключительной) лицензии неисключительные права на использование Программного продукта и экземпляры программ для ЭВМ (далее – Товар), а Сублицензиат обязуется принять и оплатить неисключительные права и Товар.

1.2. Наименование, состав и стоимость Программного продукта определяется на основании Спецификации (Приложения № 1) к настоящему Договору.

2. ПОРЯДОК ПРЕДОСТАВЛЕНИЯ ПРАВА ИСПОЛЬЗОВАНИЯ 

2.1.-Простая (неисключительная) лицензия на использование Программного продукта, передаваемая Лицензиатом Сублицензиату в соответствии с настоящим Договором, включает в себя следующие неисключительные права:
2.1.1.-Право на распространение Программного продукта в соответствии с условиями настоящего Договора и условиями лицензионного соглашения с конечным пользователем.
2.1.2.-Право на воспроизведение Программного продукта, ограниченное правом инсталляции, копирования и запуска Программного продукта, предоставленное с единственной целью передачи этого права конечным пользователям на территории РФ.

2.1.3.-Неисключительные права на использование Программного продукта, передаваемые Лицензиатом в соответствии с настоящим договором Сублицензиату получены Лицензиатом от Уполномоченного Дистрибутора, на основании Договора. Лицензиат гарантирует законность и наличие правовых оснований для передачи неисключительных прав на использование Программного продукта Сублицензиату, Конечным пользователям.

При этом объем прав на использование Программного продукта в отношении, которого предоставляется простая (неисключительная) лицензия, а также срок действия передаваемых неисключительных прав, могут быть ограничены пределами, предусмотренными Лицензионным соглашением для конечного пользователя.

2.2.- Сублицензиат не предоставляет отчет Лицензиату об использовании Программного продукта.

3. ПОРЯДОК ОПЛАТЫ 
3.1.-Общая стоимость настоящего Договора составляет _______________ (___________прописью_________) руб.,  включая НДС ____ %: _____________ (______прописью ________) руб., и складывается из:

- общей стоимости Товара, подлежащей уплате, в размере _______________ (___________прописью_________) руб.,  включая НДС ____ %: _____________ (______прописью ________) руб.

- общей стоимости предоставления неисключительных прав на использование Программного продукта, подлежащей уплате, в размере _______________ (___________прописью_________) руб., НДС не облагается в силу пп. 26 п.2 ст. 149 НК РФ.

3.2.- Оплата будет осуществляться по факту поставки Программного продукта в течение 15 рабочих дней после подписания Сторонами Акта приёма-передачи неисключительных прав (Приложение № 3).

3.3.-Отчетные документы, счета, счета-фактуры, товарные накладные предоставляются Лицензиатом Сублицензиару не позднее последнего числа месяца, в котором был подписан Акт приема-передачи неисключительных прав. Стороны признают действительность отчетных документов, счетов, счетов-фактур и товарных переданных по факсимильной или электронной почте до получения оригиналов. Последующее представление оригиналов данных документов является обязательным.

4. ПОРЯДОК И СРОК ПЕРЕДАЧИ
4.1.-Лицензиат обязуется передавать Сублицензиату неисключительные права на Программный продукт и Товар в течение 10 дней с момента подписания Договора, на основании Актов приема-передачи неисключительных прав, счетов-фактур и товарных накладных, оформляемых Сторонами. 

4.2.Факт передачи неисключительных прав на Программный продукт подтверждается подписанным Сторонами Актом приема-передачи неисключительных прав.

4.3. Датой поставки Товара считается дата фактической передачи Товара и подписания товарной накладной Сторонами.

4.4.-В случае если у Сублицензиата имеются претензии к правам на Программный продукт или работе Программного продукта, Сублицензиат предоставляет письменный мотивированный отказ от подписания Акта приёма-передачи неисключительных прав. Выявленные недостатки Лицензиат обязан устранить своими силами и за свой счёт не позднее 10 (десяти) рабочих дней с момента получения письменного отзыва от Сублицензиата.

4.5. Лицензиат устанавливает на материальные носители, в которых выражена программа для ЭВМ, гарантийный срок, равный 1 (одному) году. Гарантия распространяется на неисправные материальные носители.

5. ОТВЕТСТВЕННОСТЬ СТОРОН
5.1.-Стороны несут ответственность за неисполнение либо ненадлежащее исполнение обязательств по настоящему Договору в соответствии с действующим законодательством РФ.

5.2.-В случае возникновения обстоятельств, не находящихся под контролем Сублицензиара, таких как (но не исключительно) прекращение производства, модификация или модернизация Программного продукта, а также изменение или прекращение исключительного права на Программный продукт, и исключающих возможность выполнения Лицензиатом обязательств на условиях, указанных в настоящем Договоре, Лицензиат имеет право аннулировать заказ Сублицензиата в отношении указанного Программного продукта и, с согласия Сублицензиата, предоставить права на аналогичный Программный продукт (предоставить аналогичные права).

5.3.-Лицензиат не несет ответственность за несовместимость Программного продукта с конкретной конфигурацией программных и аппаратных средств, используемых конечным пользователем на своих компьютерах, внесения изменений в программные файлы Программного продукта, нарушения целостности информации компьютерными "вирусами" или неквалифицированными действиями пользователей (обслуживающего персонала) Лицензиата.

5.4.-Лицензиат не несет ответственность за какие-либо убытки, ущерб, независимо от причин его возникновения, (включая, но не ограничиваясь этим, особый, случайный или косвенный ущерб, убытки связанные с недополученной прибылью, прерыванием коммерческой или производственной деятельности, утратой деловой информации, небрежностью или какие-либо иные убытки), возникшие вследствие использования или невозможности использования Программного продукта.

6. ТЕХНИЧЕСКАЯ ПОДДЕРЖКА

6.1. Базовая техническая поддержка в отношении использования Программного продукта, предусмотренного настоящим Договором,  осуществляется Лицензиатом течение 3 (трех) месяцев, с момента поставки Товара/передачи права использования. Под базовой технической поддержкой понимается предоставляемая по выделенной линии службы приема и разрешения технических запросов (телефон, e-mail, Help Desk) специалистами Лицензиата консультационная помощь, включающая в себя: предоставление информации о новых версиях и исправлениях программного обеспечения, предоставление информации о базовых функциях продукта, консультации по проблемам с первичной инсталляцией и активацией программного обеспечения. По запросу Сублицензиата Лицензиат обязуется предоставить адреса центров технической поддержки Правообладателей.

7. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
7.1.-Все споры и разногласия по исполнению настоящего Договора разрешаются сторонами путем переговоров и/или в претензионном порядке.

7.2.-В претензии указываются: требования заявителя; сумма претензии и обоснованный её расчет, если претензия подлежит денежной оценке; обстоятельства, на которых основываются требования и доказательства, подтверждающие их, со ссылкой на соответствующее законодательство; перечень прилагаемых к претензии документов и других доказательств; иные сведения, необходимые для урегулирования спора. К претензии прилагаются копии документов (выписки из них), отсутствующие у другой стороны, и подтверждающие предъявленные заявителем требования.

7.3.-Срок рассмотрения претензии по настоящему договору - 15 дней со дня её получения другой стороной. Претензия отправляется средствами почтовой связи (заказным письмом с обратным уведомлением), либо вручается под расписку. Претензия и ответ на претензию подписываются исполнителем (или другим уполномоченным лицом). Неполучение ответа на претензию в установленные настоящим договором сроки рассматривается как отказ в её удовлетворении. В случае возврата претензии почтовой службой в связи с отсутствием адресата по адресу, указанному в договоре, претензионный порядок считается соблюденным.

7.4.-При невозможности урегулирования споров путем переговоров, они передаются в Арбитражный суд по месту нахождения ответчика с соблюдением установленного сторонами обязательного досудебного претензионного порядка урегулирования спора.

8. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ (ФОРС-МАЖОР)
8.1.-Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по договору, если их неисполнение явилось следствием форс-мажорных обстоятельств.

Под форс-мажорными обстоятельствами понимают такие обстоятельства, которые возникли после заключения договора в результате непредвиденных и непредотвратимых событий, неподвластных сторонам, включая, но, не ограничиваясь: пожар, наводнение, землетрясение, другие стихийные бедствия, запрещение властей, террористический акт, при условии, что эти обстоятельства оказывают воздействие на выполнение обязательств по договору.

8.2.-Сторона, у которой возникли обстоятельства форс-мажора, обязана в течение 5 (пяти) рабочих дней с момента наступления форс-мажорных обстоятельств письменно уведомить другую сторону о наступлении этих обстоятельств, указав при этом предполагаемый срок действия и прекращения этих обстоятельств. Факты, изложенные в уведомлении, должны быть подтверждены компетентным органом.

8.3.-Если обстоятельства будут продолжаться более 3-х месяцев, то любая сторона имеет  право отказаться от дальнейшего исполнения обязательств по Договору и, в этом случае, не будет иметь право на возмещение другой стороной  возможных убытков.

8.4.-Если, по мнению сторон, исполнение договора может быть продолжено в порядке, действовавшем до возникновения обстоятельств непреодолимой силы, то срок исполнения обязательств по договору продлевается соразмерно времени, которое необходимо для учета действия этих обстоятельств и их последствий.

9. СРОК ДЕЙСТВИЯ ДОГОВОРА
9.1.-Настоящий договор вступает в силу с момента подписания его сторонами и действует по «___» ___________.20___ года, а в части, связанной с окончанием исполнения обязательств по договору, в том числе в части расчетов, до полного их исполнения сторонами. 

9.2. В случае, если в соответствии с законодательством РФ на заключение настоящего договора требуется получение согласия Госкорпорации «Росатом», договор считается заключенным после получения такого согласия и подписания его сторонами.

10. ПРОЧИЕ УСЛОВИЯ

10.1.-Во всем, что не предусмотрено договором, стороны руководствуются законодательством Российской Федерации.

10.2.-Настоящий Договор составлен в двух экземплярах по одному для каждой из Сторон, имеющих равную юридическую силу.

11. АДРЕСА, РЕКВИЗИТЫ И ПОДПИСИ СТОРОН
	Сублицензиат:

ФГУП "Комбинат "Электрохимприбор"
624200, Свердловская область, г. Лесной,
ул. Коммунистический проспект  6а
ИНН 6630002336 КПП 660850001
р/сч 

(банк)
БИК 
к/сч 

ОКПО 07624577 ОКАТО 65542000000

Телефон: (34342)-3-86-59
Факс: (34342)-3-00-29
E-mail: main@ehp-atom.ru
	
	Лицензиат:
Наименование

Адрес

ИНН   КПП 
р/сч 
(банк)
БИК 

к/сч 

Телефон: 
Факс: 
E-mail

	От Сублицензиата:



_____________________      /_____________/

« ____» ______________ 2011 г.

М.П.
	
	От Лицензиата:



_____________________      /_____________/

« ____» ______________ 2011 г.

М.П.


Приложение № 1 к Договору
№ 079-13/141 от « ___» __________2011 года

СПЕЦИФИКАЦИЯ
 Наименование  ПРОГРАММНОГО ПРОДУКТА

	№ п/п
	Наименование


	Ед. изм.
	Кол-во
	Цена за ед,. 
руб.
	НДС
	Общая стоимость, руб.

	1
	
	
	
	
	
	

	2
	
	
	
	
	
	

	ИТОГО
	
	
	
	
	


Итого: Цена договора составляет _____________ руб.___ коп. (_____________________________________________) руб. _______ коп., включая НДС по ставке __% – __________ руб. _____ коп. (________________________) руб.

	От Сублицензиата:

ФГУП «Комбинат «Электрохимприбор»


_____________________      /_____________/

« ____» ______________ 2011 г.

М.П.
	
	От Лицензиата:



_____________________      /_____________/

« ____» ______________ 2011 г.
М.П.


Приложение № 2 к Договору
№ 079-13/141 от « ___» __________2011 года

ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
[Подготавливаются на основе технического задания Покупателя,  предложения победителя и требований Документации запроса ценовых котировок.]

	От Сублицензиата:

ФГУП «Комбинат «Электрохимприбор»


_____________________      /_____________/

« ____» ______________ 2011 г.

М.П.
	
	От Лицензиата:



_____________________      /_____________/

« ____» ______________ 2011 г.

М.П.


 Приложение № 3 к Договору
№ 079-13/141 от « ___» __________2011 года















  
ФОРМА-ОБРАЗЕЦ
АКТ ПРИЕМА-ПЕРЕДАЧИ ПРАВ
№___ от «___» __________2011  г.


ПО ДОГОВОРУ № 079-13/141 от «_____»  2011 г.

_____________________, именуемое в дальнейшем «Лицензиат» в лице _____________________, действующего на основании _____________________, с одной стороны и ФГУП «Комбинат «Электрохимприбор», именуемое в дальнейшем «Сублицензиат» в лице _________________, действующего на основании __________, с другой стороны, составили настоящий акт о следующем:

1. Лицензиат передал, а Сублицензиат принял неисключительные права на использование программного обеспечения согласно Спецификации (Приложение № 1 к Договору № 079-13/138 от_____):

	Наименование лицензионного программного обеспечения
	Кол-во
	Цена
	Сумма вознаграждения Лицензиату, руб.

(НДС не облагается)

	
	
	
	

	ИТОГО:
	
	
	


2.  Стоимость переданных неисключительных прав на использование лицензионного программного продукта по договору составляет:

__________________________________________(сумма за переданные права) рублей, НДС не облагается на основании подпункта 26 пункта 2 статьи 149 Налогового кодекса РФ.

3.    Обязанность Лицензиата по передаче прав Сублицензиату  выполнена в срок и в соответствии с условиями договора № 079-13/141 от__________. 

Сублицензиат не имеет претензий к Лицензиату.

	От Сублицензиата:

 ФГУП «Комбинат «Электрохимприбор»

________________________/                           /
«____»_____________    2011 г.                               

М.П.
	             От Лицензиата:

_________________________/                       /
 «____»_____________    2011 г.
М.П.


Приложение №  4 к Извещению 
о проведении запроса ценовых котировок

№ 079/ 2235 от « 28 » сентября 2011 г. 

Анкета участника

	1. 
	Общие сведения
	

	1.1
	Полное наименование организации
	

	1.2
	Сокращённое наименование организации
	

	1.3
	Руководитель организации
	

	1.4
	Должность руководителя
	

	1.5
	Документ, на основании которого действует руководитель
	

	1.6
	ИНН
	

	1.7
	Дата регистрации
	

	1.8 
	ОКПО
	

	1.9
	КПП
	

	2.
	Контактная информация
	

	2.1
	Юридический адрес
	

	2.2
	Фактический адрес
	

	2.3
	Почтовый адрес
	

	2.4
	Телефон
	

	2.5
	Факс
	

	2.6
	Адрес электронной почты
	

	2.7
	Контактные лица (Ф.И.О.)
	

	3
	Банковские реквизиты
	

	3.1
	Расчётный счёт
	

	3.2
	Корреспондентский счёт
	

	3.3
	БИК банка
	

	3.4
	Наименование банка
	

	3.5
	Почтовый адрес банка
	

	4.
	Дополнительная информация 
	

	
	
	


_________________________

___________________

__________________________

(должность)



(подпись)




ФИО

М.П.
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