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1. ОБЩИЕ СВЕДЕНИЯ
1.1. Наименование: Программные средства защиты информации (СЗИ).
1.2. Сведения о новизне: Поставляемые установочные комплекты СЗИ должны быть новыми, не допускается поставка установочных комплектов, бывшего в употреблении или восстановленного. В комплект поставки должны быть включены копия сертификата и формуляр СЗИ.
1.3. Код ОКП: 501400

2. ОБЛАСТЬ ПРИМЕНЕНИЯ
Область применения: программные средства защиты информации, применяемые в автоматизированных системах в защищенном исполнении.

3. ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
3.1. Технические требования к СЗИ приведены в Приложении 1.
3.2. Требования к комплектности: 
1) СЗИ должны быть поставлены в комплекте с юридически значимым документом, подтверждающим права его обладателя, с указанием названия организации Заказчика, ее юридического адреса и номера лицензии. Документ должен быть выполнен на русском языке и должен иметь средства защиты, подтверждающие его подлинность.
2) В комплект поставки должны быть включены копия сертификата соответствия требованиям безопасности информации в системе сертификации СЗИ ФСТЭК и формуляр СЗИ.
3.3. Требования к маркировке: В соответствии с требованиями «Положения о сертификации средств защиты информации по требованиям безопасности информации», утверждено приказом председателя Государственной технической комиссии при Президенте Российской Федерации от 27 октября 1995 г. №199. 
3.4. Требования к упаковке: Товар поставляется в специальной упаковке, соответствующей стандартам, ТУ, обязательным правилам и требованиям для тары и упаковки. Упаковка должна обеспечивать полную сохранность товара на весь срок его транспортировки с учетом перегрузок и длительного хранения.

4. ТРЕБОВАНИЯ ПО ПРАВИЛАМ СДАЧИ И ПРИЕМКИ
4.1. Порядок сдачи и приемки: При поступлении товара на склад Заказчика Заказчиком проводится входной контроль, в ходе которого проверяется комплектность поставленных СЗИ и соответствие поставленного товара спецификации, являющейся приложением к договору поставки. По результатам входного контроля подписывается акт приема-передачи.

5. ТРЕБОВАНИЯ К ОБЪЕМУ И/ИЛИ СРОКУ ПРЕДОСТАВЛЕНИЯ ГАРАНТИЙ
Должна быть обеспечена гарантия легитимного использования Заказчиком поставляемых СЗИ в течение всего срока эксплуатации.

6. ДОПОЛНИТЕЛЬНЫЕ (ИНЫЕ) ТРЕБОВАНИЯ
В исключительных случаях, например, в случае прекращения поддержки соответствующего СЗИ или ПО разработчиком, допускается замена данного СЗИ или ПО на аналогичное.
	Продукция, подлежащая обязательной сертификации, должна иметь сертификат соответствия и готова к эксплуатации. Продукция должна быть поставлена комплектно и обеспечивать конструктивную и функциональную совместимость, соответствовать требованиям санитарных норм и правил. Закупаемая продукция должна находиться в свободной продаже на территории РФ. Поставка продукции не должна накладывать каких-либо ограничений на ввоз данного товара на территорию РФ.

7. ТРЕБОВАНИЯ К КОЛИЧЕСТВУ И СРОКУ (ПЕРИОДИЧНОСТИ) ПОСТАВКИ
Поставка оборудования осуществляется в срок не позднее 30 календарных дней от даты заключения договора.

8. ТРЕБОВАНИЕ К ФОРМЕ ПРЕДСТАВЛЯЕМОЙ ИНФОРМАЦИИ
Техническая документация на поставляемые СЗИ должна быть представлена на русском языке.

9. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА
Техническое обучение персонала Заказчика не предусматривается

10. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ
	№ п/п
	Наименование приложения
	Номер страницы

	1. 
	Спецификация «СрЗИ НСД SecretNet»
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Приложение 1. Спецификация «СрЗИ НСД SecretNet»

	Тип СЗИ
	Требования
	Артикул
	Производитель
	Наименование
	Кол-во

	СрЗИ НСД SecretNet 7
	· действующий сертификат ФСТЭК для применения в АС класса 1Б (гриф секретности обрабатываемой в АС информации до «совершенно секретно» включительно)
· возможность установки как на 32-, так и на 64-битные версии операционных систем ОС MS Windows, совместимость с ОС MS Windows Server 2008 R2
· возможность доверенной загрузки ОС без предварительной аутентификации
· централизованное управление системой защиты, оперативный мониторинг и аудит безопасности
· совместимость с MS ADS
· механизм парольной аутентификации пользователей средствами СЗИ с возможностью (необязательной) использования электронных идентификаторов
· защита терминальной инфраструктуры и поддержка технологий виртуализации рабочих столов (VDI)
· возможность создавать не менее 16 уровней конфиденциальности при использовании механизма полномочного разграничения доступа, а также задавать произвольное имя для каждого уровня конфиденциальности
· контроль устройств компьютера и отчуждаемых носителей информации на основе централизованных политик, исключающих утечки конфиденциальной информации
· контроль потоков и утечек конфиденциальной информации 
· контроль печати
· теневое копирование
· настройка автоматического архивирования журналов безопасности. 
· настройка уведомлений об НСД, фильтрация событий. 
· настройка защитных подсистем, удаленная настройка локальной политики безопасности
· 
	SN7.x-SUPPORT-BASIC
	Код безопасности
	Ключ активации сервиса технической поддержки ПО SecretNet на один год
	1

	
	
	SN7.x-RA-300+
	Код безопасности
	Право на использование Средства защиты информации Secret Net 7. Клиент (сетевой режим работы)
	675

	
	
	SN7.x-Disk-N
	Код безопасности
	Установочный комплект. Средство защиты информации Secret Net 7 (сетевой).
	2





