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Техническое задание

на закупку средств вычислительной техники (СВТ) для нужд предприятия. 
Источник финансирования заказа: собственные средства предприятия.
ЛОТ № 1: «Поставка СВТ для нужд предприятия.
Таблица № 1
	№ п/п
	Продукт
	Ед.
	К-во

	1. 
	Автоматизированное рабочее место в защищенном исполнении, тип 1 в составе:
	шт.
	5

	1.1. 
	Системный блок 
	шт.
	1

	Требования к продукту

	
	Корпус и блок питания (БП): 
· форм-фактор mATX; 

· мощность БП не менее 400 Вт;

· малошумящий вентилятор диаметром не менее 120 мм для охлаждения БП;

· не менее двух разъемов USB;

· отсеки для оборудования:

· 5,25” внешние – не менее двух;

· 3,5” внешние – не менее двух;
· 3,5” внутренние – не менее четырех.

· толщина металла стенок не менее 0,7 мм;

· охлаждение корпуса:

· корпусной вентилятор;

· задний вытяжной вентилятор – 80-92 мм;
· передний приточный вентилятор – 80-120 мм;
· наличие дополнительных датчиков:
· датчик контроля необходимости проведения технического обслуживания с реакцией чувствительного элемента на твердые тела органического и минерального происхождения диаметром 0,3 мкм и более при непрерывном циклическим процессом измерения (предназначен для информирования о необходимости своевременного технического обслуживания, в целях обеспечения более длительного срока эксплуатации оборудования и для предотвращения выхода из строя компонент, имеющих в своем составе движущиеся элементы);
· датчик  вскрытия корпуса, обеспечивающий фиксацию факта вскрытия при полном отсутствии электропитания и временем автономной работы не менее 5 лет (предназначен для информирования о вскрытии корпуса с целью контроля возможных несанкционированных изменений аппаратной конфигурации);
· процессор:
· частота не менее 3,6 ГГц;

· количество ядер не менее двух;

· количество потоков не менее четырех;
· потребление не более 45 Вт;
· оперативная память:
· объем не менее 4 Гб;

· тип не хуже DDR3;
· жесткий диск:
· емкость не менее 1 Тб;
· скорость вращения шпинделя 7200;
· видеокарта:
· тип – внешняя;

· объем памяти не менее 1 Гб;

· тип памяти не хуже DDR5;

· наличие разъемов DVI, VGA, HDMI;
· число процессоров CUDA – не менее 384.

· оптический привод:
· поддерживаемые носители: DVD RAM, DVD±R/RW, CDRW;
· должен полностью совпадать с корпусом по цвету;

· материнская плата:
· наличие встроенной защиты электронных компонентов от скачков напряжения;

· поддержка клавиатуры и мыши для настройки BIOS;

· русифицированная базовая система ввода-вывода;

· возможность выборочного отключения USB портов;

· поддержка на уровне BIOS защиты информации, хранящейся на жестких дисках, паролем;

· защита от несанкционированной модификации (записи) FLASH EPROM;

· количество разъемов DDR3 не менее четырех;

· интегрированный Ethernet адаптер со скорость не менее 1 Гбит/сек;

· не менее четырех SATA 6 Гбит/с, не менее двух SATA 3 Гбит/с;
· обязательно PCI-E 3.0 x16, PCI-E x16 (режим работы x4) и не менее двух PCI;

· не менее четырех USB 2.0, не менее двух USB 3.0, наличие D-Sub, DVI, HDMI, Ethernet, PS/2, не менее 6 аудио разъёмов.
	
	

	1.2. 
	Клавиатура
	шт.
	1

	Требования к продукту

	
	К устройству предъявляются следующие требования:

· количество клавиш – 110; 

· цвет – черный;

· интерфейс подключения – USB.
	
	

	1.3. 
	Манипулятор типа «мышь»
	шт.
	1

	Требования к продукту

	
	К устройству предъявляются следующие требования:

· тип – оптическая; 

· цвет – черный;

· интерфейс подключения – USB;

· в комплекте коврик не менее 195x220.
	
	

	1.4. 
	Монитор
	шт.
	1

	Требования к продукту

	
	К устройству предъявляются следующие требования:
· размер диагонали не менее 23";

· тип ЖК-матрицы – не хуже TFT TN;

· соотношение сторон – 16:9;

· антибликовое покрытие экрана;

· разрешение не менее 1920x1080;

· тип подсветки – светодиодная;

· интерфейсы подключения – VGA;

· яркость – не менее 200 кд/м2;

· контрастность не хуже 1000:1;

· время отклика – не более 5 мс;

· углы обзора – не менее 160°;

· меню на русском языке;

· потребляемая мощность не более 19 Вт.
	
	

	1.5. 
	Сетевой фильтр
	шт.
	1

	Требования к продукту

	
	К устройству предъявляются следующие требования:
· количество розеток подключения не менее шести;

· наличие защиты от перегрузки и короткого замыкания;

· индикация питания и исправности системы защиты;

· наличие фильтра импульсных и высокочастотных помех;

· суммарный ток нагрузки не менее 10 А.
	
	

	1.6. 
	Источник бесперебойного питания
	шт.
	1

	Требования к продукту

	
	К устройству предъявляются следующие требования:
· максимальная выходная мощность не менее 650 Вт;

· эффективная мощность не менее 390 Вт;

· цвет – черный;

· время работы от батарей при нагрузке 300 Вт не менее трех минут;

· количество выходных розеток не менее трех;

· тип выходных розеток – евростандарт с заземлением;

· емкость аккумулятора не менее 7,2 Ач;

· возможность управления по USB;

· совместимость с ОС Windows (NT).
	
	

	1.7. 
	Операционная система
	шт.
	1

	
	Требования к продукту
	
	

	
	К программному обеспечению предъявляются следующие требования:

· интерфейс типа «Metro»;

· тип – 64-x разрядная ОС;

· наличие функций шифрования, виртуализации, управления ПК и подключения к домену Active Directory;

· совместная работа с ПО защиты рабочих станций локальной сети от несанкционированного доступа, разграничения сетевого доступа к информационным системам предприятия п.1.11.
	
	

	1.8. 
	Офисный пакет
	шт.
	1

	Требования к продукту

	
	К программному обеспечению предъявляются следующие требования:
· должно содержать: 

· текстовый процессор; 

· табличный процессор;

· программу для разработки презентаций; 

· программу для работы с электронной почтой (имеющая возможности работы с централизованным списком контактов при подключении к MS Exchange, календарное планирование с возможностью делегации прав управления другому пользователю;
· программу для создания, настройки и распространения публикаций и маркетинговых материалов профессионального качества;

· программу, позволяющую осуществлять совместную работу с записной книжкой;
· пакет офисных программ должен быть полностью русифицированным, включая справку по работе с программой.
	
	

	1.9. 
	Система автоматизированного проектирования (САПР) 
	шт.
	1

	

	
	К программному обеспечению предъявляются следующие требования:
· программный продукт: 

· поддержка операционной системы из п.1.7.;

· совместимость с ПО из п.1.10.;

· функциональные возможности: 

· скрытие и изоляция объектов;

· ассоциативные массивы;

· предварительный просмотр при редактировании свойств;

· предварительный просмотр при смене видового экрана;

· многофункциональные ручки;

· интеллектуальная командная строка;

· выбор параметров командной строки мышью;

· вкладки файлов;

· страница «Новая вкладка»;

· инструмент поиска в справочной системе;

· темная тема;

· галерея ленты;

· режим выбора «Лассо»;

· предварительный просмотр команд;

· возможность изменения размеров видовых экранов пространства модели;

· моделирование тел, поверхностей и сетей;

· библиотека материалов;

· управление видовым экраном в рабочей области;

· извлечение кривых из поверхностей;

· контекстно-зависимый инструмент «Вытягивание»;

· импорт файлов Sketchup (SKP);

· наличие инструмента для переформирования облака точек;

· диспетчер облака точек;

· подрезка и объектная привязка;

· 3D-цели орбиты;

· параметрические зависимости;

· прозрачность объектов и слоев;

· главный и проекционные виды;

· разрезы и выносные элементы;

· зачеркнутый текст;

· автоматическое создание маркированных и нумерованных списков;

· копирование свойств МТекст;

· автоматическое определение нажатой клавиши Caps Lock;

· выравнивание текста;

· формат DGN 8: импорт/экспорт/подложки;

· формат PDF: публикация/подложки;

· импорт из IGES, CATIA, Rhino, pro/engineer и step;

· импорт файлов Inventor;

· взаимодействие с централизованным облаком САПР от производителя ПО;

· канал проекта с возможность хранения чертежей в облаке;

· системы координат для геопозиционирования и онлайн-карты;

· канал проекта с возможностью локального хранения чертежа;

· запись операций;

· онлайн-перемещение лицензий;

· множественные пути поиска файлов печати;

· синхронизация адаптированных настроек и файлов поддержки;

· наличие диспетчера приложений;

· вкладка с популярными приложениями на ленте;

· безопасная загрузка;

· поддержка отчетов о производительности;
· условия поддержки: 

· срок не менее года.
	
	

	1.10. 
	Система разработки проектно-технической документации в соответствии с требованиями норм СПДС
	шт.
	1

	Требования к продукту

	
	К программному обеспечению предъявляются следующие требования:
· основные инструменты должны обеспечивать: 
· отрисовку отдельных координационных осей, ортогональных и полярных массивов;

· выполнение архитектурной части проекта (отрисовка стен, вставка окон, дверей, проемов, установка колонн, формирование ведомости отделки и экспликации помещений);

· простановку и выравнивание отметок уровня;

· отрисовку различных типов выносок (позиционная, гребенчатая, многослойная и т.д.) с возможностью задания в тексте выноски специальных символов, таких как металлопрокат, катет сварного шва, уклоны, прописные и строчные буквы греческого алфавита;

· простановку обозначений видов, разрезов, сечений;

· указание технических требований и характеристик;

· отрисовку линейных, криволинейных линий обрывов и разрывов со скрытием части оборванной или разорванной геометрии;

· отрисовку граничной штриховки, теплоизоляции, гидроизоляции и границы грунта;

· простановку неразъемных соединений и отрисовка сварных швов различных типов (угловые, стыковые заводские и монтажные);

· отрисовку готовых форматов и таблиц по ГОСТ с возможностью их редактирования и создания пользовательских форматов и таблиц, конвертирование таблиц основных САПР;
· использование масштаба измерений;
· инструменты оформления должны обеспечивать: 

· создание пользовательской штриховки, позволяющей пополнить стандартный набор образцов для закрашивания области;

· упорядоченное расположение копий объектов посредством расширенного функционала массивов;

· раскладку плитки;

· создание узла в нужном масштабе с основного изображения с помощью копирования фрагмента;

· задание концевых маркеров (арматурных обозначений и стрелок) на отрезках прямых;

· указание диапазона распределения;

· заливку отверстий по секторам с отрисовкой осей;

· отрисовку осей для симметричных объектов любой сложности;

· выполнение расчета балки и определение геометрических характеристик любого замкнутого контура;

· сервисные инструменты должны обеспечивать: 

· масштабирование;

· работу менеджер объектов;

· настройку СПДС;
· гибкость настроек должна позволять пользователю управлять свойствами объектов:

· размещением на заданном слое с управлением свойствами последнего, не прибегая к использованию диспетчера слоев основных САПР;

· цветом и толщинами линий, отличными от свойств слоя и значений ГОСТ;

· характерными размерами;

· высотой и стилем текста;

· специфическими характеристиками объектов;
· специализированные инструменты должны обеспечивать: 

· группировку объектов;

· создание пользовательских объектов;

· универсальный маркер;

· редактор форм;

· связь данных чертежа с табличными формами.
	
	

	1.11. 
	Средство для защиты рабочих станций локальной сети от несанкционированного доступа, разграничения сетевого доступа

к информационным системам предприятия
	шт.
	1

	Требования к продукту

	
	К программному обеспечению предъявляются следующие требования: 
· поставке подлежат неисключительные права на ПО;

· ПО должно обеспечивать: 

· аутентификацию входящих и исходящих запросов методами, устойчивыми к пассивному и/или активному прослушиванию сети;

· фильтрацию сетевых пакетов;

· защиту установленных сетевых соединений;

· контроль целостности и защита от НСД компонентов СЗИ;

· регистрацию, централизованный сбор и просмотр событий, связанных с информационной безопасностью; построение отчетов по событиям, связанным с информационной безопасностью и конфигурации;

· централизованное управление и мониторинг, в том числе, возможность конфигурирования фильтров и анализа регистрационной информации; 

· отказоустойчивость при частичном выходе из строя сетевой инфраструктуры;

· требования к функциональности: 

· архитектуру в виде распределенного межсетевого экрана с централизованным управлением;

· возможности централизованного сбора и просмотра событий, связанных с информационной безопасностью;

· построение отчетов по событиям, связанным с информационной безопасностью;

· компоненты продукта должны функционировать непосредственно на защищаемых компьютерах;

· функции управления должны быть сосредоточены на выделенном сервере управления;

· программное обеспечение всех компонентов должно функционировать на ОС п.1.7.;

· совместимость продукта с ОС п.1.7. должна быть подтверждена логотипами совместимости, полученными в соответствии с установленными правилами;

· драйверы должны быть подписаны сертификатом;

· продукт должен поддерживать работу в сетях со скоростью обмена данными до 1 Гб/сек;

· продукт не должен требовать при развертывании модификации топологии локальной вычислительной сети, разделения сети на подсети для осуществления межсетевого экранирования;

· аутентификация пользователей и компьютеров должна происходить на основе протокола Kerberos;

· механизмы аутентификации и авторизации должны быть реализованы в составе продукта и быть сертифицированы по уровню контроля отсутствия НДВ не ниже 4-го;

· должны удостоверяться субъекты доступа (пользователи и компьютеры) и защищаемые объекты (компьютеры);

· механизмы должны быть защищены от прослушивания, попыток подбора и перехвата паролей, подмены защищаемых объектов, подмене MAC- и IP-адресов;

· должна быть предусмотрена двухфакторная аутентификация с использованием аппаратных идентификаторов — eToken и/или iButton;

· должны быть предусмотрены механизмы защиты установленных сетевых соединений между субъектами доступа (пользователями и компьютерами) и защищаемыми объектами (серверами и информационными системами)  на основе открытых стандартах протоколов семейства IPsec, которые позволяют контролировать аутентичность и целостность передаваемых данных;

· должен использоваться механизм добавления цифровой подписи в заголовки сетевых пакетов;

· должна быть предусмотрена настройка режима защиты сетевого взаимодействия;

· должны быть предусмотрены следующие режимы защиты:

– соединение без защиты;

– подписывается первый сетевой пакет из серии, остальные пакеты получают метку принадлежности к аутентифицированной серии;

– подписывается заголовок каждого пакета;

– подписывается каждый пакет целиком;

– шифрование соединения;
· средство централизованного управления должно устанавливаться на рабочее место администратора безопасности и обеспечивать:
– управление учетными записями;

– управление списком защищаемых компьютеров;

– управление правилами фильтрации на защищаемых компьютерах сети;

– анализ регистрационной информации;

– просмотр событий, происходящих на защищаемых компьютерах;

– построение отчетов по событиям;
· ПО должно препятствовать доступу к средствам администрирования неидентифицированного субъекта или субъекта, подлинность идентификации которого при аутентификации не подтвердилась;

· средство централизованного сбора и отображения данных аудита, связанных с информационной безопасностью, должно обеспечить:

– сбор информации о функционировании ПО со всех компьютеров, на которых установлены компоненты системы;

– регистрацию событий, связанных с авторизацией абонентов, установкой сетевых соединений, а также события, связанные с контролем целостности и изменением конфигурации ПО, события, связанные с установкой, удалением, включением, остановкой и сбоем компонентов системы, а также с изменением настроек;

– регистрацию как правомочных, так и неправомочных действий, ошибок;
· ПО должно предоставлять возможность просмотра информации о происходящих на защищаемых компьютерах событиях в виде отчетов в формате HTML или PDF:
– сетевая активность пользователей;

– сетевая активность на защищаемых компьютерах;

– сетевая активность IP-адресов;

– по конфигурации ПО;
· ПО должно предоставлять возможность фильтрации сетевых пакетов:
– должна быть возможность ограничивать сетевые соединения:

· на уровне отдельных протоколов из стека TCP/IP;

· на уровне параметров протоколов стека TCP/IP;

· на уровне параметров служебных протоколов стека TCP/IP;

· на уровне периодов времени;
· на уровне пользователей или групп пользователей;

· на уровне параметров прикладных протоколов;
· на уровне исполняемого файла/процесса;
· на уровне сетевого адаптера;
– должен быть предусмотрен выбор действий для определения реакции системы на срабатывание правил фильтрации:

· регистрация информации в журнале;
· звуковая сигнализация;
· запуск программы или сценария;
· ПО должно контролировать целостность собственных компонентов и препятствовать НСД к собственным компонентам;

· процедура контроля целостности должна выполняться автоматически или вручную;

· в режиме интеграции пользователю для входа в систему должно быть достаточно один раз указать учетные данные;

· должна быть реализована возможность функционирования совместно с программно-аппаратным комплексом семейства «Соболь» или иным средством доверенной загрузки;

· продукт должен обеспечивать защиту согласно правилам фильтрации в случае выхода из строя сервера централизованного управления;

· продукт должен работать под управлением  операционной системы п.1.7.;

· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» по классу не ниже 2-го;

· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 4-го.
	
	

	2. 
	Автоматизированное рабочее место в защищенном исполнении, тип 2 в составе:
	шт.
	10

	2.1. 
	Системный блок 
	шт.
	1

	Требования к продукту

	
	Корпус и блок питания (БП): 
· форм-фактор mATX; 

· мощность БП не менее 400 Вт;

· малошумящий вентилятор диаметром не менее 120 мм для охлаждения БП;

· не менее двух разъемов USB;

· отсеки для оборудования:

· 5,25” внешние – не менее двух;

· 3,5” внешние – не менее двух;
· 3,5” внутренние – не менее четырех.

· толщина металла стенок не менее 0,7 мм;

· охлаждение корпуса:

· корпусной вентилятор;

· задний вытяжной вентилятор – 80-92 мм;
· передний приточный вентилятор – 80-120 мм;
· наличие дополнительных датчиков:
· датчик контроля необходимости проведения технического обслуживания с реакцией чувствительного элемента на твердые тела органического и минерального происхождения диаметром 0,3 мкм и более при непрерывном циклическим процессом измерения (предназначен для информирования о необходимости своевременного технического обслуживания, в целях обеспечения более длительного срока эксплуатации оборудования и для предотвращения выхода из строя компонент, имеющих в своем составе движущиеся элементы);
· датчик  вскрытия корпуса, обеспечивающий фиксацию факта вскрытия при полном отсутствии электропитания и временем автономной работы не менее 5 лет (предназначен для информирования о вскрытии корпуса с целью контроля возможных несанкционированных изменений аппаратной конфигурации);
· процессор:
· частота не менее 3,6ГГц;

· количество ядер не менее двух;

· количество потоков не менее четырех;
· потребление не более 45Вт;
· оперативная память:
· объем не менее 4Гб;

· тип не хуже DDR3;
· жесткий диск:
· емкость не менее 1Тб;
· скорость вращения шпинделя 7200;
· видеокарта:
· тип – внешняя;

· объем памяти не менее 1Гб;

· тип памяти не хуже DDR5;

· наличие разъемов DVI, VGA, HDMI;
· число процессоров CUDA – не менее 384.

· оптический привод:
· поддерживаемые носители: DVD RAM, DVD±R/RW, CDRW;

· должен полностью совпадать с корпусом по цвету;

· материнская плата:
· наличие встроенной защиты электронных компонентов от скачков напряжения;

· поддержка клавиатуры и мыши для настройки BIOS;

· русифицированная базовая система ввода-вывода;

· возможность выборочного отключения USB портов;

· поддержка на уровне BIOS защиты информации, хранящейся на жестких дисках, паролем;

· защита от несанкционированной модификации (записи) FLASH EPROM;

· количество разъемов DDR3 не менее четырех;

· интегрированный Ethernet адаптер со скорость не менее 1Гбит/сек;

· не менее четырех SATA 6 Гбит/с, не менее двух SATA 3 Гбит/с;
· обязательно PCI-E 3.0 x16, PCI-E x16 (режим работы x4) и не менее двух PCI;

· не менее четырех USB 2.0, не менее двух USB 3.0, наличие D-Sub, DVI, HDMI, Ethernet, PS/2, не менее 6 аудио разъёмов.
	
	

	2.2. 
	Клавиатура
	шт.
	1

	Требования к продукту

	
	К устройству предъявляются следующие требования:

· количество клавиш – 110; 

· цвет – черный;

· интерфейс подключения – USB.
	
	

	2.3. 
	Манипулятор типа «мышь»
	шт.
	1

	
	Требования к продукту
	
	

	
	К устройству предъявляются следующие требования:

· тип – оптическая; 

· цвет – черный;

· интерфейс подключения – USB;

· в комплекте коврик не менее 195x220.
	
	

	2.4. 
	Монитор
	шт.
	1

	Требования к продукту

	
	К устройству предъявляются следующие требования:
· размер диагонали не менее 23";

· тип ЖК-матрицы – не хуже TFT TN;

· соотношение сторон – 16:9;

· антибликовое покрытие экрана;

· разрешение не менее 1920x1080;

· тип подсветки – светодиодная;

· интерфейсы подключения – VGA;

· яркость – не менее 200 кд/м2;

· контрастность не хуже 1000:1;

· время отклика – не более 5 мс;

· углы обзора – не менее 160°;

· меню на русском языке;

· потребляемая мощность не более 19 Вт.
	
	

	2.5. 
	Сетевой фильтр
	шт.
	1

	

	
	К устройству предъявляются следующие требования:
· количество розеток подключения не менее шести;

· наличие защиты от перегрузки и короткого замыкания;

· индикация питания и исправности системы защиты;

· наличие фильтра импульсных и высокочастотных помех;

· суммарный ток нагрузки не менее 10 А.
	
	

	2.6. 
	Источник бесперебойного питания
	шт.
	1

	Требования к продукту

	
	К устройству предъявляются следующие требования:
· максимальная выходная мощность не менее 650 Вт;

· эффективная мощность не менее 390 Вт;

· цвет – черный;

· время работы от батарей при нагрузке 300 Вт не менее трех минут;

· количество выходных розеток не менее трех;

· тип выходных розеток – евростандарт с заземлением;

· емкость аккумулятора не менее 7,2 Ач;

· возможность управления по USB;

· совместимость с ОС Windows (NT).
	
	

	2.7. 
	Операционная система
	шт.
	1

	
	Требования к продукту
	
	

	
	К программному обеспечению предъявляются следующие требования:

· интерфейс типа «Metro»;

· тип – 64-x разрядная ОС;

· наличие функций шифрования, виртуализации, управления ПК и подключения к домену Active Directory;

· совместная работа с ПО защиты рабочих станций локальной сети от несанкционированного доступа, разграничения сетевого доступа к информационным системам предприятия п.2.10.
	
	

	2.8. 
	Система автоматизированного проектирования (САПР) 
	шт.
	1

	

	
	К программному обеспечению предъявляются следующие требования:
· программный продукт: 

· поддержка операционной системы из п.2.7.;

· совместимость с ПО из п.2.9.;

· функциональные возможности: 

· скрытие и изоляция объектов;

· ассоциативные массивы;

· предварительный просмотр при редактировании свойств;

· предварительный просмотр при смене видового экрана;

· многофункциональные ручки;

· интеллектуальная командная строка;

· выбор параметров командной строки мышью;

· вкладки файлов;

· страница «Новая вкладка»;

· инструмент поиска в справочной системе;

· темная тема;

· галерея ленты;

· режим выбора «Лассо»;

· предварительный просмотр команд;

· возможность изменения размеров видовых экранов пространства модели;

· моделирование тел, поверхностей и сетей;

· библиотека материалов;

· управление видовым экраном в рабочей области;

· извлечение кривых из поверхностей;

· контекстно-зависимый инструмент «Вытягивание»;

· импорт файлов Sketchup (SKP);

· наличие инструмента для переформирования облака точек;

· диспетчер облака точек;

· подрезка и объектная привязка;

· 3D-цели орбиты;

· параметрические зависимости;

· прозрачность объектов и слоев;

· главный и проекционные виды;

· разрезы и выносные элементы;

· зачеркнутый текст;

· автоматическое создание маркированных и нумерованных списков;

· копирование свойств МТекст;

· автоматическое определение нажатой клавиши Caps Lock;

· выравнивание текста;

· формат DGN 8: импорт/экспорт/подложки;

· формат PDF: публикация/подложки;

· импорт из IGES, CATIA, Rhino, pro/engineer и step;

· импорт файлов Inventor;

· взаимодействие с централизованным облаком САПР от производителя ПО;

· канал проекта с возможность хранения чертежей в облаке;

· системы координат для геопозиционирования и онлайн-карты;

· канал проекта с возможностью локального хранения чертежа;

· запись операций;

· онлайн-перемещение лицензий;

· множественные пути поиска файлов печати;

· синхронизация адаптированных настроек и файлов поддержки;

· наличие диспетчера приложений;

· вкладка с популярными приложениями на ленте;

· безопасная загрузка;

· поддержка отчетов о производительности;
· условия поддержки: 

· срок не менее года.
	
	

	2.9. 
	Система разработки проектно-технической документации в соответствии с требованиями норм СПДС
	шт.
	1

	Требования к продукту

	
	К программному обеспечению предъявляются следующие требования:
· основные инструменты должны обеспечивать: 
· отрисовку отдельных координационных осей, ортогональных и полярных массивов;

· выполнение архитектурной части проекта (отрисовка стен, вставка окон, дверей, проемов, установка колонн, формирование ведомости отделки и экспликации помещений);

· простановку и выравнивание отметок уровня;

· отрисовку различных типов выносок (позиционная, гребенчатая, многослойная и т.д.) с возможностью задания в тексте выноски специальных символов, таких как металлопрокат, катет сварного шва, уклоны, прописные и строчные буквы греческого алфавита;

· простановку обозначений видов, разрезов, сечений;

· указание технических требований и характеристик;

· отрисовку линейных, криволинейных линий обрывов и разрывов со скрытием части оборванной или разорванной геометрии;

· отрисовку граничной штриховки, теплоизоляции, гидроизоляции и границы грунта;

· простановку неразъемных соединений и отрисовка сварных швов различных типов (угловые, стыковые заводские и монтажные);

· отрисовку готовых форматов и таблиц по ГОСТ с возможностью их редактирования и создания пользовательских форматов и таблиц, конвертирование таблиц основных САПР;
· использование масштаба измерений;
· инструменты оформления должны обеспечивать: 

· создание пользовательской штриховки, позволяющей пополнить стандартный набор образцов для закрашивания области;

· упорядоченное расположение копий объектов посредством расширенного функционала массивов;

· раскладку плитки;

· создание узла в нужном масштабе с основного изображения с помощью копирования фрагмента;

· задание концевых маркеров (арматурных обозначений и стрелок) на отрезках прямых;

· указание диапазона распределения;

· заливку отверстий по секторам с отрисовкой осей;

· отрисовку осей для симметричных объектов любой сложности;

· выполнение расчета балки и определение геометрических характеристик любого замкнутого контура;

· сервисные инструменты должны обеспечивать: 

· масштабирование;

· работу менеджер объектов;

· настройку СПДС;
· гибкость настроек должна позволять пользователю управлять свойствами объектов:

· размещением на заданном слое с управлением свойствами последнего, не прибегая к использованию диспетчера слоев основных САПР;

· цветом и толщинами линий, отличными от свойств слоя и значений ГОСТ;

· характерными размерами;

· высотой и стилем текста;

· специфическими характеристиками объектов;
· специализированные инструменты должны обеспечивать: 

· группировку объектов;

· создание пользовательских объектов;

· универсальный маркер;

· редактор форм;

· связь данных чертежа с табличными формами.
	
	

	2.10. 
	Средство для защиты рабочих станций локальной сети от несанкционированного доступа, разграничения сетевого доступа

к информационным системам предприятия
	шт.
	1

	Требования к продукту

	
	К программному обеспечению предъявляются следующие требования: 
· поставке подлежат неисключительные права на ПО;

· ПО должно обеспечивать: 

· аутентификацию входящих и исходящих запросов методами, устойчивыми к пассивному и/или активному прослушиванию сети;

· фильтрацию сетевых пакетов;

· защиту установленных сетевых соединений;

· контроль целостности и защита от НСД компонентов СЗИ;

· регистрацию, централизованный сбор и просмотр событий, связанных с информационной безопасностью; построение отчетов по событиям, связанным с информационной безопасностью и конфигурации;

· централизованное управление и мониторинг, в том числе, возможность конфигурирования фильтров и анализа регистрационной информации; 

· отказоустойчивость при частичном выходе из строя сетевой инфраструктуры;

· требования к функциональности: 

· архитектуру в виде распределенного межсетевого экрана с централизованным управлением;

· возможности централизованного сбора и просмотра событий, связанных с информационной безопасностью;

· построение отчетов по событиям, связанным с информационной безопасностью;

· компоненты продукта должны функционировать непосредственно на защищаемых компьютерах;

· функции управления должны быть сосредоточены на выделенном сервере управления;

· программное обеспечение всех компонентов должно функционировать на ОС п.2.7;

· совместимость продукта с ОС п.2.7. должна быть подтверждена логотипами совместимости, полученными в соответствии с установленными правилами;

· драйверы должны быть подписаны сертификатом;

· продукт должен поддерживать работу в сетях со скоростью обмена данными до 1 Гб/сек;

· продукт не должен требовать при развертывании модификации топологии локальной вычислительной сети, разделения сети на подсети для осуществления межсетевого экранирования;

· аутентификация пользователей и компьютеров должна происходить на основе протокола Kerberos;

· механизмы аутентификации и авторизации должны быть реализованы в составе продукта и быть сертифицированы по уровню контроля отсутствия НДВ не ниже 4-го;

· должны удостоверяться субъекты доступа (пользователи и компьютеры) и защищаемые объекты (компьютеры);

· механизмы должны быть защищены от прослушивания, попыток подбора и перехвата паролей, подмены защищаемых объектов, подмене MAC- и IP-адресов;

· должна быть предусмотрена двухфакторная аутентификация с использованием аппаратных идентификаторов — eToken и/или iButton;

· должны быть предусмотрены механизмы защиты установленных сетевых соединений между субъектами доступа (пользователями и компьютерами) и защищаемыми объектами (серверами и информационными системами)  на основе открытых стандартах протоколов семейства IPsec, которые позволяют контролировать аутентичность и целостность передаваемых данных;

· должен использоваться механизм добавления цифровой подписи в заголовки сетевых пакетов;

· должна быть предусмотрена настройка режима защиты сетевого взаимодействия;

· должны быть предусмотрены следующие режимы защиты:

– соединение без защиты;

– подписывается первый сетевой пакет из серии, остальные пакеты получают метку принадлежности к аутентифицированной серии;

– подписывается заголовок каждого пакета;

– подписывается каждый пакет целиком;

– шифрование соединения;
· средство централизованного управления должно устанавливаться на рабочее место администратора безопасности и обеспечивать:
– управление учетными записями;

– управление списком защищаемых компьютеров;

– управление правилами фильтрации на защищаемых компьютерах сети;

– анализ регистрационной информации;

– просмотр событий, происходящих на защищаемых компьютерах;

– построение отчетов по событиям;
· ПО должно препятствовать доступу к средствам администрирования неидентифицированного субъекта или субъекта, подлинность идентификации которого при аутентификации не подтвердилась;

· средство централизованного сбора и отображения данных аудита, связанных с информационной безопасностью, должно обеспечить:

– сбор информации о функционировании ПО со всех компьютеров, на которых установлены компоненты системы;

– регистрацию событий, связанных с авторизацией абонентов, установкой сетевых соединений, а также события, связанные с контролем целостности и изменением конфигурации ПО, события, связанные с установкой, удалением, включением, остановкой и сбоем компонентов системы, а также с изменением настроек;

– регистрацию как правомочных, так и неправомочных действий, ошибок;
· ПО должно предоставлять возможность просмотра информации о происходящих на защищаемых компьютерах событиях в виде отчетов в формате HTML или PDF:
– сетевая активность пользователей;

– сетевая активность на защищаемых компьютерах;

– сетевая активность IP-адресов;

– по конфигурации ПО;
· ПО должно предоставлять возможность фильтрации сетевых пакетов:
– должна быть возможность ограничивать сетевые соединения:

· на уровне отдельных протоколов из стека TCP/IP;

· на уровне параметров протоколов стека TCP/IP;

· на уровне параметров служебных протоколов стека TCP/IP;

· на уровне периодов времени;
· на уровне пользователей или групп пользователей;

· на уровне параметров прикладных протоколов;
· на уровне исполняемого файла/процесса;
· на уровне сетевого адаптера;
– должен быть предусмотрен выбор действий для определения реакции системы на срабатывание правил фильтрации:

· регистрация информации в журнале;
· звуковая сигнализация;
· запуск программы или сценария;
· ПО должно контролировать целостность собственных компонентов и препятствовать НСД к собственным компонентам;

· процедура контроля целостности должна выполняться автоматически или вручную;

· в режиме интеграции пользователю для входа в систему должно быть достаточно один раз указать учетные данные;

· должна быть реализована возможность функционирования совместно с программно-аппаратным комплексом семейства «Соболь» или иным средством доверенной загрузки;

· продукт должен обеспечивать защиту согласно правилам фильтрации в случае выхода из строя сервера централизованного управления;

· продукт должен работать под управлением  операционной системы п.2.7.;

· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» по классу не ниже 2-го;

· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 4-го.
	
	


Форма и содержание столбцов таблицы перечня поставки в котировочной заявке, должны полностью соответствовать таблице 1, указанной в ТЗ.

Требования к товару:

1. Все виды поставляемых товаров, работ, услуг должны быть новыми, не использованными, не восстановленными, иметь неповрежденную упаковку и должны соответствовать СНиП, ГОСТ, РД, ПУЭ, другим нормативным документам, действующим на момент подписания договора поставки.
2. Программное обеспечение поставляется на отдельных машинных носителях информации (дисках и т.п.) и должно иметь электронную документацию на русском языке (текстовая и графическая часть в формате PDF) на отторгаемом носителе (CD, DVD, flash-накопитель и т.д.).
3. Качество поставляемых товаров должно полностью соответствовать всем обязательным требованиям закона РФ "О ЗАЩИТЕ ПРАВ ПОТРЕБИТЕЛЕЙ".
4. Наличие в конкурсной заявке полного описания технических характеристик оборудования и комплектующих, с обязательным указанием кодов, артикулов и фирмы-производителя.

5. Сведения о гарантии:

5.1. Гарантия на все поставляемые товары (имеющие срок гарантии) должна быть не менее шести месяцев.
5.2. Все гарантийные талоны на поставляемое оборудование, должны быть полностью заполнены, иметь печать оконечного поставщика товара Заказчику в рамках заключенного договора, иметь сроки и даты гарантии. Гарантийные талоны передаются Заказчику вместе с поставляемым оборудованием.

5.3. Поставщик обязан принимать в гарантийный ремонт и выдавать из ремонта оборудование на своих площадях, а также обеспечивать гарантированное качество и работоспособность товара в течение всего гарантийного периода от своего имени.
5.4. Поставщик обязан гарантировать соответствие поставляемого товара техническим условиям производителя, нести все расходы по замене дефектного товара, выявленного  ЗАКАЗЧИКОМ.

5.5. Поставщик обязуется предоставить ЗАКАЗЧИКУ гарантии качества поставляемого товара в течение всего гарантийного срока, установленного производителем, если такой имеется.
6. Товар должен быть лицензирован (в случае, если поставка товаров, выполнение работ, оказание услуг подлежат лицензированию).
7. Все товары должны иметь соответствующие сертификаты (копии предоставляются Заказчику).

8. Настройка программного обеспечения должна включать возможность установки, активации и настройки программного обеспечения.

9. Товар поставляется в таре и упаковке, соответствующей государственным стандартам, техническим условиям, предъявляемым к поставке данного вида товара.

10. Тара и упаковка должны быть прочными, сухими, без нарушения целостности со специальной маркировкой. Упаковка должна быть пригодна для манипуляций при погрузке и разгрузке, гарантировать абсолютную защищенность товара от повреждений или порчи при транспортировке.
11. Заказчику должна быть предоставлена техническая и эксплуатационная документация на весь поставляемый товар на русском языке, если таковая предусмотрена производителем.

12. Все устройства должны быть укомплектованы интерфейсными кабелями и кабелями питания, если таковые не предусмотрены производителем в составе поставляемых устройств.
13. Изменения в составе, параметрах и характеристиках товара не допускаются.
Максимальный срок исполнения (поставки) по договору: 45 (сорок пять) дней от даты подписания договора обеими сторонами.

Условия оплаты: 100% оплаты по факту поставки.
Начальник УИТ 






_____________ В.В. Вычугжанин
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