	
	


Том 2

ТЕХНИЧЕСКАЯ ЧАСТЬ

Предмет закупки: Право заключения договора на поставку межсетевого экрана
Снежинск 
2015
1. ОБЩИЕ СВЕДЕНИЯ
1.1. Наименование: Межсетевые экраны (МЭ).
1.2. Сведения о новизне: Поставляемые оборудование должно быть новым, не допускается поставка выставочных образцов, а также оборудования, собранного из восстановленных узлов и агрегатов.

1.3. Код ОКП: 401200
2. ОБЛАСТЬ ПРИМЕНЕНИЯ
Область применения: стационарные средства вычислительной техники (СВТ), применяемые в автоматизированных системах различного назначения.
3. УСЛОВИЯ ЭКСПЛУАТАЦИИ
Нормальными климатическими условиями эксплуатации оборудования должны быть: 

· температура окружающего воздуха 20 ± 5 °С;

· относительная влажность (60 ± 15) %;

· атмосферное давление от 84 до 107 кПа (от 630 до 800 мм рт. ст.).
Место установки оборудования: здания.
МЭ должны обеспечивать возможность как круглосуточной, так и сменной работы с учетом проведения технического обслуживания.

4. ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
4.1. Минимальные технические требования, основные параметры и размеры, технико-экономические и эксплуатационные показатели поставляемого оборудования приведены в приложении 1.
4.2. Требования к конструкции, монтажно-технические требования: 
1) Оборудование должно быть построено по модульному принципу, обеспечивающему:

· взаимозаменяемость сменных одноименных составных частей;

· ремонтопригодность;

· возможность построения и расширения, совершенствования и изменения технико-эксплуатационных характеристик комплексов технических средств.
2) Конструктивное исполнение МЭ должно обеспечивать:

· удобство эксплуатации;

· исключение возможности (при необходимости) несанкционированного доступа;

· возможность ремонта;

· доступ ко всем элементам, узлам и блокам, требующим регулирования или замены в процессе эксплуатации.
4.3. Требования к материалам и комплектующим оборудования: В соответствии с ГОСТ 21552-84.
4.4. Требования к стабильности параметров при воздействии факторов внешней среды – 2 группа по ГОСТ 21552-84. 
4.5. Требования к электропитанию: Оборудование должно быть работоспособными при электропитании от трех- или однофазной сети переменного тока номинальным напряжением 220В и частотой переменного тока 50 Гц  при плавных и скачкообразных отклонениях напряжения от - 15 до + 10 % и частоты до ± 1 Гц от номинального значения.
4.6. Требования к комплектности: 
1) Оборудование должно быть поставлено комплектно и обеспечивать конструктивную и функциональную совместимость.

2) В комплект поставки оборудования должна входить эксплуатационная документация на технические средства.
3) Программное обеспечение из состава МЭ должно быть поставлено в комплекте с юридически значимым документом, подтверждающим права его обладателя, с указанием названия организации Заказчика, ее юридического адреса и номера лицензии. Документ должен быть выполнен на русском языке и должен иметь средства защиты, подтверждающие его подлинность.

4) В комплект поставки должны быть включены копия сертификата соответствия требованиям безопасности информации в системе сертификации СЗИ ФСТЭК и формуляр СЗИ.
4.7. Требования к маркировке: 
1) В соответствии с ГОСТ 21552-84.

2) В соответствии с требованиями «Положения о сертификации средств защиты информации по требованиям безопасности информации», утверждено приказом председателя Государственной технической комиссии при Президенте Российской Федерации от 27 октября 1995 г. №199.
4.8. Требования к упаковке: Оборудование поставляется в специальной упаковке, соответствующей ГОСТ 21552-84, ТУ, обязательным правилам и требованиям для тары и упаковки. Упаковка должна обеспечивать полную сохранность оборудования на весь срок его транспортировки с учетом перегрузок и длительного хранения.

5. ТРЕБОВАНИЯ ПО ПРАВИЛАМ СДАЧИ И ПРИЕМКИ
5.1. Порядок сдачи и приемки: При поступлении товара на склад Заказчика Заказчиком проводится входной контроль, в ходе которого проверяется комплектность поставленного оборудования и его соответствие спецификации, являющейся приложением к договору поставки, проводится внешний осмотр поставленного оборудования. По результатам входного контроля подписывается акт приема-передачи.
5.2. Требования по передаче заказчику технических и иных документов при поставке товаров: Поставщик обязуется предоставить полный комплект технической документации на поставляемое оборудование на русском языке.

6. ТРЕБОВАНИЯ К ТРАНСПОРТИРОВАНИЮ
Условия транспортировки должны соответствовать ГОСТ 21552-84 и параметрам, указанным производителем оборудования.
7. ТРЕБОВАНИЯ К ХРАНЕНИЮ
Условия хранения должны соответствовать ГОСТ 21552-84 и параметрам, указанным производителем оборудования.

8. ТРЕБОВАНИЯ К ОБЪЕМУ И/ИЛИ СРОКУ ПРЕДОСТАВЛЕНИЯ ГАРАНТИЙ
Гарантийный срок поставляемого оборудования должен составлять не менее 36 месяцев с даты подписания сторонами товарной накладной (по форме ТОРГ-12). Должна быть обеспечена гарантия легитимного использования Заказчиком поставляемых СЗИ в течение всего срока эксплуатации.
9. ТРЕБОВАНИЯ ПО РЕМОНТОПРИГОДНОСТИ

Ремонтопригодность оборудования должна обеспечиваться:

· модульным принципом конструкции;

· использованием стандартных комплектующих и составных частей;

· возможностью беспрепятственного доступа ко всем элементам, узлам и блокам, требующим ремонта или замены.

10. ТРЕБОВАНИЯ ПО БЕЗОПАСНОСТИ

Требования электрической и механической безопасности предъявляются в соответствии с требованиями ГОСТ 25861. Общие требования к обеспечению пожарной безопасности – по ГОСТ 12.1.004. Корректированный уровень звуковой мощности, создаваемой оборудованием, не должен превышать значений, установленных ГОСТ 26329.
11. ТРЕБОВАНИЯ К КАЧЕСТВУ И КЛАССИФИКАЦИЯ ОБОРУДОВАНИЯ

Закупаемое оборудование должно соответствовать требованиям ГОСТ 21552-84.
12. ТЕХНИЧЕСКОЕ СОПРОВОЖДЕНИЕ СТАНДАРТНОГО ПРОМЫШЛЕННОГО ОБОРУДОВАНИЯ

Техническое обслуживание и ремонт СВТ должны осуществляться в соответствии с требованиями ГОСТ 28470-90.
13. ДОПОЛНИТЕЛЬНЫЕ (ИНЫЕ) ТРЕБОВАНИЯ

Поставляемое оборудование должно находиться в свободной продаже на территории РФ. Поставка оборудования не должна накладывать каких-либо ограничений на ввоз её на территорию РФ. 

Оборудование, подлежащее обязательной сертификации, должно иметь сертификат соответствия.

Въезд на территорию ЗАТО Снежинск ограничивается в соответствии Законом «О закрытом административно-территориальном образовании» от 14.07.1992г. № 3297-1, Постановлением Правительства РФ от 11.06.1996г. № 693 «Об утверждении Положения о порядке обеспечения особого режима в закрытом административно-территориальном образовании, на территории которого расположены объекты Государственной корпорации по атомной энергии «Росатом» (с изменениями и дополнениями).

Индивидуальные предприниматели, представители юридических лиц, являющиеся гражданами Российской Федерации, местом постоянного или преимущественного проживания которых не является территория закрытого образования Снежинск, могут принять участие в процедуре закупки при условии ознакомления и выполнения требований особого режима безопасности функционирования института.

Участники процедуры закупки, местом постоянного или преимущественного проживания которых не является территория закрытого образования Снежинск, должны заблаговременно (за 2 месяца) оформить въезд на территорию ЗАТО Снежинск.

Разрешение на въезд в ЗАТО Снежинск выдается директором РФЯЦ-ВНИИТФ или уполномоченными им лицами только после согласования с отделом Управления федеральной службы безопасности по Челябинской области в г.Снежинске.

Индивидуальным предпринимателям, представителям юридических лиц, являющимся гражданами Российской Федерации, местом постоянного или преимущественного проживания которых не является территория закрытого образования Снежинск, может быть отказано во въезде при выявлении обстоятельств, влияющих на безопасное функционирование института, а также при однократном нарушении требований особого режима безопасного функционирования института.
14. ТРЕБОВАНИЯ К КОЛИЧЕСТВУ И СРОКУ (ПЕРИОДИЧНОСТИ) ПОСТАВКИ

Поставка оборудования осуществляется в срок не позднее 31.10.2015г.

15. ТРЕБОВАНИЕ К ФОРМЕ ПРЕДСТАВЛЯЕМОЙ ИНФОРМАЦИИ

Техническая документация на поставляемое оборудование должна быть на русском языке.
16. ТРЕБОВАНИЯ К ТЕХНИЧЕСКОМУ ОБУЧЕНИЮ ПЕРСОНАЛА ЗАКАЗЧИКА

Техническое обучение персонала Заказчика не предусматривается.
17. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	1. 
	МЭ
	межсетевой экран

	2. 
	СВТ
	средства вычислительной техники


18. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	№ п/п
	Наименование приложения
	Номер страницы

	1. 
	Спецификация МЭ
	6


Приложение 1. Спецификация МЭ
Технические характеристики и количество:

	Наименование комплекта
	Минимальные технические характеристики
	Кол-во, шт.

	Межсетевой экран 
Alltel NEO-340-FW-[1-5] либо эквивалент
	Требования к аппаратной части:
· исполнение для установки в монтажную стойку, высота 2U;

· наличие крепежного комплекта для установки в монтажный шкаф 19'';

· не менее двух процессоров: Intel Xeon E5 -2650,  с частотой не менее  2.0 ГГц;

· не менее 64Гб оперативной памяти DDR3 1066/1333 МГц, с возможностью расширения до 128Гб;

· сетевые интерфейсы (не менее):

· модуль расширения 10*10G SFP+

· модуль расширения 16*RJ45 GbE

· 2 (два) твердотельных накопителя SSD 2,5" не менее 80 Гб каждый, объединенных в зеркальный дисковый массив RAID1; 

· наличие управления платформой IPMI.
Требования к функциональности:

· прием и передача IP-пакетов по протоколам семейства TCP/IP;

· возможности маршрутизации IP-трафика;

· возможности настройки статической маршрутизации

· наличие двух уровней полномочий пользователя: уровень оператора, уровень администратора

· наличие технологии туннелирования IP пакетов, с использованием механизмов: GRE, IP-IP, SIT (Simple Internet Transition) 

· возможности настройки политик фильтрации маршрутов протоколов динамической маршрутизации RIP, OSPF, BGP

· возможности настройки политики маршрутизации трафика (Policy-Based Routing), 

· возможности настройки политики модификации трафика (механизм, позволяющий изменять параметры пакетов, а именно: изменять максимальный размер сегмента TCP (MSS), изменять значение поля DSCP) 

· возможности настройки политики клонирования трафика (механизм клонирования пакетов на удаленный шлюз)

· возможности настройки маршрутизации многоадресных (multicast) передач

· возможности настройки технологии NAT

· возможность конфигурирования устройства через командную строку (CLI) или Web-интерфейс

· возможности настройки протокола VRRP (Virtual   Router   Redundancy   Protocol)

· возможности настройки сервера DHCP и DNS

· поддержка протокола управления SNMP (Simple Network Management Protocol)

· фильтрация IP-пакетов в соответствии с заданными правилами фильтрации на основе: 

· протоколов сетевого и транспортного уровней эталонной модели OSI (TCP, UDP, ICMP и     т. д.);

· состояния фрагментации;

· номеров портов (сервис) транспортного уровня;

· состояния соединения на транспортном уровне (новые соединения, пакеты, относящиеся к существующим соединениям и т. п.);

· протоколов сеансового и вышележащих уровней (HTTP, HTTPS, FTP, SMTP, POP3, SNMP, DNS, H.323, RTSP, SIP, ESMTP, SNMP, TFTP);

· значений любых стандартных полей заголовков пакетов IP и пакетов (дейтаграмм, сегментов) протоколов вышележащих уровней (фильтрация по сигнатурам);

· параметров (поля заголовков) пакетов, инкапсулированных в пакеты других протоколов;

· поддержка фильтрации трафика Ipv6;

· поддержка прозрачной (с учётом состояния соединений) фильтрации в режиме моста;

· межсетевые экраны должны обеспечивать возможность трансляции сетевых адресов и номеров портов (NAT/PAT) с использованием взаимно-однозначного преобразования (один к одному), а также преобразований типа «один ко многим» (маскирование) и «множество во множество».

· поддержка VLAN в соответствии со стандартом IEEE 802.1q;

· обеспечение маршрутизации пакетов IP на основе статических маршрутов и с использованием протоколов динамической маршрутизации OSPF, RIP v2 и BGPv4, а так же функционирование в режиме моста (bridging);

· поддержка агрегации каналов;

· поддержка параметров качества обслуживания пакетов (QoS) в заголовках пакетов IP с поддержкой прозрачной передачи параметров QoS и возможностью изменения этих параметров на основе заданных администратором правил;

· поддержка работы с сертификатами X.509;

· поддержка работы с каталогами пользователей (Active Directory, LDAP, OpenLDAP);
· обеспечение контроля доступа к системе управления должно осуществляться с использованием стандартных средств аутентификации и проверки полномочий;

· доступ к функциям межсетевого экрана должен обеспечиваться на основе ролевой модели;

· поддержка функции шейпинга трафика в QoS;

· при удаленном доступе к функциям управления должна обеспечиваться возможность использования защищенных протоколов (HTTPS, SSH); 

· обеспечение локальной регистрации событий в системном журнале (log) в соответствии с заданными критериями;

· хранение информации о событиях на отдельном сервере с передачей информации по протоколу syslog;
· возможность передачи сигналов на консоль администратора, в систему управления/мониторинга по протоколу SNMP;

· поддержка реагирование на задаваемые при настройке события, а также анализ зарегистрированной информации и генерацию отчетов;

· поддержка настраиваемой отказоустойчивой маршрутизации и множественных таблиц маршрутизации;

· поддержка балансировки нагрузки, регистрация уровня нагрузки и типов проходящих пакетов, а так же передача указанной информации на внешнее хранилище по протоколу NetFlow;

· поддержка возможности отказоустойчивых конфигураций (Активный/Резервный), в том числе с сохранением параметров состояния при осуществлении переключения;

· пропускная способность МЭ:

· маршрутизация (Мбит/с) – не менее 18 500

· маршрутизация (пакетов в секунду) – не менее 4 200 000 

· межсетевой экран (Мбит/с) - не менее 18 000

· межсетевой экран (пакетов в секунду) – не менее 3 400 000

· количество одновременных соединений – не менее 9 600 000

· защита от DoS/DDoS-атак, сканирования портов, вредоносного ПО и BotNet-атак

· фильтрация пакетов на прикладном уровне (L7-filter).

· возможности фильтрации одноранговых приложений: applejuice, bittorrent, directconnect, edonkey, gnutella, kazaa

· наличие резервного блока питания

· возможности управления группой устройств межсетевых экранов посредством системы мониторинга и управления от того же производителя

· гарантийное обслуживание должно включать в себя консультации специалистов по электронной почте в части касающейся использованию программно-аппаратного комплекса (все консультации проводятся на русском языке).

· гарантия производителя на поставляемое устройство должна быть не менее 3 (трех) лет

· техническая поддержка 8х5 (e-mail и телефонные обращения) должна быть включена в стоимость устройства и должна длиться не менее 1 года.

Требования по сертификации:
· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа (далее – НСД) к информации. Показатели защищенности от НСД к информации» по классу не ниже 2-го;

· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия не декларированных возможностей» по уровню не ниже 2-го;

· должен быть сертифицирован на соответствие требованиям ФСТЭК России для защиты информационных систем персональных данных (ИСПДн) до класса К1;

· должен соответствовать требованиям ФСБ России к устройствам типа межсетевые экраны по 4 классу защищенности.
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