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1. Лист согласования

1.1. разработано

	Подразделение, должность
	Подпись
	ФИО
	Дата

	
	
	
	

	
	
	
	


1.2. Согласовано

	Должность
	Подпись
	ФИО
	Дата

	
	
	
	


2. общие положения 
1.1. Настоящие Технические требования описывают требования к проведению работ по внедрению системы защиты персональных данных (далее - СЗПДн, Система) для  ЗАО «РУСБУРМАШ» (далее - Проект).

1.2.  
Шифр работ – ____.

1.3. 
Заказчик – ЗАО «РУСБУРМАШ».

1.4. 
Исполнитель – организация, выбранная Заказчиком на основании результатов конкурсных процедур.

1.5. 
Целью выполнения работ является: внедрение системы защиты персональных данных в соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 

1.6. Географический охват Проекта – объекты по адресу г.Москва, ул.Гримау, д. 6. В дальнейшем, в рамках развития Системы, планируется расширение на другие площадки, в том числе и региональные (площадки дочерних и зависимых обществ).

3. Основные термины, сокращения, обозначения

3.1. Основные термины

Заказчик
   – ЗАО «РУСБУРМАШ»
Исполнитель – организация, выбранная Заказчиком на основании результатов конкурсных процедур для выполнения работ, предусмотренных настоящими Техническими Требованиями.

3.2. Сокращения

ИБ

– информационная безопасность

СЗИ 

– средства защиты информации 

СЗПДн
– система защиты персональных данных

СУИБ
– система управления информационной безопасностью

ТЗ

– техническое задание

4. требования к работам подготовке и сопровождению сертификации СУИБ ОАО «АТОМРЕДМЕТЗОЛОТО»
4.1. Общие требования

4.1.1. Этапы работ должны предусматривать (но не ограничивая) следующие работы:

4.1.1.1. Поставка (включая при необходимости передачу прав на использование программного обеспечения) технических средств защиты информации в соответствии с Перечнем, изложенным в Приложении № 1 к настоящим Техническим требованиям.
4.1.1.2. Внедрение (пуско-наладочные работы) СЗИ, перечень которых приведен в Приложении № 1, разработка эксплуатационной и прочей документации:
	Наименование работ
	Ожидаемые результаты работ

	Этап 1. Подготовительный этап 
	Программа и методика испытаний

	Этап 2. Внедрение решения 
	Внедренные СЗИ:

· Secret Net 6.5;

· пакеты сертификации Windows 7 и Windows Server 2008;

· ПАК StoneGate FW-315;

· ПАК StoneGate SSL-1030;
· пакет сертификации для Kaspersky EnterpriseSpace Security;

· внедренное ПО XSpider 7.8;

Протокол предварительных испытаний

	Этап 3. Разработка эксплуатационной документации
	Паспорт на СЗПДн

	Этап 4. Опытная эксплуатация
	Акты начала/окончания опытной эксплуатации

	Этап 5. Приемочные испытания
	Протокол приемочных испытаний;

Акт сдачи-приемки СЗПДн;

Декларация соответствия


5. Требования к  Исполнителю 

5.1. Требования к Исполнителю

5.1.1. Исполнитель должен удовлетворять требованиям, изложенным в предложении на участие в конкурсе. 

5.1.1.1. Исполнитель должен обладать:

5.1.1.2. действующими лицензиями на виды деятельности, связанные с выполнением Проекта и подлежащими лицензированию в соответствии с законодательством РФ;
5.1.1.3. практическим опытом выполнения аналогичных работ и проектов по аттестации АС по требованиям безопасности информации.

5.1.1.4. проектной командой высококвалифицированных консультантов, проектировщиков, специалистов по внедрению и менеджеров проектов, имеющих стаж работы по направлению информационной безопасности, с опытом реализации аналогичных проектов (по защите персональных данных) в крупных российских организациях.

5.2. Требования к коммерческому предложению 

5.2.1. Предложение должно отвечать всем требованиям, изложенным в конкурсной документации и Едином отраслевом стандарте закупок Госкорпорации «Росатом».

5.2.2. Цена предложения должна включать все налоги, сборы и платежи, предусмотренные законодательством РФ.
Приложение № 1 
к Техническим требованиям
Перечень приобретаемых технических средств защиты
	№ п/п
	Артикул
	Наименование продукта
	Кол-во

	1
	SN6.x-N-SSС
	Право на использование Средства защиты информации Secret Net 6 (версия 6.5). Сервер безопасности класса C. Сервер класса С – до 50 защищаемых серверов и рабочих станций (от 1 до 49 рабочих станций/серверов)
	1 *

	2
	SN6.x-N-C[11-25]
	Право на использование Средства защиты информации Secret Net 6 (версия 6.5). "Клиент" (сетевой режим). за 1 клиента при покупке 11-25 клиентов
	17 *

	3
	SN6.x-Disk-N
	Установочный комплект. Средство защиты информации Secret Net 6 (версия 6.5, сетевой).
	1 *

	4
	WS08R2St-2181-Cert
	Базовый пакет для сертифицированной версии ОС Windows Server 2008 R2 Standard Edition для использования на 1 АРМ
	2

	5
	SvS-802-CHECK
	Лицензия на использование программы  контроля сертифицированной версии Windows Server 2008 R2 Standard (Server08R2S_Check)
	2

	6
	eToken PRO (Java)/72K/cert
	Сертифицированные USB-ключи eToken PRO (Java)  для получения сертифицированных обновлений eToken PRO (Java)/72K/cert
	1

	7
	Media pack KL8063RMZZZ
	Kaspersky EnterpriseSpace Security Certified Media pack Russian Edition. 1-User Media pack, программное обеспечение
	1

	8
	W7Pro-2180-Cert
	Базовый пакет для сертифицированной версии ОС Windows 7 Профессиональная/Pro для использования на 1 АРМ
	17

	9
	WSP-003-CHECK
	Лицензия на использование программы контроля сертифицированной версии ОС Windows 7 Профессиональная (SevenPro_Check)
	17

	10
	LIC-SG-SMC-2
	Право на использование программного обеспечения StoneGate SMC-2
	1

	11
	M-SG-SMC-2
	Ключ активации сервиса стандартной технической поддержки и получение обновлений программного обеспечения для StoneGate  SMC-2, сроком на 12 мес.
	1

	12
	DEV-FW-315-C1-R
	Аппаратная платформа StoneGate FW-315-C1
	1

	13
	LIC-FW-315-C1-R
	Право на использование программного обеспечения StoneGate FW-315-C1
	1

	14
	M-APP-FW-315-C1
	Ключ активации сервиса стандартной технической поддержки и получение обновлений программного обеспечения для StoneGate  FW-315-C1, сроком на 12 мес.
	1

	15
	DEV-SSL-1030-C1-R
	Аппаратная платформа StoneGate SSL-1030-C1
	1

	16
	LIC-SSL-1030-C1-25-R
	Право на использование программного обеспечения StoneGate SSL-1030-C1-25
	1

	17
	M-APP-SSL-1030-C1-25
	Ключ активации сервиса стандартной технической поддержки и получение обновлений программного обеспечения для StoneGate  SSL-1030-C1-25, сроком на 12 мес.
	1

	18
	FP-SMC-GOST-R
	Право на использование программного обеспечения StoneGate FP-SMC-GOST
	1

	19
	SG-SPO-FW1
	Базовый пакет сертифицированного ПО StoneGate FW для младших моделей StoneGate FW до 1030 и ПО до 100 Мбит/с включительно
	1

	20
	SG-SPO-SSL1
	Базовый пакет сертифицированного ПО StoneGate SSL для младших моделей StoneGate SS до 1030 включительно
	1

	21
	-
	Лицензия на право использования СКЗИ "КриптоПро CSP" версии 3.6 для Stonegate SSL/VPN SSL-1030
	1

	22
	-
	Лицензия на право пользования СКЗИ КриптоПро CSP на одном рабочем месте
	1

	23
	(XS7.8-IP32)
	Предоставление прав на использование XSpider 7.8, лицензия на 32 хоста, гарантийные обязательства в течение 1 года
	1

	24
	kb-scim-2-200
	Право на использование Код Безопасности: Инвентаризация версия 2 (до 200 РМ)
	1


* Примечание: СЗИ предоставляется Заказчиком
От Заказчика                                                             
 От Исполнителя
Генеральный директор 


ЗАО «РУСБУРМАШ»








___________________(Риос Э.Д.Р.)

_________ (_________________)

1

