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ТОМ 2 «ТЕХНИЧЕСКАЯ ЧАСТЬ»






Москва, 2013 год




ТЕХНИЧЕСКОЕ ЗАДАНИЕ 
ЛОТ 1                            (в усеченной форме)*
Проведение работ по внедрению технических средств защиты информации, приведение компьютерной сети филиала «Уральский территориальный округ» ФГУП «РосРАО» и Свердловского отделения к соответствию отраслевым требованиям по информационной безопасности Госкорпорации «Росатом».

* Полная версия технического задания выдается участнику закупки после подписания соглашения о неразглашении информации.

1.Предмет открытого запроса цен в электронной форме: 
Заключение договора на Проведение работ по внедрению технических средств защиты информации, приведение компьютерной сети филиала «Уральский территориальный округ» ФГУП «РосРАО» и Свердловского отделения к соответствию отраслевым требованиям по информационной безопасности Госкорпорации «Росатом».

2. Цель: 
Цель выполнения работы: выделение сегмента компьютерной сети Филиала «Уральский территориальный округ» ФГУП «РосРАО» (далее – Филиал) и приведение его в соответствие отраслевым требованиям по информационной безопасности Госкорпорации «Росатом» в составе 20 АРМов и сервера, проведения аттестации автоматизированной системы защиты информации (далее – АСЗИ) Филиала.
При выполнении работ должны быть решены следующие задачи:
· проведена адаптация отраслевых типовых технических решений по обеспечению информационной безопасности;
· выполнена поставка согласованных с Заказчиком средств защиты информации;
· проведены работы по внедрению согласованных с Заказчиком средств защиты информации;
· подготовлен комплект документов, необходимых для представления АСЗИ Филиала к аттестации на соответствие требованиям безопасности информации;
· проведена аттестация АСЗИ Филиала в соответствии с руководящим документом «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» Гостехкомиссии России (ФСТЭК России).

3. Место оказания услуг: 
- 620057, г. Екатеринбург, ул. Корепина, 52

4. Требования к срокам проведения работ:
-дата начала проведения работ – с момента заключения договора;
-дата окончания работ –  25.04.2013г.

5. Требования к составу работ
Информация будет предоставлена участнику закупки после подписания соглашения о неразглашении информации.

6. Состав и содержание работ по созданию системы 
Информация будет предоставлена участнику закупки после подписания соглашения о неразглашении информации.

7. Участники размещения заказа должны соответствовать требованиям:  
1)  Профессиональный опыт работы и история деятельности в области выполнения аналогичных работ, оказания аналогичных услуг более 5 лет;
2)  Опыт руководства аналогичным проектом.
3)  Наличие следующих лицензий:
ФСБ России:
· на осуществление работ, связанных с использованием сведений, составляющих государственную тайну; 
· на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны; 
· [bookmark: _GoBack] на осуществление деятельности по распространению шифровальных (криптографических) средств
·  на осуществление деятельности по техническому обслуживанию шифровальных (криптографических) средств
·  на осуществление деятельности по предоставлению услуг в области шифрования информации

ФСТЭК России (Федеральная служба по техническому и экспортному контролю России):
· на проведение работ, связанных с созданием средств защиты информации;
· на деятельность по технической защите конфиденциальной информации;
· на деятельность по разработке и (или) производству средств защиты конфиденциальной информации.
4) Привлечение субподрядчиков осуществляется только по согласованию с Заказчиком;
5) Субподрядчики должны соответствовать требованиям, предъявляемым к Участникам закупки.

8. Условия оказания услуг:
	  Цена сформирована с учетом всех расходов, в том числе расходов на налоги и других обязательных платежей, включая НДС – 18%

9. Сроки и условия оплаты:
	     Безналичный расчет по факту выполнения работ путем перечисления денежных средств на расчетный счет Исполнителя в течение 10 (десяти) банковских дней после подписания актов выполненных работ.



















ЛОТ 2
ТЕХНИЧЕСКОЕ ЗАДАНИЕ (в усеченной форме)*

На Проведение работ по внедрению технических средств защиты информации, приведение компьютерной сети к соответствию отраслевым требованиям по информационной безопасности  Челябинского отделения филиала «Уральский территориальный округ» ФГУП «РосРАО» 
* Полная версия технического задания выдается участнику закупки после подписания соглашения о неразглашении информации.


1. Предмет открытого запроса ценовых котировок в электронной форме: Заключение договора на Проведение работ по внедрению технических средств защиты информации, приведение компьютерной сети Челябинского отделения филиала «Уральский  территориальный округ» ФГУП «РосРАО» к соответствию отраслевым требованиям по информационной безопасности 

2. Цель: 
Цель работ: приведение сети Челябинского отделения филиала «Уральский  территориальный округ» ФГУП «РосРАО» к соответствию отраслевым требованиям по информационной безопасности Госкорпорации «Росатом».
При выполнении работ должны быть решены следующие задачи:
· выполнена сегментация компьютерной сети
· выполнена поставка и настройка подсистемы анализа защищенности
· выполнена поставка и настройка средств защиты информации для подсистемы защиты рабочих станций от несанкционированного доступа


3. Место оказания услуг: 
- 454080, г. Челябинск, ул. Сони Кривой, 45

4. Требования к срокам проведения работ:
-дата начала проведения работ – с момента заключения договора;
-дата окончания работ –  25.04.2013г.

5. Требования к составу работ
[bookmark: _Toc337134651]Информация будет предоставлена участнику закупки после подписания соглашения о неразглашении информации.



6. Требования к участникам  процедуры закупки.

6.1 Требования к участникам  процедуры закупки в соответствии с законодательством Российской Федерации (наличие лицензий): 
6) Профессиональный опыт работы и история деятельности в области выполнения аналогичных работ, оказания аналогичных услуг более 5 лет;
7) Опыт руководства аналогичным проектом
8) Наличие следующих лицензий:
ФСБ России:
- на осуществление работ, связанных с использованием сведений, составляющих государственную тайну;
· на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны; 
·  на осуществление деятельности по распространению шифровальных (криптографических) средств
·  на осуществление деятельности по техническому обслуживанию шифровальных (криптографических) средств
·  на осуществление деятельности по предоставлению услуг в области шифрования информации
ФСТЭК России (Федеральная служба по техническому и экспортному контролю России):
· на проведение работ, связанных с созданием средств защиты информации;
· на деятельность по технической защите конфиденциальной информации;
· на деятельность по разработке и (или) производству средств защиты конфиденциальной информации.
9) Привлечение субподрядчиков осуществляется только по согласованию с Заказчиком;
10) Субподрядчики должны соответствовать требованиям, предъявляемым к Участникам закупки.

6.2 Требования к оборудованию

Поставляемое оборудование должно быть новым, (не допускается поставка выставочных образцов, а также оборудования, собранного из восстановленных узлов  и агрегатов). Оборудование должно быть поставлено комплектно и обеспечить конструктивную и функциональную совместимость. 
Гарантия на выполняемые работы не менее 12 месяцев.

7. Условия оказания услуг:
Цена сформирована с учетом всех расходов, в том числе расходов на налоги и других обязательных платежей, включая НДС – 18%

8. Сроки и условия оплаты:
Безналичный расчет по факту выполнения работ путем перечисления денежных средств на расчетный счет Исполнителя в течение 10 (десяти) банковских дней после подписания актов выполненных работ.
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ТОМ 2 «Техническая часть» 
Открытый запрос цен в электронной форме на право заключения договора на проведение работ по созданию автоматизированной системы защиты информации в филиале «Уральский территориальный округ» ФГУП «РосРАО» и отделениях  филиала
