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1. [bookmark: _Toc332705074]Лист согласования
1.1. [bookmark: _Toc332705075]разработано

	Подразделение, должность
	Подпись
	ФИО
	Дата

	Главный специалист отдела физической защиты и защиты информации
	
	Овчинников С.А.
	

	Ведущий специалист отдела физической защиты и защиты информации
	
	Шевцов В.Г.
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1.2. [bookmark: _Toc332705076]Согласовано

	Должность
	Подпись
	ФИО
	Дата

	Заместитель директора по безопасности – начальник отдела физической защиты и защиты информации
	
	Корочанский А.Ф.
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2. [bookmark: _Toc332705077]общие положения 

[bookmark: _Toc524856696][bookmark: _Toc536248886][bookmark: _Toc524833638][bookmark: _Toc524836833][bookmark: _Toc524837343]Настоящие Технические требования описывают требования к работам по подготовке и сопровождению сертификации Системы управления информационной безопасностью (далее – СУИБ, Система) ОАО «Атомредметзолото» на соответствие требованиям международного стандарта ISO/IEC 27001:2005 (далее - Проект).
	Заказчик – ОАО «Атомредметзолото».
	Исполнитель – организация, выбранная Заказчиком на основании результатов конкурсных процедур.
	Целью выполнения работ является: подготовка Системы к последующему успешному прохождению сертификационного аудита на соответствие требованиям международного стандарта ISO/IEC 27001:2005 Information technology - Security techniques - Information security management systems - Requirements (далее – стандарт ISO 27001). 
Географический охват Проекта – группа зданий по адресу г.Москва, Б. Дровяной переулок, д. 22, и ул. Николоямская 40/22. В дальнейшем, в рамках развития системы планируется расширение на другие площадки, в том числе и региональные (площадки дочерних и зависимых обществ).


3. [bookmark: _Toc332705078]Основные термины, сокращения, обозначения

3.1. [bookmark: _Toc524856697][bookmark: _Toc536248887][bookmark: _Toc332705079]Основные термины
Заказчик – ОАО «Атомредметзолото».
Исполнитель – организация, выбранная Заказчиком на основании результатов конкурса для выполнения работ, предусмотренных настоящими Техническими Требованиями.
3.2. [bookmark: _Toc524856698][bookmark: _Toc536248888][bookmark: _Toc332705080][bookmark: _Toc524833639][bookmark: _Toc524836834][bookmark: _Toc524837344]Сокращения
[bookmark: _Toc176132495][bookmark: _Toc176145239][bookmark: _Toc176164238][bookmark: _Toc176228224][bookmark: _Toc176229360][bookmark: _Toc524833644][bookmark: _Toc524836839][bookmark: _Toc524837349][bookmark: _Toc524856701][bookmark: _Toc536248891]ИБ – информационная безопасность
СУИБ – система управления информационной безопасностью
ТЗ – техническое задание
4. [bookmark: _Toc332705081]
требования к работам подготовке и сопровождению сертификации СУИБ ОАО «АТОМРЕДМЕТЗОЛОТО»
4.1. [bookmark: _Toc332705082][bookmark: _Ref174244516][bookmark: _Toc524833646][bookmark: _Toc524836840][bookmark: _Toc524837350][bookmark: _Toc524856702]Общие требования
4.1.1. Этапы работ должны предусматривать (но не ограничивая) следующие работы:

Этап 1. Проведение внутреннего аудита СУИБ
Целью данного этапа является подготовка записей для соответствия стандарту ISO 27001 и проверка готовности Компании к проведению сертификационного аудита.
Выполняемые работы:
· Сбор и анализ информации о соответствии документации СУИБ стандарту ISO 27001;
· Сбор и анализ информации о соответствии функционирования СУИБ внутренним документам Компании по ИБ;

Этап 2. Подготовка к сертификации СУИБ
Целью данного этапа является подготовка СУИБ Компании к прохождению сертификации, в том числе подготовка (корректировка) документации СУИБ, необходимой для прохождения сертификации на соответствие требованиям стандарта ISO 27001.
Выполняемые работы:
· Определение плана доработок для успешного прохождения сертификации;
· Доработка документации в соответствие с требованиям стандарта ISO 27001;
· Подготовка записей к внедренным процессам СУИБ.

Этап 3. Сопровождение прохождения сертификационного аудита
Целью данного этапа является успешное прохождение сертификационного аудита СУИБ Компании на соответствие стандарту ISO 27001.
Выполняемые работы:
· Взаимодействие с органом по сертификации на всех стадиях сертификационного аудита;
· Оказание финальных консультаций перед проведением сертификации;
· Оказание консультаций по приведению в соответствие замечаний, наблюдений и несоответствий, выданной на первой стадии сертификационного аудита и разработка программы устранения несоответствий.
5. [bookmark: _Toc332705083]Требования к  Исполнителю 
5.1. [bookmark: _Toc175929655][bookmark: _Toc332705084]Требования к Исполнителю
5.1.1. Исполнитель должен удовлетворять требованиям, изложенным в предложении на участие в конкурсе. 
5.1.2. В связи со сложностью выполняемого проекта и большого объема проводимых работ, Исполнитель должен обладать:
5.1.2.1. действующими лицензиями на виды деятельности, связанные с выполнением Проекта и подлежащими лицензированию в соответствии с законодательством РФ;
5.1.2.2. сертификатом, подтверждающим наличие внедренной системы менеджмента качества в соответствии с международным стандартом ISO/IEC 9001:2008 Quality management systems – Requirement в отношении видов деятельности, связанных с оказанием консалтинговых услуг по построению систем информационной безопасности;
5.1.2.3. сертификатом, подтверждающим наличие внедренной системы управления информационной безопасностью в соответствии с  международным стандартом ISO/IEC 27001:2005  Information technology - Security techniques - Information security management systems - Requirements в отношении видов деятельности, связанных с оказанием консалтинговых услуг по построению систем информационной безопасности
5.1.2.4. опытом проведения аналогичных работ по построению систем управления информационной безопасностью в соответствии с ISO/IEC 27001:2005 – не менее 3-х проектов, в том числе с получением соответствующего сертификата международного образца – не менее 1-го проекта.
5.1.3. Специалисты Участника должны иметь квалификацию, подтвержденную соответствующими сертификатами:
5.1.3.1. в области управления информационной безопасностью (сертификаты CISM Certified Information Security Manager) – не менее 2 специалистов;
5.1.3.2. в области аудита информационных систем (сертификаты CISA – Certified Information Systems Auditor) – не менее 1 специалиста;
5.1.3.3. в области информационной безопасности (сертификаты CISSP - Certified Information Systems Security Professional) – не менее 1 специалиста.
5.2. [bookmark: _Toc332705085]Требования к коммерческому предложению 
5.2.1. Предложение должно отвечать всем требованиям, изложенным в конкурсной документации и Едином отраслевом стандарте закупок Госкорпорации «Росатом».
5.2.2. Цена предложения должна включать все налоги, сборы и платежи, предусмотренные законодательством РФ.
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