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ИЗВЕЩЕНИЕ

О ПРОВЕДЕНИИ ЗАПРОСА ЦЕНОВЫХ КОТИРОВОК 
В ЭЛЕКТРОННОЙ ФОРМЕ

на право заключения договора на поставку и монтаж оборудования для расширения, резервирования, обеспечения информационной безопасности локальной сети при использовании беспроводного оборудования
(номенклатурная группа № 1.116 – поставка серверного, коммутационного оборудования, технологического оборудования Центра Обработки Данных (ЦОД)) 
для нужд ФГУП «Атомфлот»
Извещение размещено на официальных сайтах

 http://zakupki.rosatom.ru и www.a-k-d.ru
Заказчик и организатор размещения заказа: Федеральное государственное унитарное предприятие атомного флота (ФГУП «Атомфлот»)
Мурманск 2011 г.

ИЗВЕЩЕНИЕ О ПРОВЕДЕНИИ ЗАПРОСА ЦЕНОВЫХ КОТИРОВОК В ЭЛЕКТРОННОЙ ФОРМЕ

на право заключения договора на поставку и монтаж оборудования для расширения, резервирования, обеспечения информационной безопасности локальной сети при использовании беспроводного оборудования
(номенклатурная группа № 1.116 – поставка серверного, коммутационного оборудования, технологического оборудования Центра Обработки Данных (ЦОД)) 
для нужд ФГУП «Атомфлот»
1. Заказчик: Федеральное государственное унитарное предприятие атомного флота ФГУП «Атомфлот», юридический и почтовый адрес: 183017, г. Мурманск-17, ФГУП «Атомфлот», Тел:(8152) 55-33-55, Факс: (8152) 55-33-00, E-mail: general@rosatomflot.ru.

Контактные лица:
Мелитонов Александр Сергеевич (экономист 1-й категории) р.т./факс. (8152) 55-32-69,
м.т. +7 911 345 67 86, e-mail: mawel@rosatomflot.ru
Сосунова Анна Александровна (начальник СО и СЗ) р.т. (8152) 55-32-36, 

м.т.+7 911 345 67 63, e-mail: sosunovaaa@rosatomflot.ru
2. Источник финансирования: собственные средства.
3. Нормативное регулирование: Нормативно-правовое регулирование размещения заказов на поставки товаров, выполнение работ, оказание услуг для нужд атомной отрасли основывается на положениях Единого отраслевого стандарта закупок Госкорпорации «Росатом», введенный приказом от 29 июля 2009г. № 518, в редакции действующей на момент публикации закупочной документации.

4. Форма котировочной заявки: в соответствии с Приложением №1.
5. Наименование, характеристика, количество поставляемого товара/оказания услуг/выполнения работ: в соответствии с условиями технического задания (Приложение №2).
6. Требования к качеству, техническим характеристикам товара, работ, услуг, гарантии качества:
6.1. поставляемая продукция должна быть новой (не позже 2011 года выпуска), по своему количеству, качеству, техническим характеристикам должна соответствовать требованиям технического задания, прил. 2, законодательства Российской Федерации, а также положениям ГОСТа, ТУ, паспорта, сертификата соответствия завода изготовителя;
6.2. необходимо обеспечение гарантийного, сервисного обслуживания по месту эксплуатации оборудования с выездом сервисного инженера в соответствии с условиями п. 7 настоящего Извещения.
6.3. необходимо наличие сервисного центра в г. Мурманске, а также выездного сервисного центра.
6.4. необходимо наличие лицензий:

· на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;

· на осуществление деятельности по распространению шифровальных (криптографических) средств;

· на осуществление деятельности по техническому обслуживанию шифровальных (криптографических) средств;

· на деятельность по технической защите конфиденциальной информации;

· на осуществление услуг в области шифрования информации.
6.5. документы, подтверждающие качество (паспорта качества, сертификаты завода изготовителя) должны быть переданы Покупателю с продукцией и товарно-транспортными накладными.

7. Гарантийное обслуживание: подрядчик должен предоставить гарантию на поставляемое оборудование - 12 месяцев. Пакет сервисного обслуживания предусматривает:

· Время отклика – в течение 24 часов в рабочие дни.

· Время ликвидации неисправности – до 5 рабочих дней.

· Время обслуживания – с 10 до 17 в рабочие дни.

8. Место поставки товара/оказания услуг/выполнения работ: 183017, г. Мурманск-17, ФГУП «Атомфлот».
9. Условия поставки товара/оказания услуг/выполнения работ: в соответствии с условиями договора.
10. Сроки поставки товара/оказания услуг/выполнения работ: до 25.12.2011 г.
11. Сведения о включенных в цену расходах: в цену включены все расходы, связанные с поставкой товара/оказанием услуг/выполнением работ, страхованием, уплатой налогов, таможенных пошлин, сборов и других обязательных платежей.
12. Сроки и условия оплаты товара /оказания услуг/выполнения работ: безналичный расчет, в течение 10 календарных дней после полного завершения работ.

13. Начальная (максимальная) цена договора: 4 999 900,00 рублей (в т.ч. НДС).
14. Порядок формирования цены: цены, предлагаемые Поставщиками, должны оставаться фиксированными на протяжении всего срока выполнения договора.

15. Место подачи котировочных заявок: сеть Интернет, сайт оператора электронной торговой площадки ООО «Аукционный Конкурсный Дом»,  www.A-K-D.ru.
16. Дата и время начала срока подачи котировочных заявок: 28.11.2011г.; 19:00.
Дата и время окончания срока подачи котировочных заявок: 05.12.2011г.; 15:00.

Рассмотрение котировочных заявок и подведение итогов: в срок, не превышающий 5 рабочих дней, следующих за днем окончания срока подачи котировочных заявок.
17. Срок подписания договора с победителем запроса котировок цен договора: не ранее чем через десять дней со дня размещения на официальном сайте протокола рассмотрения и оценки котировочных заявок и не позднее чем через двадцать дней со дня подписания указанного протокола.

18. Требования к участникам запроса котировок:

18.1. Участник процедуры закупки должен обладать лицензиями:

18.1.1. на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;

18.1.2. на осуществление деятельности по распространению шифровальных (криптографических) средств;

18.1.3. на осуществление деятельности по техническому обслуживанию шифровальных (криптографических) средств;

18.1.4. на деятельность по технической защите конфиденциальной информации;

18.1.5. на осуществление услуг в области шифрования информации.

18.2. Участник процедуры закупки должен соответствовать требованиям, предъявляемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, являющихся предметом закупки, в том числе:

1) быть правомочным заключать договор;
2) обладать необходимыми лицензиями или свидетельствами о допуске на поставку товаров, производство работ и оказание услуг, подлежащих лицензированию  в соответствии с действующим законодательством Российской Федерации и являющихся предметом заключаемого договора;

3) обладать необходимыми сертификатами на товары в соответствии с действующим законодательством Российской Федерации, являющиеся предметом заключаемого договора;

4) не находиться в процессе ликвидации (для юридического лица) или быть признанным по решению арбитражного суда несостоятельным (банкротом);

5) не являться организацией, на имущество которой наложен арест по решению суда, административного органа и (или) экономическая деятельность, которой приостановлена;

6) не иметь задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой превышает двадцать пять процентов балансовой стоимости активов участника процедуры закупки, определяемой по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник процедуры закупки считается соответствующим установленному требованию в случае, если он обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе на день рассмотрения заявки на участие в процедуре закупки не принято;

7) сведения об участнике процедуры закупки должны отсутствовать в реестре недобросовестных поставщиков, который ведется в соответствии с Федеральным законом от 21.07.2005 №94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд» (далее – федеральный реестр недобросовестных поставщиков), и в реестре недобросовестных поставщиков атомной отрасли.
18.3. Участник процедур закупки согласен с условием, что сведения о нем будут внесены в публичный реестр недобросовестных поставщиков атомной отрасли в следующих случаях:

а)
если такой участник процедуры закупки:

-
будучи признанным Победителем в процедуре закупки уклонился от заключения Договора;

-
будучи единственным участником процедуры закупки, подавшим заявку на участие в процедуре закупки либо участником процедуры закупки, признанным единственным участником, уклонился от заключения Договора;

-
будучи признанным Победителем или единственным участником процедуры закупки, либо являющимся единственным участником, подавшим заявку на участие в процедуре закупки, отказался от предоставления обеспечения исполнения Договора, если такое требование установлено в документации процедуры закупки;

б)
если Договор, заключенный с участником процедуры закупки по результатам размещения заказа, будет расторгнут по решению суда или по соглашению сторон в силу существенного нарушения поставщиков (исполнителем, подрядчиком) условий Договора.
18.4. Участник процедуры закупки в составе заявки на участие должен предоставить следующие документы:

18.4.1. Выписка из единого государственного реестра юридических лиц (для юридического лица) или нотариально заверенная копия такой выписки, полученная не ранее чем за шесть месяцев до дня размещения на официальном сайте предприятия извещения о проведении запроса ценовых котировок в электронной форме.

Выписка из единого государственного реестра индивидуальных предпринимателей (для индивидуального предпринимателя) или нотариально заверенная копия такой выписки (для индивидуального предпринимателя), полученная не ранее чем за шесть месяцев до дня размещения на официальном сайте предприятия извещения о проведении запроса ценовых котировок в электронной форме. 

Копии документов, удостоверяющих личность (для физического лица).

18.4.2. Документы, подтверждающие полномочия лица, подписавшего заявку от имени участника размещения заказа: 
· копия Устава, приказ о назначении, и иные документы, подтверждающие полномочия лица, подавшего заявку от имени участника размещения заказа;

· доверенность, оформленная должным образом, свидетельствующая о том, что лицо (лица), подписывающее заявку, имеет полномочия подписывать заявку, что данная заявка имеет обязательную силу для участника размещения заказа.

18.4.3. Копии учредительных документов (со всеми изменениями), заверенные руководителем организации и печатью организации. А также заверенные руководителем организации и печатью организации копии всех изменений, внесенных в учредительные документы, копии соответствующих свидетельств о регистрации изменений, внесенных в учредительные документы (свидетельств о внесении в Единый государственный реестр юридических лиц записи о внесении изменений в учредительные документы).
18.4.4. Копия решения об одобрении или о совершении крупной сделки или справка с обоснованием того, что сделка для заявителя не является крупной.
18.4.5. Справка из налогового органа об отсутствии задолженности организации перед бюджетами, выданной не ранее месяца с момента публикации извещения о проведении запроса ценовых котировок в электронной форме.
18.4.6. Копии документов бухгалтерской отчетности за 2009, 2010 года, заверенные руководителем и печатью организации.

18.4.7. В случае применения упрощенной системы налогообложения (ОСН, ЕНВД) предоставляются копии налоговых деклараций  по налогу на прибыль.

18.4.8. Анкета участника процедуры закупки (Приложение №3).

18.4.9. Техническое предложение (Приложение №4).

18.4.10. Сводная таблица стоимости в соответствии с инструкциями (Приложение №5), заверенная руководителем организации и печатью организации.
18.4.11. копии лицензий, заверенные руководителем и печатью организации:

· на деятельность по разработке и (или) производству средств защиты конфиденциальной информации;

· на осуществление деятельности по распространению шифровальных (криптографических) средств;

· на осуществление деятельности по техническому обслуживанию шифровальных (криптографических) средств;

· на деятельность по технической защите конфиденциальной информации;

· на осуществление услуг в области шифрования информации.
18.4.12. Копии документов, подтверждающих наличие сервисного центра в г. Мурманске, а также выездного сервисного центра, заверенные руководителем и печатью организации.
18.5. Победитель в проведении запроса ценовых котировок должен подписать  Договор и вернуть его Заказчику в течение 10 календарных дней с момента размещения на официальном сайте о размещении заказов протокола рассмотрения и оценки котировочных заявок и получения проекта Договора от Заказчика. 

18.6. В случае необходимости согласования сделки в Госкорпорации по атомной энергии «Росатом» права и обязанности сторон по Договору возникают только после его согласования Государственной корпорации по атомной энергии «Росатом» в соответствии с Федеральным законом от 14.11.2002 № 161-ФЗ «О государственных и муниципальных унитарных предприятиях»
19. Правила регистрации, требования к содержанию и составу заявки на участие в запросе котировок цен в электронной форме: 

19.1. Регистрация участников размещения заказа и требования к содержанию и составу заявки происходит в порядке, установленном Регламентом проведения запросов ценовых котировок цен в электронной форме на электронной торговой площадке A-K-D http://www.a-k-d.ru, размещенном на указанном сайте. 

19.2. Любой участник размещения заказа вправе подать заявку для участия в запросе ценовых котировок в любое время с начала регистрации/размещения, указанного в извещении о проведении запроса ценовых котировок в электронной форме до его окончания. 
Участник процедуры закупки вправе подать только одну заявку на участие в запросе ценовых котировок в электронной форме.

19.3. При подаче заявки на участие в запросе ценовых котировок в электронной форме участником размещения заказа документы предоставляются (прикрепляются) в формате: один файл – один документ  (в отсканированном варианте, рекомендуемый формат pdf, doc).
19.4. Предложение участника процедуры закупки о цене договора не должно превышать начальную (максимальную) цену Договора, указанную в извещении о проведении запроса ценовых котировок.

19.5. Неполное предоставление документов или предоставление документов с отклонением от установленных в извещении о проведение запроса ценовых котировок форм может быть расценено единой комиссией по размещению заказа  как существенное несоответствие заявки на участие в запросе ценовых котировок в электронной форме требованиям, установленным извещением о проведении запроса ценовых котировок в электронной форме.

19.6. В случае участия в процедуре закупки, предметом которой является поставка товара, участник процедуры закупки при оформлении котировочной заявки на участие в запросе ценовых котировок должен чётко указывать наименование товара, марку/модель, его функциональные, технические и другие характеристики, являющиеся предметом закупки, двусмысленность в формулировках не допускается. 

При указании марки/модели, предлагаемого к поставке товара (в том числе входящего в комплект поставки, или товара, являющегося сопутствующим) не допускается использование слов «или эквивалент».

Функциональные, качественные, количественные характеристики предлагаемого к поставке товара и другие условия, связанные с поставкой товара, должны быть описаны так, чтобы было возможно определить соответствие такого товара и условий, связанных с поставкой товара техническим требованиям и характеристикам, установленным заказчиком в извещении о проведении запроса ценовых котировок.

Описание характеристик товара, имеющих четкие показатели, не должно быть указано с пороговыми значениями. 

Неполное представление или расхождение сведений расценивается единой комиссией по размещению заказа как существенное несоответствие заявки на участие в запросе ценовых котировок в электронной форме требованиям, установленным Извещением о проведении запроса ценовых котировок в электронной форме.

19.7. Участник может представить эквивалент (при наличии фразы «или эквивалент») при условии, что произведенные замены совместимы между собой, по существу равноценны и соответствуют всем техническим и нормативным требованиям, установленным Заказчиком.

19.8. Арифметические расхождения в заявке на участие в запросе ценовых котировок в электронной форме между цифрами и словами не допускается. Наличие таких арифметических расхождений может быть расценено единой комиссией о размещении заказа как существенное несоответствие заявки на участие в запросе ценовых котировок в электронной форме требованиям, установленным Извещением о проведении запроса ценовых котировок в электронной форме.

19.9. Участникам процедуры закупки недопустимо указывать в заявках на участие в запросе ценовых котировок в электронной форме неверные или неточные сведения. Указание неверных или неточных сведений, наличие разночтений и противоречий в заявке на в запросе ценовых котировок в электронной форме и приложениях к ней,  может быть расценено единой комиссией по размещению заказа как существенное несоответствие заявки на участие в запросе ценовых котировок в электронной форме требованиям, установленным извещением о проведении запроса ценовых котировок в электронной форме.

19.10. Все документы котировочной заявки на участие в запросе ценовых котировок в электронной форме должны быть четко отпечатаны или написаны чернилами, читаемыми при просмотре.

19.11. Прием и рассмотрение заявок производится Заказчиком на сайте www.a-k-d.ru Оператор торгов - ООО «Аукционный Конкурсный Дом».

19.12. Представленные участниками запроса ценовых котировок котировочные заявки по форме должны соответствовать прилагаемому бланку котировочной заявки.

Приложения к извещению о проведении запроса ценовых котировок в электронной форме:
1. Котировочная заявка – 1 экз.;
2. Техническое задание – 1 экз.;
3. Анкета участника процедуры закупки – 1 экз.;

4. Техническое предложение – 1 экз;

5. Сводная таблица стоимости – 1 экз.;
Приложение №1

к Извещению о проведении запроса ценовых котировок в электронной форме
№ (номер процедуры закупки на сайте zakupki.rosatom.ru)

от  «___» _______ 20___г.

Фирменный бланк участника процедуры закупки

Котировочная заявка

На поставку товаров, выполнения работ, оказания услуг: 
 

(наименование поставляемого товара/оказываемых услуг/выполняемых работ)

Кому: ФГУП «Атомфлот», 183017, Мурманск-17

(наименование Заказчика)

От кого: 

наименование (для юридического лица)/фамилия, имя, отчество (для физического лица)
юридический адрес, телефон (для юридического лица)/место жительства, телефон (для физического лица)
Принадлежность к субъектам малого предпринимательства: (да/нет)
Банковские реквизиты: 

БИК 
 ИНН 
 КПП 

ОКПО 
 ОКВЭД 

Расчетный счет 

Корреспондентский счет 

Юридический адрес: 

УВАЖАЕМЫЕ ГОСПОДА!

Изучив направленный Вами запрос ценовых котировок, мы, нижеподписавшиеся, предлагаем осуществить поставку указанного ниже товара/оказания услуг/выполнения работ: 

Договор на поставку и монтаж оборудования для расширения, резервирования, обеспечения информационной безопасности локальной сети при использовании беспроводного оборудования (номенклатурная группа № 1.116 – поставка серверного, коммутационного оборудования, технологического оборудования Центра Обработки Данных (ЦОД)) 
для нужд ФГУП «Атомфлот»
*Цена указана с учетом НДС, включая 

(Сведения о включенных (не включенных) в цену расходах связанных с поставкой товара/оказанием услуг/выполнением работ, страхованием, уплатой налогов, таможенных пошлин, сборов и других обязательных платежей)

Подавая настоящую котировочную заявку, 

(наименование участника процедуры закупки)

выражает свое согласие поставить указанные в настоящей котировочной заявке товары/оказать

услуги/выполнить работы по сумме _________________ руб. _______ коп. (_____________________)

(сумма по поставке товара / оказанию услуг/ выполнению работ прописью)

и исполнить условия Договора, указанные в извещении Заказчика № ______________ о проведении запроса 


(номер на сайте zakupki.rosatom.ru)

ценовых котировок  на поставку _____________________________, размещенном на официальном сайте 


(наименование поставляемого товара / оказываемых услуг/ выполняемых работ)

http:zakupki.rosatom.ru
Способ доставки товара/оказания услуг/выполнения работ 

Мы согласны с условием, что сведения о нашей организации будут внесены в публичный реестр недобросовестных поставщиков атомной отрасли в следующих случаях:

а)
если мы:

-
будучи признанными победителем в процедуре закупки уклонимся от заключения договора;

-
будучи единственным участником процедуры закупки, подавшим заявку на участие в процедуре закупки либо участником процедуры закупки, признанным единственным участником, уклонимся от заключения договора;

-
будучи признанным победителем или единственным участником процедуры закупки, либо являющимся единственным участником, подавшим заявку на участие в процедуре закупки, откажемся от предоставления обеспечения исполнения договора, если такое требование установлено в документации процедуры закупки;

б)
если договор, заключенный с нами по результатам размещения заказа, будет расторгнут по решению суда или по соглашению сторон в силу существенного нарушения поставщиком (исполнителем, подрядчиком) условий договора.

Мы выражаем согласие в проведении проверочных действий в свой адрес и его подтверждение соответствию обязательным требованиям, изложенным в п.18 Извещения и предоставляем копии документов в соответствии с п.18.4 Извещения.
Мы обязуемся подписать  Договор и вернуть его Заказчику в течение 10 календарных дней с момента размещения на официальном сайте о размещении заказов протокола рассмотрения и оценки котировочных заявок и получения проекта Договора от Заказчика.
	
	
	
	
	

	(Должность)
	
	(Ф.И.О.)
	
	(Подпись)



М.П.

Приложение №2

к Извещению о проведении запроса ценовых котировок в электронной форме

№ (номер процедуры закупки на сайте zakupki.rosatom.ru)

от  «___» _______ 20___г.

Техническое задание

	№ н/н
	Наименование
	Кол-во

	1.
	АПКШ «Континент» 3.5. ЦУС. Платформа IPC-100
	1

	2.
	АПКШ «Континент» 3.5. Сервер доступа. Платформа IPC-1010
	2

	3.
	АПКШ «Континент» 3.5. Крипто шлюз. Платформа IPC-100
	17

	4.
	Право на использование Континент АП (1 дополнительное подключение пользователя Континент АП к СД), с правом использования КриптоПро CSP 3.6
	15

	5.
	Идентификатор eToken PRO (Java) (72 КБ) (ID-eT72)
	15

	6.
	Маршрутизатор
	1

	7.
	Сервер
	1


Центр управления сетью IPC-100

Центр управления сетью (далее – ЦУС) АПКШ «Континент» или его аналог должен быть выполнен в виде законченного аппаратно-программного комплекса с предварительно установленным ПО и встроенной операционной системой FreeBSD.
1.1 ЦУС АПКШ «Континент» IPC-100 или эквивалент должен осуществлять:
· аутентификацию криптошлюзов комплекса;
· централизованное управление сетью криптошлюзов;
· мониторинг и протоколирование состояния сети комплекса шифрования (далее – КШ);
· получение и временное хранение журналов регистрации КШ;
· регистрацию событий, связанных с управлением КШ;
· хранение конфигураций КШ;
· рассылку конфигурационной информации;
· централизованное управление криптографическими ключами;
· восстановление информации о состоянии комплекса из резервной копии;
· оповещение программы управления о событиях, требующих оперативного вмешательства администратора комплекса в режиме реального времени.
1.2 Требования к аппаратной части ЦУС АПКШ «Континент» IPC-100 или эквивалента:
· исполнение: для установки в монтажную стойку, высота не более 1U;
· наличие крепежного комплекта для установки в монтажный шкаф 19'';
· не менее одного процессора Intel Core 2 Duo E7400, с частотой не ниже 2,8 ГГц, шина FSB 1066 МГц, кэш L2 3 МБ;
· не менее 1 ГБ оперативной памяти, DIMM SDRAM DDR3 1333 МГц;
· не менее 6 (шести) сетевых интерфейсов – 1000BASE-T Gigabit Ethernet, с разъемами RJ45 UTP;
· не менее 2 (двух) оптических портов – 1000BASE-X Gigabit Ethernet, с разъемом SFP под установку трансивера;
· не менее 1 (одного) дискового накопителя SATA DOM модуля, объемом не менее 4 ГБ;
· не менее 2 (двух) портов USB 2.0;
· не менее 1 (одного) видео порта VGA;
· не менее 1 (одного) последовательного порта RS-232 для подключения модема;
· не менее 1 (одного) считывателя Touch Memory;
· носитель информации типа USB Flash Drive емкостью не менее 512 МБ;
· не менее 2 (двух) персональных идентификаторов Touch Memory iButton DS1992L с объемом встроенной памяти 1 Кбит;

· потребляемая мощность не более 270 Вт;
· шнур питания европейского стандарта длиной не менее 1 метра;
· сертифицированный ФСБ России аппаратно-программный модуль доверенной загрузки, содержащий встроенный аппаратный ДСЧ (ФДСЧ);
· платформа криптошлюза должна обеспечивать среднее время наработки на отказ (MTBF) не менее 40 000 часов.

1.3 Требования к функциональности ЦУС АПКШ «Континент» IPC-100 или эквивалента:
· прием и передача IP-пакетов по протоколам семейства TCP/IP;
· возможность приоритезации IP-трафика;
· возможность маршрутизации IP-трафика;
· аутентификация подключаемых компьютеров;
· фильтрация IP-пакетов в соответствии с заданными правилами фильтрации на основе: IP-адресов отправителя и получателя, сетевых интерфейсов, протоколов, номеров портов UDP/TCP, флагов TCP/IP-пакетов, времени;
· фильтрация пакетов с контролем состояния соединений (SPI);
· фильтрация прикладных протоколов с использованием регулярных выражений;
· криптографическое преобразование передаваемых и принимаемых IP-пакетов должно соответствовать требованиям ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;
· имитозащита IP-пакетов, циркулирующих в VPN в соответствии ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;
· шифрование информации на сетевом уровне;
· трансляцию сетевых адресов в соответствии с заданными правилами трансляции (NAT);
· сокрытие внутренней структуры защищаемого сегмента сети;
· сжатие передаваемых IP-пакетов;
· увеличение размера пакета с учетом дополнительного IP-заголовка не должно превышать 48 байт;
· пропускная способность в режиме шифрование-имитозащита-тунелирование должна быть 250 Мбит/с;
· пропускная способность в режиме межсетевого экранирования должна составлять не менее 400 Мбит/с;
· возможность мониторинга состояния ЦУС из защищенных сетей по протоколу SNMP;
· поддержка виртуальных локальных сетей VLAN (IEEE802.1Q), с возможностью создания не менее 254 VLAN интерфейсов на один физический порт;
· поддержка протокола динамической маршрутизации OSPF;
· возможность интеграции с системами IPS/IDS;
· возможность мониторинга состояния источника бесперебойного питания и корректного выключения ЦУС в случае длительного сбоя питания;
· оповещение центра управления сетью о своей активности и о событиях, требующих оперативного вмешательства в режиме реального времени;
· регистрация событий, связанных с работой криптошлюза;
· регистрация следующих событий, связанных с управлением криптошлюзом: загрузка и инициализация системы и ее остановки; вход (выход) администратора в систему (из системы); результат фильтрации входящих/исходящих пакетов; попытки несанкционированного доступа; любые нештатные ситуации, происходящие при работе криптошлюза; при регистрации события должны фиксироваться дата и время регистрируемого события, адрес источника и адрес получателя (при  фильтрации), включая порты протоколов IP, TCP, UDP, результат попытки осуществления регистрируемого события – успешная или неуспешная (или результат фильтрации);
· идентификация и аутентификация администратора при запуске ЦУС;
· контроль целостности программного обеспечения ЦУС;
· должна быть обеспечена отказоустойчивая работа при непрерывном круглосуточном функционировании системы;
· возможность «холодного» резервирования аппаратной платформы;
· среднее время восстановления системы не должно превышать: 5 минут при аварийном отключении питания с момента его возобновления, 5 минут при отказе физического канала связи с момента восстановления канала связи, 20 минут при компрометации комплекта ключевой информации (без учета времени доставки ключевой информации), 15 минут при отказе аппаратной составляющей компоненты системы защиты данных при использовании методов «холодного» резервирования, 30 минут при стирании (разрушении) штатного программного обеспечения компоненты системы защиты данных и данных аутентификации;
· ПО ЦУС должно представлять собой функционально замкнутую среду, не допускающую внедрения вредоносного ПО;
· ПО ЦУС не должно требовать установки дополнительных средств антивирусной безопасности;
· режим работы ЦУС – круглосуточный необслуживаемый, по схеме 24х7х365.
1.4 В комплект поставки ЦУС должна входить программа управления ЦУС (ПУ ЦУС), представляющая собой графическую консоль управления, предназначенная для осуществления централизованного управление сетью КШ. ПУ ЦУС должна обеспечивать следующие возможности:
· предоставлять графический интерфейс управления комплексом;
· осуществлять аутентификацию администраторов комплекса при предъявлении идентификатора;
· выполнять контроль состояния всех КШ комплекса в оперативном режиме;
· управление учетными записями пользователей и администраторов;
· управление параметрами КШ комплекса;
· управление правилами фильтрации IP-пакетов;
· установление защищенного соединения с ЦУС;
· управление расписаниями действия правила фильтрации;
· управление правилами трансляции сетевых адресов;
· осуществлять ролевое управление комплексом;
· выполнять резервное копирование и восстановление базы данных ЦУС;
· управление горячим резервированием КШ;
· установку ПУ ЦУС на произвольном количестве АРМ администратора.
1.5 Требования по сертификации:
· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа (далее – НСД) к информации. Показатели защищенности от НСД к информации» по классу не ниже 3-го;
· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 3-го;
· должен быть сертифицирован на соответствие требованиям ФСТЭК России для защиты информационных систем персональных данных (ИСПДн) до класса К1;
· должен быть сертифицирован на соответствие требованиям ФСБ России к стойкости средств криптографической защиты информации по уровню не ниже КС2;

· должно подтверждаться соответствующими действующими сертификатами ФСТЭК и ФСБ России;

· наличие сертификата Ростест для аппаратной платформы IPC-100.
Сервер доступа IPC-1010
Сервер доступа АПКШ «Континент» или его аналог должен быть выполнен в виде завершенного аппаратно-программного комплекса с предварительно установленным ПО и встроенной операционной системой FreeBSD.

1.1 Сервер доступа АПКШ «Континент» IPC-1010 или эквивалент должен осуществлять:
· формирование симметричного ключа (ГОСТ 28147–89) для аутентификации администратора и запись ключевой информации на дискету;
· аутентификацию администратора при установлении защищенного соединения с программой управления;
· взаимодействие с программой управления сервером доступа;
· хранение информации, необходимой для работы программного комплекса;
· аутентификацию удаленных пользователей посредством технологии сертификатов открытых ключей;
· загрузку в фильтр IP-пакетов криптографического шлюза правил фильтрации в соответствии с правами подключившегося пользователя;
· контроль состояния установленных защищенных соединений абонентских пунктов с криптографическим шлюзом и выгрузку сессионной информации при разрыве соединения;
· регистрацию событий, связанных с использованием программы управления сервером доступа и подключением удаленных пользователей;

· шифрование и имитозащиту данных, передаваемых по открытым каналам связи между защищенными сегментами сети VPN;
· прием и передачу IP-пакетов по протоколам семейства TCP/IP;
· фильтрацию IP-пакетов в соответствии с заданными правилами фильтрации;
· аутентификацию подключаемых компьютеров;
· защиту внутренних сегментов сети от несанкционированного доступа извне;
· скрытие внутренней структуры защищаемых сегментов сети;
· централизованное управление защитой сети.

1.2 Требования к аппаратной части сервера доступа АПКШ «Континент» IPC-1010 или эквивалента:
· исполнение: для установки в монтажную стойку, высота не более 1U;
· наличие крепежного комплекта для установки в монтажный шкаф 19'';
· не менее двух четырехъядерных процессоров серии Intel Xeon E5506, кэш L2 4 МБ, частота не менее 2,13 ГГц;
· не менее 2 ГБ оперативной памяти, DIMM SDRAM DDR3 1333 МГц, ECC, registered w/parity;
· не менее 6 (шести) сетевых интерфейсов – 1000BASE-T Gigabit Ethernet, с разъемами RJ45 UTP;
· не менее 1 (одного) дискового накопителя SATA DOM модуля, объемом не менее 2 ГБ;
· не менее 4 (четырех) портов USB 2.0;
· не менее 2 (двух) видео портов VGA;
· не менее 1 (одного) последовательного порта RS-232 для подключения модема;
· не менее 1 (одного) внешнего считывателя Touch Memory;
· носитель информации типа USB Flash Drive емкостью не менее 512 МБ;
· не менее 2 (двух) персональных идентификаторов Touch Memory iButton DS1992L с объемом встроенной памяти 1 Кбит;

· потребляемая мощность не более 650 Вт;
· не менее 2 (двух) блоков питания с поддержкой функции горячей замены (hot swap);
· шнур питания европейского стандарта длиной не менее 1 метра;
· сертифицированный ФСБ России аппаратно-программный модуль доверенной загрузки, содержащий встроенный аппаратный ДСЧ (ФДСЧ);
· платформа криптошлюза должна обеспечивать среднее время наработки на отказ (MTBF) не менее 10 000 часов.

1.3 Требования к функциональности сервера доступа АПКШ «Континент» IPC-1010 или эквивалента:
· обеспечение возможности создания защищенного соединения между АП и сетью, защищенной КШ;
· формирование симметричного ключа (ГОСТ 28147-89) для аутентификации администратора и запись ключевой информации на ключевой носитель;
· аутентификацию администратора при установлении защищенного соединения с программой управления;
· взаимодействие с программой управления;
· хранение необходимой для работы информации;
· аутентификацию удаленных пользователей посредством технологии сертификатов открытых ключей стандарта x509v3;
· загрузку в фильтр IP-пакетов криптографического шлюза правил фильтрации в соответствии с правами подключившегося пользователя;
· контроль состояния установленных защищенных соединений абонентских пунктов с криптографическим шлюзом и выгрузку сессионной информации при разрыве соединения;
· регистрацию событий, связанных с работой сервера доступа, использованием программы управления и подключением удаленных пользователей;

· прием и передача IP-пакетов по протоколам семейства TCP/IP;
· возможность приоритезации IP-трафика;
· возможность маршрутизации IP-трафика;
· аутентификация подключаемых компьютеров;
· фильтрация IP-пакетов в соответствии с заданными правилами фильтрации на основе: IP-адресов отправителя и получателя, сетевых интерфейсов, протоколов, номеров портов UDP/TCP, флагов TCP/IP-пакетов, времени;
· фильтрация пакетов с контролем состояния соединений (SPI);
· фильтрация прикладных протоколов с использованием регулярных выражений;
· криптографическое преобразование передаваемых и принимаемых IP-пакетов должно соответствовать требованиям ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;
· имитозащита IP-пакетов, циркулирующих в VPN в соответствии ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;
· шифрование информации на сетевом уровне;
· трансляцию сетевых адресов в соответствии с заданными правилами трансляции (NAT);
· сокрытие внутренней структуры защищаемого сегмента сети;
· сжатие передаваемых IP-пакетов;
· увеличение размера пакета с учетом дополнительного IP-заголовка не должно превышать 48 байт;
· пропускная способность в режиме шифрование-имитозащита-тунелирование должна быть не менее 800 Мбит/с;
· пропускная способность в режиме межсетевого экранирования должна составлять не менее 1 Гбит/с;
· возможность мониторинга состояния КШ из защищенных сетей по протоколу SNMP;
· обеспечивать возможность защищенного управления пограничными маршрутизаторами;
· поддержка виртуальных локальных сетей VLAN (IEEE802.1Q) с возможностью создания не менее 254 VLAN интерфейсов на один физический порт;
· поддержка протокола динамической маршрутизации OSPF;
· возможность интеграции с системами IPS/IDS;
· возможность мониторинга состояния источника бесперебойного питания и корректного выключения КШ в случае длительного сбоя питания;
· возможность удаленного централизованного обновления программного обеспечения криптошлюза;
· возможность полноценного централизованного управления криптошлюзом из ЦУС с применением групповых правил;
· возможность работы с VoIP трафиком;
· возможность «горячего» резервирования, в режиме отказоустойчивого активно-пассивного кластера;
· возможность ограничения числа соединений с одного IP-адреса;
· возможность задания MAC-адреса внешнего маршрутизатора;
· поддержка протокола PPPoE для использования в коммутируемых каналах связи;
· возможность динамического назначения IP-адреса на внешнем интерфейсе криптошлюза;
· оповещение ЦУС о своей активности и о событиях, требующих оперативного вмешательства в режиме реального времени;
· регистрация событий, связанных с работой криптошлюза;
· регистрация следующих событий, связанных с управлением криптошлюзом: загрузка и инициализация системы и ее остановки; вход (выход) администратора в систему (из системы); результат фильтрации входящих/исходящих пакетов; попытки несанкционированного доступа; любые нештатные ситуации, происходящие при работе криптошлюза; при регистрации события должны фиксироваться: дата и время регистрируемого события, адрес источника и адрес получателя (при фильтрации), включая порты протоколов IP, TCP, UDP; результат попытки осуществления регистрируемого события – успешная или неуспешная (или результат фильтрации);
· идентификация и аутентификация администратора при запуске криптошлюза до загрузки ОС криптошлюза;
· автоматический контроль целостности программного обеспечения криптошлюза;
· должна быть обеспечена отказоустойчивая работа при непрерывном круглосуточном функционировании системы;
· возможность «холодного» резервирования аппаратной платформы;
· возможность «горячего» резервирования аппаратной платформы;
· среднее время восстановления системы не должно превышать: 5 минут при аварийном отключении питания с момента его возобновления, 5 минут при отказе физического канала связи с момента восстановления канала связи, 20 минут при компрометации комплекта ключевой информации (без учета времени доставки ключевой информации), 15 минут при отказе аппаратной составляющей компоненты системы защиты данных при использовании методов «холодного» резервирования, 20 секунд при отказе аппаратной составляющей компоненты системы защиты данных при использовании методов «горячего» резервирования, 30 минут при стирании (разрушении) штатного программного обеспечения компоненты системы защиты данных и данных аутентификации;

· ПО криптошлюза должно представлять собой функционально замкнутую среду, не допускающую внедрения вредоносного ПО;
· ПО криптошлюза не должно требовать установки дополнительных средств антивирусной безопасности;
· режим работы криптошлюза – круглосуточный необслуживаемый, по схеме 24х7х365.
1.4 В комплект поставки сервера доступа должна входить программа управления СД (ПУ СД), представляющая собой графическую консоль управления, предназначенная управления объектами базы данных сервера доступа и оперативного контроля его состояния. ПУ СД должна обеспечивать следующие возможности:
· установление защищенного соединения и обмен данными с сервером доступа;
· мониторинг состояния сервера доступа и оперативное управление сервером;
· получение от сервера доступа и отображение информации о состоянии базы данных сервера;
· добавление, удаление и модификацию объектов базы данных сервера доступа;
· резервное копирование и восстановление базы данных сервера доступа;
· управление сертификатами открытых ключей;
· получение от сервера доступа журнала событий, его отображение и управление записями журнала.
1.5 Требования по сертификации:
· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от НСД к информации» по классу не ниже 3-го;
· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 3-го;
· должен быть сертифицирован на соответствие требованиям ФСТЭК России для защиты информационных систем персональных данных (ИСПДн) до класса К1;
· должен быть сертифицирован на соответствие требованиям ФСБ России к стойкости средств криптографической защиты информации по уровню не ниже КС2;
· должно подтверждаться соответствующим действующими сертификатами ФСТЭК и ФСБ России;

· наличие сертификата Ростест для аппаратной платформы IPC-1010.

КШ IPC-100

Криптошлюз АПКШ «Континент» или его аналог должен быть выполнен в виде законченного аппаратно-программного комплекса с предварительно установленным ПО и встроенной операционной системой FreeBSD.
1.1 Криптошлюз АПКШ «Континент» IPC-100 или эквивалент должен осуществлять:
· шифрование и имитозащиту данных, передаваемых по открытым каналам связи между защищенными сегментами сети VPN;
· прием и передачу IP-пакетов по протоколам семейства TCP/IP;
· фильтрацию IP-пакетов в соответствии с заданными правилами фильтрации;
· аутентификацию подключаемых компьютеров;
· защиту внутренних сегментов сети от несанкционированного доступа извне;
· скрытие внутренней структуры защищаемых сегментов сети;
· централизованное управление защитой сети.
1.2 Требования к аппаратной части криптошлюза АПКШ «Континент» IPC-100 или эквивалента:
· исполнение: для установки в монтажную стойку, высота не более 1U;
· наличие крепежного комплекта для установки в монтажный шкаф 19'';
· не менее одного процессора: Intel Core 2 Duo E7400, с частотой не ниже 2,8 ГГц, шина FSB 1066 МГц, кэш L2 3 МБ;
· не менее 1 ГБ оперативной памяти, DIMM  SDRAM DDR3 1333 МГц;
· не менее 6 (шести) сетевых интерфейсов – 1000BASE-T Gigabit Ethernet, с разъемами RJ45 UTP;
· не менее 2 (двух) оптических портов – 1000BASE-X Gigabit Ethernet, с разъемом SFP под установку трансивера;
· не менее 1 (одного) дискового накопителя SATA DOM модуля, объемом не менее 4 ГБ;
· не менее 2 (двух) портов USB 2.0;
· не менее 1 (одного) видео порта VGA;
· не менее 1 (одного) последовательного порта RS-232 для подключения модема;
· не менее 1 (одного) считывателя Touch Memory;
· носитель информации типа USB Flash Drive емкостью не менее 512 МБ;
· не менее 2 (двух) персональных идентификатора Touch Memory iButton DS1992L с объемом встроенной памяти 1 Кбит;

· потребляемая мощность не более 270 Вт;
· шнур питания европейского стандарта длиной не менее 1 метра;
· сертифицированный ФСБ России аппаратно-программный модуль доверенной загрузки, содержащий встроенный аппаратный ДСЧ (ФДСЧ);
· платформа криптошлюза должна обеспечивать среднее время наработки на отказ (MTBF) не менее 40 000 часов.

1.3 Требования к функциональности криптошлюза АПКШ «Континент» IPC-100 или эквивалента:
· прием и передача IP-пакетов по протоколам семейства TCP/IP;
· возможность приоритезации IP-трафика;
· возможность маршрутизации IP-трафика;
· аутентификация подключаемых компьютеров;
· фильтрация IP-пакетов в соответствии с заданными правилами фильтрации на основе: IP-адресов отправителя и получателя, сетевых интерфейсов, протоколов, номеров портов UDP/TCP, флагов TCP/IP-пакетов, времени;
· фильтрация пакетов с контролем состояния соединений (SPI);
· фильтрация прикладных протоколов с использованием регулярных выражений;
· криптографическое преобразование передаваемых и принимаемых IP-пакетов должно соответствовать требованиям ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;
· имитозащита IP-пакетов, циркулирующих в VPN в соответствии с ГОСТ 28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования»;
· шифрование информации на сетевом уровне;
· трансляцию сетевых адресов в соответствии с заданными правилами трансляции (NAT);
· сокрытие внутренней структуры защищаемого сегмента сети;
· сжатие передаваемых IP-пакетов;
· увеличение размера пакета с учетом дополнительного IP-заголовка не должно превышать 48 байт;
· пропускная способность в режиме шифрование-имитозащита-тунелирование должна быть не менее 250 Мбит/с;
· пропускная способность в режиме межсетевого экранирования должна составлять не менее 400 Мбит/с;
· возможность мониторинга состояния комплекса шифрования из защищенных сетей по протоколу SNMP;
· обеспечивать возможность защищенного управления пограничными маршрутизаторами;
· поддержка виртуальных локальных сетей VLAN (IEEE802.1Q) с возможностью создания не менее 254 VLAN интерфейсов на один физический порт;
· поддержка протокола динамической маршрутизации OSPF;
· возможность интеграции с системами IPS/IDS;
· возможность мониторинга состояния источника бесперебойного питания и корректного выключения КШ в случае длительного сбоя питания;
· возможность удаленного централизованного обновления программного обеспечения криптошлюза;
· возможность полноценного централизованного управления криптошлюзом из ЦУС с применением групповых правил;
· возможность работы с VoIP трафиком;
· возможность «горячего» резервирования, в режиме отказоустойчивого активно-пассивного кластера;
· возможность ограничения числа соединений с одного IP-адреса;
· возможность задания MAC-адреса внешнего маршрутизатора;
· поддержка протокола PPPoE для использования в коммутируемых каналах связи;
· возможность динамического назначения IP-адреса на внешнем интерфейсе криптошлюза;
· оповещение центра управления сетью о своей активности и о событиях, требующих оперативного вмешательства в режиме реального времени;
· регистрация событий, связанных с работой криптошлюза;
· регистрация следующих событий, связанных с управлением криптошлюзом: загрузка и инициализация системы и ее остановки; вход (выход) администратора в систему (из системы); результат фильтрации входящих/исходящих пакетов; попытки несанкционированного доступа; любые нештатные ситуации, происходящие при работе криптошлюза;
· при регистрации события должны фиксироваться: дата и время регистрируемого события; адрес источника и адрес получателя (при  фильтрации), включая порты протоколов IP, TCP, UDP; результат попытки осуществления регистрируемого события – успешная или неуспешная (или результат фильтрации);
· идентификация и аутентификация администратора при запуске криптошлюза до загрузки ОС криптошлюза;
· автоматический контроль целостности программного обеспечения криптошлюза;
· должна быть обеспечена отказоустойчивая работа при непрерывном круглосуточном функционировании системы;
· возможность «холодного» резервирования аппаратной платформы;
· возможность «горячего» резервирования аппаратной платформы;
· среднее время восстановления системы не должно превышать: 5 минут при аварийном отключении питания с момента его возобновления, 5 минут при отказе физического канала связи с момента восстановления канала связи, 20 минут при компрометации комплекта ключевой информации (без учета времени доставки ключевой информации), 15 минут при отказе аппаратной составляющей компоненты системы защиты данных при использовании методов «холодного» резервирования, 20 секунд при отказе аппаратной составляющей компоненты системы защиты данных при использовании методов «горячего» резервирования, 30 минут при стирании (разрушении) штатного программного обеспечения компоненты системы защиты данных и данных аутентификации;

· ПО криптошлюза должно представлять собой функционально замкнутую среду, не допускающую внедрения вредоносного ПО;
· ПО криптошлюза не должно требовать установки дополнительных средств антивирусной безопасности;
· режим работы криптошлюза – круглосуточный необслуживаемый, по схеме 24х7х365.
1.4 Требования по сертификации:
· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от НСД к информации» по классу не ниже 3-го;
· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 3-го;
· должен быть сертифицирован на соответствие требованиям ФСТЭК России для защиты информационных систем персональных данных (ИСПДн) до класса К1;
· должен быть сертифицирован на соответствие требованиям ФСБ России к стойкости средств криптографической защиты информации по уровню не ниже КС2;
· должно подтверждаться соответствующим действующими сертификатами ФСТЭК и ФСБ России;

· наличие сертификата Ростест для аппаратной платформы IPC-100.

«Континент» АП версия 3.5 – программный VPN-клиент (абонентский пункт)
1.1 Программный VPN-клиент (абонентский пункт) должен функционировать на рабочих станциях с характеристиками не ниже:
· процессор Pentium IV 600 МГц;
· оперативная память 128 МБ;
· операционная система Windows 2000 (SP4), Windows XP (SP2), Windows Vista;
· не менее 512 МБ свободного дискового пространства;
· видеоадаптер VGA/SVGA;
· должны быть установлены компоненты операционной системы, обеспечивающие работу с сетевыми протоколами TCP/IP;
· должно быть установлено ПО КриптоПро CSP версий 2.0.2049 и 3.0.3293 для всех ОС, кроме Vista, КриптоПро CSP версии 3.6 для ОС Vista;
· MS Internet Explorer версии 6.0 или выше.
1.2 Требования к функциональности программного VPN-клиента (абонентского пункта):
· установление защищенного соединения с сервером доступа (АПКШ «Континент» версия 3.5) и обмен данными с защищаемой сетью;
· аутентификация пользователей программного VPN-клиента посредством технологии сертификатов открытых ключей, стандарта X.509v3;
· фильтрация IP-пакетов во время установленного защищенного соединения с сервером доступа;
· криптографическое преобразование передаваемых и принимаемых IP-пакетов в соответствии с требованиями ГОСТ 28147-89;
· протоколирование подключений к серверу доступа в журнале соединений;
· должна обеспечиваться возможность автоматического централизованного обновления версии ПО программного VPN-клиента;

· в составе абонентского пункта должна поставляться лицензия на использование КриптоПро CSP.
1.3 Требования по сертификации:
· абонентский пункт должен быть сертифицирован на соответствие требованиям ФСТЭК России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от НСД к информации» по классу не ниже 4-го;
· должен быть сертифицирован на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 3-го;
· СКЗИ абонентский пункт должно обеспечивать защиту информации по уровню «КС1» в соответствии с требованиями ФСБ, подтверждается соответствующим действующим сертификатом ФСБ России;

· СКЗИ абонентский пункт должно обеспечивать защиту информации по уровню «КС2» в соответствии с требованиями ФСБ, при использовании совместно с ПАК Соболь, подтверждается соответствующим действующим сертификатом ФСБ России.

Маршрутизатор

· Уровень маршрутизатора – 3.

· Процессор не менее 1,2 ГГц.

· Оперативная память SDRAM не менее 500 МБ.

· 8 портов 10GbE X2.

· Скорость передачи данных не менее 300 Гбит/с.

· Пропускная способность 250 Мбит/с для IPv4, 125 Мбит/с для IPv6.
· Поддержка IPv6 в аппаратном обеспечении.
· Протоколы передачи данных Ethernet, Fast Ethernet, Gigabit Ethernet.
· Многоадресная передача – 70 000 (IPv4), 35 000 (IPv6).
· Многоуровневая коммутация – базовые и расширенные IP опции (IP Base and Enterprise Service).
· Протоколы коммутации – EIGRP, RIP 1 и RIP 2, статическая IP маршрутизация.
· Протоколы удаленного управления – HTTPS, RMON 1 и 2, SNMP 1, 2 и 3.
· Виртуальная локальная сеть (VLAN и PVST) – 4096 активных соединений.

· Spanning Tree Protocol instances – 4094.

· Виртуальные коммутационные интерфейсы (SVIs) – 4096.

· MAC адреса – 55 000 адресов.

· SPAN – 8 входящих, 8 исходящих.
· Стандартный образ 3 уровня, включая RIPv1 и RIPv2, статическую маршрутизацию и EIGRP stub.
· Расширенные сервисы включают OSPF, EIGRP и все функции базового набора IP функций.
· Слоты расширения – 8/8 слотов для X2 портов, 2/2 полуслота расширения, 1/1 слот для карт CompactFlash.

· Интерфейсы – USB.

· Питание: 2 блока питания общей мощностью не менее 2000 Вт.
· Форм-фактор – занимает 2 юнита.
· Влажность – от 10 до 90 % (без конденсата).
Сервер

· Высота: 2U, 19" стойка.

· Тип процессора: Intel Dual Core.

· Количество процессоров: 1.

· Разъем процессора: LGA775.

· Частота шины процессора: 800 МГц.

· Частота процессора: 3 ГГц.

· Чипсет: Intel Q35 + ICH9DO.

· Оперативная память: 4 ГБ DDR2 800 МГц, максимальный объем – 8 ГБ.

· VGA контроллер: Intel GMA 3100.

· Ethernet: каналов всего – 2, 1000 Мбит/с; разъем: 2 x RJ45; особенности – Wake on LAN.

· Serial ATA: Каналов – 4; RAID контроллер – Chipset Intergrated Level 0, Level 1.

· COM порты: RS-232 – 2 шт.; RS-232/485/422 – 1 шт.
· Параллельный порт: режимы работы – SPP/EPP/ECP.

· USB: 6 портов.

· Аудио: встроен в чипсет.

· Сторожевой таймер: 1~255 с.

· Слоты расширения PCI: 3 шт.
· Отсеки для накопителей 5.25": открытые – 1 шт.
· Отсеки для накопителей 3.5": внутренние – 3 шт.
· Установленные накопители: жесткие диски – 2 х 1 ТБ SATA; DVD-RW.

· Разъемы на задней панели: 1 x RS232/RS485; 2 x DB9; 2 x RJ45; 4 x USB; Audio (in/out/mic), DB15 VGA; PS/2 Keyboard; PS/2 Mouse.

· Совместимость с операционными системами: Windows 7, Windows Vista, Windows XP.

· Источник питания: тип источника питания – 2U; мощность источника питания – 350 Вт.

· Условия эксплуатации: температура – 0~60 °С; влажность – 5~95 %; вибрация – 0,25 g (пик-пик) 5–15 Гц; 2,5 g (пик-пик) 15–500 Гц.
· Условия хранения: температура – 20~70 °С; влажность – 5~95 %.
Приложение №3

к Извещению о проведении запроса ценовых котировок в электронной форме

№ (номер процедуры закупки на сайте zakupki.rosatom.ru)

от  «___» _______ 20___г.

Фирменный бланк участника процедуры закупки

Открытый запрос ценовых котировок на право заключения договора на 


Анкета участника процедуры закупки 

	1. Полное и сокращенное наименования организации и ее организационно-правовая форма: 
(на основании Учредительных документов установленной формы (устав, положение, учредительный договор), свидетельства о государственной регистрации, свидетельства о внесении записи в единый государственный реестр юридических лиц) 

Ф.И.О. Участника процедуры закупки – физического лица, в том числе зарегистрированного в качестве индивидуального предпринимателя 
	

	2. Регистрационные данные: 
Дата, место и орган регистрации юридического лица, 

(на основании Свидетельства о государственной регистрации или иного документа, выдаваемого иностранным компаниям при регистрации) 

Паспортные данные для Участника процедуры закупки – физического лица, в том числе зарегистрированного в качестве индивидуального предпринимателя. 

Дата, место и орган регистрации индивидуального предпринимателя (на основании Свидетельства о государственной регистрации в качестве индивидуального предпринимателя) 
	

	3. Учредители (перечислить наименования и организационно-правовую форму всех учредителей, чья доля в уставном капитале превышает 10%) и доля их участия (для акционерных обществ – на основании выписки из реестра акционеров) 
(на основании Учредительных документов установленной формы (устав, положение) 
	

	4. Срок деятельности организации (с учетом правопреемственности) 
	

	5. Размер уставного капитала 
	

	6. Почтовый адрес налоговой инспекции по месту регистрации Участника, контактные лица (налоговые инспекторы) и их телефоны:
	

	7. Почтовый адрес Арбитражного суда по месту регистрации Участника, контактные лица и их телефоны:
	

	ИНН, КПП, ОГРН, ОКПО Участника: 
	

	8. Место нахождения (место жительства) Участника процедуры закупки
	

	9. Почтовый адрес Участника процедуры закупки 
	

	10. Банковские реквизиты (может быть несколько): 
	

	10.1. Наименование обслуживающего банка 
	

	10.2. Расчетный счет 
	

	10.3. Корреспондентский счет 
	

	10.4. Код БИК 
	

	11. Сведения о выданных Участнику процедуры закупки лицензиях, необходимых для выполнения обязательств по договору (указывается лицензируемый вид деятельности, реквизиты действующей лицензии, наименование территории на которой действует лицензия) 
	

	12. Орган управления Участника процедуры закупки – юридического лица, уполномоченный на одобрение сделки, право на заключение которой является предметом настоящего редукциона, и порядок одобрения соответствующей сделки. 
	

	13. Балансовая стоимость активов 
	


Мы, нижеподписавшиеся, заверяем правильность всех данных, указанных в анкете. 
	_________________________
	_________________________
	_________________________

	(Должность)
	(Ф.И.О.)
	(Подпись)

	
	М.П.
	


Приложение №4

к Извещению о проведении запроса ценовых котировок в электронной форме

№ (номер процедуры закупки на сайте zakupki.rosatom.ru)

от  «___» _______ 20___г.

Фирменный бланк участника процедуры закупки

Открытый запрос ценовых котировок на право заключения договора на 


ТЕХНИЧЕСКОЕ ПРЕДЛОЖЕНИЕ 

Суть технического предложения
___________________________________
___________________________

(Подпись уполномоченного представителя)

(Имя и должность подписавшего)

М.П.

ИНСТРУКЦИИ ПО ЗАПОЛНЕНИЮ

1. Данные инструкции не следует воспроизводить в документах, подготовленных участником процедуры закупки.

2. Участник процедуры закупки приводит номер и дату заявки о подаче Предложения, приложением к которой является данное техническое предложение.

3. Участник процедуры закупки указывает свое фирменное наименование (в т.ч. организационно-правовую форму).

4. Выше приведена форма титульного листа Технического предложения.

5. Техническое предложение участника процедуры закупки, помимо материалов, указанных в тексте технических требований, должно включать:

· описание всех предлагаемых технических решений и характеристик систем с необходимыми чертежами;

· документы на виды деятельности, связанные с выполнением договора, вместе с приложениями, описывающими конкретные виды деятельности.

6. Желательно, чтобы участник процедуры закупки в данной форме представил таблицу соответствия своего технического предложения техническому заданию в соответствии с приведенной формой:

	№
	№ п.п. ТТ
	Выполнение
	Пояснения
	Ссылки на ПП

	
	
	
	
	

	№:
	порядковый номер

	№ п.п. ТТ:
	номер пункта Технических требований 

	Выполнение:
	

	
	"да" - будет выполнен полностью

	
	"нет" - не будет выполнен

	
	"частично" – выполняется с "такими-то" ограничениями

	Пояснения:
	необходимые пояснения

	Ссылки на ПП:
	номер пункта материалов Предложений участника процедуры закупки (ПП), где приведены подробные объяснения


Для предлагаемого оборудования таблицы технических требований в следующем виде:

	№ п/п
	Наименование параметра
	Требуемое значение
	Предлагаемое Участником процедуры закупки

	1.
	
	
	

	…
	
	
	


С приложением сертификатов на предлагаемое оборудование, с указанием для предлагаемого оборудования:

· сведений о периодичности и объеме технического обслуживания;

· сведений о периодичности и объеме среднего ремонта, а также необходимых запасных частях;

· сведений о периодичности и объеме капитального ремонта, а также необходимых запасных частях.

Приложение №5
к Извещению о проведении запроса ценовых котировок в электронной форме

№ (номер процедуры закупки на сайте zakupki.rosatom.ru)

от  «___» _______ 20___г.

Фирменный бланк участника процедуры закупки

Открытый запрос ценовых котировок на право заключения договора на 


СВОДНАЯ ТАБЛИЦА СТОИМОСТИ

В ценах на момент подачи котировочной заявки: «____»___________________года

	№ п/п
	Наименование работ и затрат
	Ед. изм.
	Кол-во
	Стоимость, руб. (без НДС)

	
	
	
	
	СМР
	Оборудо-вание
	Прочие
	ВСЕГО

	1
	2
	3
	4
	5
	6
	7
	8

	
	Глава 1. Подготовительные работы
	
	
	
	
	
	

	
	…
	
	
	
	
	
	

	
	Глава 2. Монтажные работы
	
	
	
	
	
	

	
	…
	
	
	
	
	
	

	
	Глава ….
	
	
	
	
	
	

	
	….
	
	
	
	
	
	

	
	Всего
	
	
	
	
	
	

	
	НДС 18%
	
	
	
	
	
	

	
	Всего с учетом НДС
	
	
	
	
	
	


___________________________________
___________________________

(Подпись уполномоченного представителя)
(Имя и должность подписавшего)

М.П.

ИНСТРУКЦИИ ПО ЗАПОЛНЕНИЮ

1. Данные инструкции не следует воспроизводить в документах, подготовленных участником процедуры закупки.

2. Участник процедуры закупки приводит номер и дату котировочной заявки, приложением к которой является данная сводная таблица.

3. Участник процедуры закупки указывает свое фирменное наименование (в т.ч. организационно-правовую форму).

4. Участник процедуры закупки указывает дату, на которую он рассчитывал Сводную таблицу стоимости.

5. Принцип составления Сводной таблицы стоимости аналогичен составлению сводного сметного расчета.

При указании в Сводной таблице стоимости оборудования/материалов, участник процедуры закупки должен приложить к данной форме спецификации оборудования/материалов
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