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[bookmark: _Toc401315652]РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ

Аттестация объектов информатизации – проведение работ по технической защите информации на объектах информатизации Казанского отделения филиала  «Приволжский территориальный округ» ФГУП «РосРАО» по требованиям безопасности информации. Оформление «Аттестата соответствия требованиям безопасности информации ФСТЭК России.


[bookmark: _Toc401315653]РАЗДЕЛ 2. ОПИСАНИЕ УСЛУГИ

[bookmark: _Toc401315654]Подраздел 2.1 Состав (перечень) оказываемых услуг
	№
	Наименование работы
	Кол-во

	I. Годовой контроль автоматизированной системы(АС) по требованиям СТР

	1
	Предварительное обследование АС
	1

	2
	Разработка программы и методики аттестационных испытаний АС и согласование ее с заказчиком
	1

	3
	Объектовые специсследования АС, в том числе:
	1

	
	- оценка эффективности защищенности информации от утечки по каналу побочных электромагнитных излучений (эфир)
	1

	
	- оценка эффективности защищенности информации от утечки по каналам побочных электромагнитных наводок
	1

	4
	Оценка эффективности защищенности информации от утечки по каналу НСД
	1

	5
	Разработка и предъявление Заказчику комплекта аттестационных документов по аттестации АС
	1

	II. Специсследования и аттестация выделенного помещения (ВП, 20 кв.м.) по требованиям СТР

	6
	Предварительное обследование ВП
	1

	7
	Разработка программы и методики аттестационных испытаний ВП и согласование ее с заказчиком
	1

	8
	Специальные исследования ВТСС
	1

	9
	Инструментальная проверка звукоизолирующих свойств ограждающих конструкций ВП
	1

	10
	Инструментальная проверка виброизолирующих свойств ограждающих конструкций ВП, инженерно-технических коммуникаций, проходящих через ВП
	1

	Дополнительные услуги по ВП

	11
	Демонтаж, монтаж и настройка СВАЗ «Соната-АВ»
	1

	12
	Разработка и предъявление заказчику комплекта аттестационных документов по аттестации ВП
	1



При необходимости дополнительная информация будет предоставлена после заключения договора о конфиденциальности.

[bookmark: _Toc401315655]Подраздел 2.2 Дополнительные условия
2.2.1. Выезд специалиста на место оказания услуг, стоимость, доставка материалов и компонентов, используемых для оказания услуг, производится силами Исполнителя и за счет Исполнителя (Участника процедуры закупки).


[bookmark: _Toc401315656]Подраздел 2.3 Объем оказываемых услуг, либо доля  оказываемых услуг в общем объеме закупки

Доля/объем отдельных услуг в общем объеме закупок не определена.


[bookmark: _Toc401315657]РАЗДЕЛ 3. ТРЕБОВАНИЯ  К УСЛУГАМ

[bookmark: _Toc401315658]Подраздел 3.1. Общие требования

Место оказания услуг: 
420054, Республика Татарстан, г. Казань, ул. Складская, д.28, (ПАБ Казанское отделение филиала «Приволжский территориальный округ» ФГУП «РосРАО»);
 
Сроки и график оказания услуг:
Дата начала оказания услуг – с момента подписания договора;
Дата окончания оказания услуг –  30 дней с даты подписания договора.

[bookmark: _Toc401315659]Подраздел 3.2. Требования к качеству оказываемых услуг

Соблюдать действующие у Заказчика правила внутреннего распорядка, требования безопасности, а также пропускной режим предприятия.
Заблаговременно представить Заказчику:
- утвержденный список сотрудников (членов аттестационной комиссии);
 -документы для входа, выхода членов аттестационной комиссии (копии паспортов членов аттестационной комиссии);
- список оборудования и контрольно-измерительной аппаратуры, необходимых для проведения работ аттестационной комиссией, для вноса и выноса в здание.

[bookmark: _Toc401315660]Подраздел 3.3 Требования к конфиденциальности

3.1. Отношения между Сторонами по настоящему Договору регламентируются Федеральным законом от 29.07.2004 № 98-ФЗ «О коммерческой тайне» (с последующими изменениями) и Федеральным законом от 21.07.93г. №5485-1 «О государственной тайне» (с последующими изменениями), а также иными нормативно-правовыми актами в данной области. Ни одна из Сторон не имеет право полностью (частично) передавать (опубликовать, разглашать)  информацию, составляющую коммерческую тайну, государственную тайну, любым третьим лицам или использовать каким-либо иным способом с участием третьих лиц без предварительного письменного согласия другой Стороны. 
3.2. Стороны должны сохранять полученную информацию ограниченного распространения (коммерческая, государственная, служебная и другая тайна) строго конфиденциальной. Данное условие имеет силу во время исполнения настоящего Договора, после его исполнения и после прекращения действия настоящего Договора по любой причине в течение 3 (трех) лет со дня прекращения действия настоящего Договора. 
3.3. Стороны должны нести ответственность друг перед другом за сохранность и неразглашение переданной информации, равно как и за использование ее кем-либо из представителей (работников) Сторон. 
3.4. В случае обнаружения разглашения информации Стороной или ее использования третьими лицами, виновная сторона обязуется принять необходимые меры к прекращению этих действий и без промедления уведомить об этом другую Сторону.
3.5. В случае разглашения информации, составляющей коммерческую тайну, виновная Сторона обязана возместить нанесенный ущерб пострадавшей Стороне.
3.6. Документы и другие носители, содержащие информацию, ограниченного распространения (коммерческая, государственная, служебная и другая тайна), должны иметь соответствующий гриф ограничения с указанием ее обладателя.

[bookmark: _Toc401315661]Подраздел 3.4 Специальные требования
1.Участник процедуры закупки должен обладать необходимыми лицензиями и аттестатом о допуске на оказание услуг, подлежащих лицензированию в соответствии с действующим законодательством Российской Федерации и являющихся предметом заключаемого договора:
- Аттестат аккредитации органа по аттестации, выданного ФСТЭК России
- Лицензия ФСБ России на осуществление работ, связанных с использованием сведений, составляющих государственную тайну.
- Лицензию ФСБ России на осуществление работ по оказанию услуг в области защиты государственной тайны.
- Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты гостайны. 
- Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации.
2. Со стороны Исполнителя к работе допускаются только обученные специалисты. Привлечение субподрядчиков не допускается.


[bookmark: _Toc401315662]РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

	Подраздел 4.1 Описание конечного результата оказанных услуг

	По окончании оказания услуг Исполнитель обязан выдать Аттестат соответствия на ВП и подтвердить аттестат по АС Казанскому отделению филиала «Приволжский территориальный округ ФГУП «РосРАО».

	
Подраздел 4.2 Требования по приемке услуг

	Приём выполненных работ осуществляют представители Заказчика и Исполнителя с подписанием Акта сдачи-приемки выполненных работ. 



По завершению работ составляют акты сдачи-приемки оказанных услуг.


[bookmark: _Toc401315663]РАЗДЕЛ 5. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№п/п
	Сокращение
	Расшифровка сокращения

	1
	АС
	Автоматизированная система

	2
	ТО
	Техническое обслуживание

	4
	ВП
	Выделенное помещение
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