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1. Введение.

Настоящий документ содержит  требования заказчика на модернизацию инфраструктуры сети Wi-Fi Московского аэропорта Домодедово (МАД). Основным назначением IT решения является покрытие сетью Wi-Fi зон внутри зданий, с поддержкой системы позиционирования для внутренних служб и клиентов аэропорта, а так же предоставления доступа к сети внешним клиентам.
2. Термины.
АПК – аэропортовый комплекс.

БЛВС – беспроводная локальная вычислительная сеть.

Бесшовный (быстрый) роуминг – возможность сохранять подключение абонентов, при пересечении ими границ подсетей без повторной аутентификации.
ГИС – геоинформационная система.
ИБП – источник бесперебойного питания.
ИС – информационная система
КИС – корпоративная информационная сеть

ЛВС – локальная вычислительная сеть.

МАД – Московский аэропорт Домодедово.
Номадизм – возможности перемещения из одного места в другое, сохраняя при этом доступ к услугам вне зависимости от доступности или недоступности этих услуг в местной среде, т. е. непрерывность доступа в пространстве и времени;

ПО – программное обеспечение

СКС – Структурированная кабельная система.
СПД – среда передачи данных.
API (application programming interface) – Интерфейс программирования приложений.
SSID (Service Set Identifier) – идентификатор беспроводной сети.
Wi-Fi (англ. Wireless Fidelity — «беспроводная точность») – торговая марка Wi-Fi
Wi-Fi-триангуляция – технология определения положения внутри зданий или территории, где традиционный спутниковый сигнал по тем или иным причинам недоступен.
WMM (Wi-Fi Multimedia) – Группа дополнительных возможностей для беспроводных сетей по передаче радио, видео и голосовых приложений. WMM базируется на параметрах предварительного протокола IEEE 802.11e WLAN QoS. WMM добавляет приоритеты в сети Wi-Fi и оптимизирует их производительность для этих приложений, каждое из которых имеет свое время запаздывания и требуемую пропускную способность. С использованием WMM улучшается качество и условия передачи. WMM дает возможность домашним пользователям и администраторам корпоративных сетей решать какое из приложений для них более важно и устанавливать для него наибольший приоритет.
MIMO (Multiple Input Multiple Output) – технология передачи данных с помощью N антенн и их приёма М антеннами. Передающие и приёмные антенны разнесены настолько, чтобы достичь слабой корреляции между соседними антеннами.
3. Описание элементов IT-решения.

В настоящее время сеть Wi-Fi (на оборудовании компании Motorola) развернутая на территории Московского аэропорта Домодедово не охватывает достаточное покрытие и не имеет достаточных ресурсов для обеспечения функционирования информационных систем (ИС), работающих и планируемых к внедрению, в беспроводном режиме. Используемая в настоящее время сеть Wi-Fi в перспективе будет использоваться только как технологический сегмент сети без реализации функциональности Wi-Fi позиционирования.
В рамках IT проекта необходима реализация следующих задач:

· Развертывание беспроводной локальной вычислительной сети (БЛВС) на территории МАД в служебных помещениях и помещениях терминалов.

· Организация, на базе Wi-Fi сети, сервиса позиционирования (Wi-Fi-триангуляция) объектов в служебных помещениях и помещениях терминалов МАД.

· Обеспечение безопасного и надежного функционирования корпоративных сервисов в рамках создаваемой Wi-Fi сети.

Сеть должна быть построена на централизованной архитектуре и должна быть логически разделена на следующие сегменты:

· Служебная сеть

Закрытый сегмент сети, предназначенный для сотрудников предприятий МАД с доступом в корпоративную информационную сеть (КИС).
· Технологическая сеть
Закрытый сегмент сети, включающий в себя сегмент существующей сети Wi-Fi (уличной), предназначенный для функционирования ИС, эксплуатируемых производственными предприятиями МАД (ИС «СМИ»).
· Открытая сеть

Открытый сегмент сети для клиентов МАД, с предоставлением гостевого доступа к общедоступным информационным ресурсам компании и сети Internet (в перспективе).

4. Требования к функциональным характеристикам IT-решения.

4.1. Доступ к сети WiFi.
· Устойчивый, непрерывный радио доступ к различным сегментам сети Wi-Fi из любой точки каждого помещения АПК (согласно разделу 5.2 настоящего документа);
· Обеспечение доступа к КИС для сотрудников МАД через служебный сегмент и производственным ИС через технологический сегмент сети с обязательной аутентификацией пользователя.

· Обеспечение доступа к сети Internet и гостевого доступа к общедоступным информационным ресурсам через открытую, общедоступную сеть для клиентов МАД.

· Доступ к платным сервисам (Internet) (в перспективе)
Доступ к платным услугам должен сопровождаться обязательной авторизацией пользователя путем ввода учетной записи и пароля, который может выдаваться при регистрации пассажира или приобретается пассажиром тем или иным способом (оплата по банковскими картам, приобретение карт доступа и т.д.). При платном доступе должен сохраняться доступ к бесплатным информационным ресурсам. 
Примечание: В рамках написания рабочего проекта рассмотреть возможность реализации и внедрения системы биллинга на данной инфраструктуре. Рассмотреть вариант и предоставить обоснование технического решения с использованием билинговых систем операторов сотовой связи.

· Доступ к бесплатным сервисам
Доступ должен обеспечиваться без необходимости авторизации пользователя (гостевой доступ). Гостевой доступ должен обеспечиваться только к отдельным компонентам открытого сегмента сети, из которого имеется доступ к сервисам, доступным клиентам. 


Примечание: В целях обеспечения безопасности и предотвращения возможности утечки информации служебный, технологический и открытый сегменты сети должны быть изолированы друг от друга.

· Номадический доступ Wi-Fi клиентов в домены БЛВС разных производителей.

· Обеспечить возможность доступа пользователей с Wi-Fi устройствами как в проектируемые, так и в существующий сегмент сети Wi-Fi (технологический сегмент) с идентичными параметрами аутентификации.
4.2. Позиционирование устройств.

· Сервис беспроводного позиционирования должен обеспечивать позиционирование пассажиров и сотрудников аэропорта, в зданиях и помещениях МАД, с включенными Wi-Fi устройствами вне зависимости от наличия подключения к сети (ассоциации устройства с беспроводной сетью). 

· Точность позиционирования должна составлять ~ 5-10 метров  в клиентских зонах, в офисных помещениях требования к точности позиционирования могут быть снижены до ~ 10-30 метров. Функция позиционирования должна позволять определять этаж, на котором находится контролируемый объект.
· Определение местоположения должно осуществляться средствами самой инфраструктуры БЛВС без необходимости развертывания дополнительных наложенных сетевых компонентов или внешнего программного обеспечения.
· Инфраструктура БЛВС должна обладать средствами для интеграции и обмена данными (открытый API) о местоположении Wi-Fi клиентов с внешними платформами приложений.

4.3. Система управления БЛВС.
· Система управления должна обеспечивать возможность мониторинга и управления беспроводными точками доступа из единого центра управления, с применением современных технологий, поддерживающих стандартные протоколы (Telnet, SSH, SNMP, RMON, HTTP).
· Система должна иметь возможность централизованного мониторинга инфраструктуры БЛВС и обнаружения устройств / нелегальных устройств (наличие «чужих» точек доступа, источников радиопомех):

· Анализировать местонахождение и перемещение Wi-Fi устройств.

· Обладать интерфейсом отображения устройств на карте перемещений по результатам расчета местоположения.

· Получать информацию об истории перемещений Wi-Fi устройств.
· Система управления БЛВС должна поддерживать инструменты поиска и устранения неисправностей в БЛВС;
· Система управления БЛВС должна поддерживать инструменты контроля производительности;
· Система управления должна обеспечить возможность управления приоритизацией трафика между моновендорными сегментами сети.

· Система управления должна обеспечивает централизованное конфигурирование оборудования и обновление ПО точек доступа.
· Система должна иметь средства логирования событий управления / конфигурирования / входа / выхода устройств БЛВС.
· Система должна иметь механизмы формирования отчетов (с возможностью сохранения шаблонов поиска для упрощения типовых часто возникающих задач) на соответствие нормам PCI.
· Система управления должна иметь интерфейс (API) для интеграции с программными продуктами третьих фирм и существующими корпоративными приложениями.

· Система управления БЛВС должна поддерживать инструменты оценочного планирования, как для новых развертываний Wi-Fi-сети, так и для расширения/изменения существующей БЛВС;
· Система управления БЛВС должна поддерживать инструменты анализа развернутой инфраструктуры БЛВС и рекомендации к необходимым изменениям;

· Система управления БЛВС должна поддерживать контроль управления сетевых приложений;
· Система Управления БЛВС должна поддерживать системы обеспечения безопасности WLAN и предотвращения вторжений. Комплексные политики безопасности должны быть решены в виде обобщенных профилей безопасности для упрощения взаимодействия оператора с системой. Необходимы механизмы оценки текущего уровня безопасности БЛВС и рекомендации к его коррекции. 
· Система управления в моновендорной сети должна обеспечивать интеграцию всех сетевых элементов доступа и  предоставлять средства по автоматизации устранения неисправностей как для БЛВС, так и для проводной сети доступа, включая коммутаторы ЛВС и маршрутизаторы.

4.4. Интеграция IT решения с существующими системами.

Сервис позиционирования устройств должен иметь интерфейсы (API) для интеграции со следующими внешними системами:
· ИС «Система мониторинга исполнителей» (ИС «СМИ»)
Для решения задач контроля перемещений исполнителей в закрытых помещениях, где традиционный спутниковый сигнал по тем или иным причинам недоступен (GPS навигация), необходимо разработать техническое решение, позволяющее ядру системы СМИ  получать информацию о местоположении пеших исполнителей с заданной периодичностью и точностью.

· Позиционирование пассажиров в здании DPT - Сервис, позволяющий определять местоположение пассажира и предоставлять ему информацию о его местонахождении и о том, как получить доступ к информации об аэропорте и услугах, и как к ним добраться (построение маршрута).
5. Требования к техническим характеристикам IT-решения.

5.1. Требования к модернизации существующей инфраструктуры сети.

При реализации IT проекта следует использовать преимущественно существующую сетевую инфраструктуру (Центры маршрутизации, активное сетевое оборудование, СКС), с учетом ее удовлетворения техническим требованиям. В случае недостатка ресурсов текущей инфраструктуры, необходимые требования к модернизации будут сформулированы на этапе написания рабочего проекта.
5.2. Зона покрытия WiFi сети.

Зона покрытия Wi-Fi сети (Общая площадь покрытия WiFi сетью составляет ~150 тыс. кв.м.):

· Здание DPT (пассажирский терминал  общие зоны, галереи, офисные зоны). 

· Грузовой Терминал

· ЗТБ-1

· ЗТБ-2

· ДТК-1
· ДТК-2

· Фабрика Бортового Питания

· АТРАН.
В качестве пилотной зоны выделяются общие зоны здания DPT (обозначены в приложении с планировками зданий), в которых должна быть развернута беспроводная инфраструктура и беспроводные сервисы. Технические средства, разворачиваемые в рамках пилотной зоны должны обеспечить все требуемые сервисы, дальнейшее строительство сети предполагается путем масштабирования инфраструктуры.
5.3. Требования к Решению БЛВС.
5.3.1. Общие требования к Решению БЛВС.

· Решение должно основываться на стандартах группы IEEE 802.11

· Решение должно поддерживать стандарт 802.11n и быть обратно совместимо со стандартами 802.11g, 802.11b и 802.11a.

· Решение должно поддерживать частотные диапазоны 2.4ГГц и 5ГГц.
· Решение должно поддерживать российские регуляторные требования к подобному оборудованию для всех используемых частотных диапазонов.
· Решение должно строиться на централизованной архитектуре – Точки Доступа управляются 
Контроллером WLAN. Должны поддерживаться конфигурации с локальным замыканием трафика и централизованным.
· Решение должно позволять гарантировать качество предоставляемых WiFi услуг (SLA). Должны поддерживаться механизмы в соответствии со стандартом 802.11е (WMM- Wi-Fi Multimedia) для обеспечения приоритизации трафика и качества сервиса (QoS- Quality of Service). При проводном подключении Контроллера к ЛВС должна обеспечиваться поддержка стандарта 802.1р
· Решение должно включать в себя Точки Доступа, Контроллер, ААА-Сервер, Систему Управления  и  обеспечивать возможность бесшовной интеграции сервисных платформ Приложений 3-й стороны непосредственно в инфраструктуру БЛВС.
· Решение должно обеспечивать конфигурируемый принудительный перевод двухдиапазонных клиентов (2.4GHz+5GHz) в диапазон 5GHz.
· Решение не должно иметь единой точки отказа в корневом оборудовании.
· Решение БЛВС должно обеспечивать бесшовный роуминг в моновендорном сегменте при обеспечении соответствующих требований в дизайне радиочасти.
· Дизайн радиоподсистемы БЛВС должен обеспечивать полное радиопокрытие на всей требуемой территории по проекту с уровнем не хуже -67dBm на границе ячейки и с перекрытием ячеек на уровне 15-20%.
· Решение должно поддерживать динамическое распознавание типов устройств (профилирование устройств) на основе MAC адреса, запросов DHCP, служебной информации протокола HTTP, SNMP и др.
· Решение должно обеспечивать применение дифференцированных политик к пользователям в зависимости от типов устройств, с которых осуществляется доступ в сеть и иметь возможность предоставлять раздельный доступ к сетевым ресурсам с использованием данной информации (в зависимости от результатов анализа пользователя при попытке входа в сеть и существующих политик безопасности перенаправлять его в соответствующий VLAN ЛВС).
5.3.2. Требования к Точкам Доступа Wi-Fi
· Точки Доступа Wi-Fi должны быть совместимы со стандартом 802.11n и поддерживать совместную работу со стандартами 802.11g, 11b, 11a.
· Точки Доступа Wi-Fi должны отвечать российским нормам регуляторики в обоих частотных диапазонах 2.4GHz и 5GHz.
· Точки Доступа Wi-Fi должны поддерживать для 802.11n частотные каналы шириной как 20MHz, так и 40MHz.
· Точки Доступа Wi-Fi должны поддерживать технологию MIMO (Multiple Input Multiple Output) для 802.11n, до уровня 4х4 в зависимости от модели.
· Точки Доступа Wi-Fi должны поддерживать до 3-х пространственных потоков в зависимости от модели.
· Точки Доступа Wi-Fi должны иметь необходимые сертификаты РФ, как соответствующее радиоэлектронное средство.
· В зависимости от конструктивных особенностей зданий и помещений, в которых планируется монтаж точек доступа, должны быть использованы направленные или всенаправленные (с интегрированными или внешними антеннами) точки доступа. 
· Точки Доступа Wi-Fi должны поддерживать функционал интеллектуального контроля спектра на физическом уровне радиосреды в своих частотных диапазонах или во всей доступной спектральной полосе в зависимости от режима использования. Спектральное разрешение здесь должно быть достаточно для точного определения источников интерференции  в зоне покрытия и определения их типа и уровня опасности. Решение должно быть способно четко дифференцировать несколько идентичных источников интерференции, находящихся недалеко друг от друга.
· Точки Доступа с функционалом анализа спектра должны поддерживать полное конвертирование простым способом в удаленный сенсор (анализатор спектра) для анализа спектра во всей доступной полосе частот с возможностью удаленного доступа на точку доступа по протоколу IP и с удаленным получением данных и визуализации ситуации в спектре вокруг данной точке доступа.
· Точки Доступа Wi-Fi должны поддерживать динамическое управление диаграммой направленности для усиления уровня сигнала, направленного от точки доступа к удаленным клиентам. При этом реализация должна работать без необходимости обратной связи от Wi-Fi клиента.
· Точки Доступа Wi-Fi должны поддерживать стандартизованную технологию MRC (Mobile Ratio Combining) для усиления сигнала приходящего от клиента на точку доступа.
· Точки Доступа Wi-Fi должны поддерживать репликацию мультикастовых потоков сервиса потокового видео своими средствами, без вовлечения контроллера или внешних сетевых компонентов. При этом решение в БЛВС должно обеспечивать приоретизацию разных видеопотоков и контроль занятия ресурсов отдельной Точки Доступа.
· Точки беспроводного доступа должны иметь возможность формирования нескольких беспроводных сетей с различными уровнями безопасности и различными SSID. 
· Модельный ряд точек доступа должен включать модели с возможностью модульного расширения функционала без замены оборудования к будущим перспективным технологиям IEEE802.11 (802.11ac).
· Точки Доступа должны поддерживать следующие виды электропитания:
· Питание от источника переменного тока 220В, рассчитанного на электросети РФ.
· Питание по технологии IEEE 802.3af (Power-over-Ethernet – PoE).
5.4. Требования к клиентскому оборудованию.

IT решение должно предусматривать работу любых устройств, поддерживающих работу с Wi-Fi сетями, соответствующих стандартам IEEE 802.11a/g/n (смартфоны, планшетные компьютеры и т.п.).

5.5. Требования к сетевому оборудованию БЛВС.

· Система должна быть построена на базе точек беспроводного доступа, подключение которых к активному сетевому оборудованию АПК должно осуществляться проводным методом, с помощью медной СКС категории не ниже 5е.
· Точки беспроводного доступа должна поддерживать разделение на виртуальные локальные сети (VLAN).

· Сетевое оборудование должно поддерживать стандарты беспроводной связи IEEE 802.11g/n.
· Конструктивные особенности точек доступа должны соответствовать внешним условиям среды, в которой предполагается их эксплуатировать (офисные помещения, складские помещения, улица).

6. Требования к учету в ГИС

В геоинформационной системе (ГИС) должны быть внесены необходимые эксплуатируемые элементы (в соответствии с корпоративным стандартом) по данным исполнительной документации, представленной подрядчиком, в частности:
· Физические линии связи;
· Коммуникационное и серверное оборудование.
7. Требования к производительности IT решения

Расчет пропускной способности сети должен осуществляться на основании данных пиковой нагрузки равной ~ 3000-5000 клиентов одновременно при допущении их равномерного распределения по сети.
8. Требования к мастштабируемости IT решения

Внедряемое IT решение должно предусматривать возможность масштабируемости с точки зрения расстановки новых точек доступа и увеличения скоростей передачи информации без необходимости замены аппаратных компонентов (контроллеров, точек доступа, средств безопасности и т.д.).

9. Требования к информационной безопасности

9.1. Требования к информационной безопасности IT решения

· Разграничение доступа на сетевом уровне для служебного, технологического и открытого сегмента сети;
· В БЛВС должно быть строгое разделение пользователей на группы с разным уровнем безопасности:

· группа основных пользователей, имеющих полный доступ к ресурсам ЛВС (открытый и служебный, технологический сегменты);

· группа основных пользователей, имеющих доступ к локальным ресурсам (служебный сегмент) ЛВС;
· группа основных пользователей, имеющих доступ к производственным ресурсам (технологический сегмент) ЛВС;
· группа пользователей, имеющих незащищённый доступ в Интернет и гостевой доступ (открытый сегмент) к общедоступным информационным ресурсам.

· Группы пользователей должны быть разделены логически с настроенным механизмом разграничения доступа.

· Все основные пользователи, получающие полный доступ к ресурсам ЛВС и к производственным ресурсам через БЛВС, должны проходить процедуру аутентификации по одному из протоколов EAP (IEEE 802.1x) посредством RADIUS сервера. В качестве основного протокола аутентификации использовать EAP-TLS.
· Аутентификация пользователей должна проходить с использованием цифровых сертификатов / ключей для служебного и технологического сегмента сети. Для устройств не позволяющих проводить авторизацию по стандартному протоколу 802.1x (производственные ИС, технологический сегмент) авторизация должна осуществляться по MAC адресу.
· Система должна позволять управлять учетными записями и сертификатами доступа к сети: создание, установка и изменение прав доступа, контроль срока действия, досрочное прекращение действия сертификата и т.д.

· В случае если процедура аутентификации пройдена неуспешно, а также, если используемый профиль доступа пользователя не удовлетворяет требованиям безопасности (использует недействительный сертификат, неверный ключ и т.д.) запрос должен быть перенаправлен на систему обнаружения вторжений.
· Система обнаружения вторжений БЛВС должна обеспечивать поддержку шаблонов всех основных распространенных типов атак, например DoS, MITM, Reconessance и т.п. и информировать о возникновении атаки администратора безопасности сети.

· Система должна обеспечивать обнаружение нелегального клиентского устройства при попытках подключения к сети.
· Обеспечение защиты от внесения не легальных изменений / просмотра информации по отдельному оборудованию сети в обход централизованной системы управления.

· Обнаружение нелегальной точки доступа.
· Отслеживание имитации разрешенного MAC адреса (MAC spoofing).

· Отслеживание дублированных MAC адресов, занесение их в черный список.

· Обнаружение работающих средств сканирование сети.

· Обнаружение работающих снифферов в беспроводной среде.

· Средства обнаружения местоположения нелегально работающих и посторонних точек доступа.

· Необходимо обнаруживать точки доступа, не относящиеся к сети доступа и разделять их на  подключенные к проводной сети (нелегальные) и не подключенные к ней (создающие помехи).

· Необходимо идентифицировать порт коммутатора, к которому подключено нелегальное устройство.
· Необходимо иметь механизмы автоматической блокировки порта коммутатора в моновендорной сети, на котором работает нелегальное устройство.

· Обнаружение одноранговых сетей.

· Оповещение о нелегальных точках доступа и клиентских устройствах.

· Оповещение о DoS-атаках, связанных с передачей кадров DisAssoc / DeAuth.

· Оповещение о DoS-атаках на протокол EAP

· Оповещение об атаках подбора по словарю

· Оповещение об имитации разрешенного MAC адреса

· Оповещение об отключении от сети точки доступа / клиентского устройства

· Оповещение о смене идентификатора SSID / канала точки доступа

· Блокировка работы (подавление) нелегальных устройств.

· Захват пакетов по событию, включая возможности перевода точки доступа в режим сниффера с перенаправлением всех захваченных фреймов на удаленный сервер для последующего их анализа средствами распространенных анализаторов протоколов.
· Обеспечение выявления и анализа нарушений безопасности физического уровня радиоканала с возможностью выявления Wi-Fi устройств с измененными характеристиками, делающими их «невидимыми» для обычных систем обнаружения вторжений.

· Обеспечение возможности определения местоположения любых источников нарушения безопасности в зоне покрытия сети Wi-Fi.

9.2. Требования к информационной безопасности ПО IT решения

9.2.1. Требования, предъявляемые к категории безопасности.

9.2.1.1. Сведения относятся к 3 Категории конфиденциальности.

9.2.2. Общие требования.

9.2.2.1. Ни одно действие в рамках IT-решения не должно происходить без участия подсистемы безопасности.

9.2.3. Требования к аутентификации и учетным записям.

9.2.3.1. При получении запроса на доступ к объекту, подсистема безопасности должна требовать от субъекта идентифицировать себя, провести процедуру аутентификации и выполнить процедуру авторизации с использованием параметров хранящихся в таблицах управления доступом. Субъекты должны иметь доступ только к разрешенным объектам системы. 
9.2.3.2. Создание и удаление учетных записей субъектов доступа должно быть доступно только администратору доступа.
9.2.3.3. Допускается совмещение функций администратора и администратора доступа.
9.2.3.4. Учетные записи IT-решения должны соответствовать требованиям Стандарта "Требования информационной безопасности, предъявляемые к паролям учетных записей пользователей".
9.2.3.5. Учетные записи IT-решения должны быть интегрированы с Microsoft Windows AD, включая предоставление доступа к группам/ролям IT-решения через группы Microsoft Windows AD посредством ИС "Управление доступом". В случае невозможности интеграции учетных записей IT-решения с Microsoft Windows AD и/или невозможности организации предоставления доступа к группам/ролям IT-решения через группы Microsoft Windows AD, должна быть предусмотрена интеграция с ИС "Управление доступом" в части обеспечения автоматизированного предоставления / лишения доступа по Заявке на изменение доступа.
9.2.3.6. В документах инициирующих разработку/модернизацию должны быть описаны требования, а в проектной/эксплуатационной документации реализации интеграционных  механизмов, их структура и цели, которые должны быть достигнуты.

9.2.4. Требования к авторизации и разграничению прав доступа.
9.2.4.1. Основная модель разграничения доступа - дискреционная. Для каждой  тройки: субъект – объект - состояние объекта (в соответствии с жизненным циклом объекта в IT-решении) должна быть возможность задать явное и недвусмысленное перечисление допустимых типов доступа, при этом суммарные права должны проверяться на непротиворечивость, а также применяться принцип поглощения более широкими разрешительными правами более узких и принцип преимущества запретительных прав над разрешительными (при наличии запретительных прав). При использовании интерфейсов, отличных от типовых, права доступа к объектам IT-решения не должны отличаться от предоставляемых на основе типовых интерфейсов.
9.2.4.2. Подсистема безопасности IT-решения должна обеспечивать следующий минимальный перечень уровней доступа:

· нет доступа к объекту; 

· доступ к объекту только на чтение; 

· доступ к объекту только на создание/изменение; 

· удаление информационного объекта; 

· изменение прав доступа субъектов к объекту;

9.2.4.3. Существует один выделенный субъект - администратор доступа, имеющий полномочия устанавливать права доступа для всех остальных субъектов IT-решения. Требование не распространяется на случаи, когда в IT-решении автоматизируются процедуры предоставления доступа ко вновь создаваемым информационным объектам пользователями уже являющихся субъектами доступа этих IT-решений и имеющими доступ к родительским объектам доступа (например, доступ к комментарию в ИС "Согласование" определяется пользователем).
9.2.4.4. Должна быть предусмотрена возможность предоставления доступа к информационным объектам, содержащих конфиденциальную информацию, через группы / роли. При включении субъекта в группу, он должен получить доступ к информационным объектам назначенный для группы. Предоставление доступа к информационным объектам через учетные записи субъектов доступа допускается только при наличии в IT-решении механизма лишения доступа субъекта ко всем объектам, а также  передачи прав доступа одного субъекта другому.
9.2.4.5. При реализации функционала спецкомментария, уведомление адресата должно содержать только ссылку на спецкомментарий. Запрещено в уведомлении размещать текст спецкомментария.

9.2.5. Требования к криптографической защите информации.
9.2.5.1. Должна обеспечиваться криптографическая защита конфиденциальной информации от несанкционированного изменения и доступа при организации хранения сведений конфиденциального характера, относящихся к 1-й, 2-й и 3-й категории конфиденциальности в соответствии со Стандартом на средства защиты информации от несанкционированного доступа.
9.2.5.2. Для защиты сведений конфиденциального характера от несанкционированного доступа при её хранении и передаче по каналам связи, относящихся к 1-й категории, (а так же по требованию владельца или Сотрудников ГИБ DME сведений, относящихся ко 2-й и 3-й категории), дополнительно должна использоваться ассиметричная система криптографического шифрования. Владельцем секретного ключа асимметричной пары должен являться субъект доступа.
9.2.5.3. Должна обеспечиваться криптографическая защита информации относящейся к сведениям 1-й, 2-й и 3-й категории конфиденциальности от несанкционированного изменения и доступа при ее передаче по каналам связи в пределах КИС (как между модулями системы (серверами), так и между терминалами пользователей и серверами).
9.2.5.4. Должна обеспечиваться криптографическая защита информации относящейся к сведениям 1-й, 2-й, 3-й и 4-й категории конфиденциальности от несанкционированного изменения и доступа при ее передаче по каналам связи за пределы КИС (как между модулями системы (серверами), так и между терминалами пользователей и серверами).
9.2.5.5. Длина симметричных (сессионных) ключей, используемых для криптографической защиты информации, должна быть не менее 128 бит.
9.2.5.6. Длина асимметричных ключей, используемых при криптографической защите информации, должна быть не менее 1024 бит.
9.2.5.7. Ключи, используемые для криптографической защиты информации и находящиеся в открытом состоянии, должны размещаться только в защищенных сегментах оперативной памяти, исключающих доступ к ним программных модулей не входящих в подсистему безопасности.

9.2.6. Требования к целостности информации.
9.2.6.1. IT-решение должно поддерживать логическую целостность информации, изменения должны носить характер транзакционно-ориентированных, выполняющихся в целом от начала до конца либо, в случае сбоя, не выполняющихся совсем.
9.2.6.2. Модификация и уничтожение системных файлов, модулей и информации должна быть недоступна для пользователей, не имеющих административных прав в IT-решении.
9.2.6.3. В IT-решении, обрабатывающем информацию, относящуюся к 3-ей и выше категории конфиденциальности, должны быть предусмотрены средства периодического контроля целостности программного кода и информации.

9.2.7. Требования к доступности информации.
9.2.7.1. С целью обеспечения устойчивой работы IT-решения при отказе оборудования, должна быть предусмотрена возможность организации кластера из нескольких географически распределенных вычислительных узлов. Некритическое количество узлов, выход из строя которых не сказывается на общей функциональности IT-решения, должно быть больше одного.
9.2.7.2. Вывод из строя рабочего места пользователя не должен сказываться на работе серверной части IT-решения.
9.2.7.3. Должна быть обеспечена возможность резервного копирования и восстановления информации без нарушения конфиденциальности и целостности, а также доступности сервисов, предоставляемых IT-решением пользователям. При восстановлении IT-решения из резервной копии, должно обеспечиваться полное восстановление средств защиты информации.

9.2.8. Требования к регистрации и отображению событий в IT-решении.
9.2.8.1. Регистрации и отображению подлежат все события всех субъектов действия информационной системы, в том числе и администратора информационной системы.
9.2.8.2. Запись журнала аудита должна содержать следующую информацию:

· тип события;

· время возникновения события;

· субъект действия (учетная запись / идентификатор терминала);

· объект действия (в том числе и местоположение объекта);

· результат произведенного действия.

9.2.8.3. Система аудита должна позволять осуществлять регистрацию следующих типов событий:

· регистрация входа в систему (идентификатор субъекта / терминала);

· создание информационного объекта;

· чтение объекта (для объектов, содержащих информацию, относящуюся к 3-ей и выше категории конфиденциальности, а так же по требованию владельца или Сотрудников ГИБ DME);

· изменение объекта;

· удаление объекта;

· изменение состава групп / ролей;

· изменение списка прав доступа объекта;

· запуск процедуры / функции, если он инициируется пользователем вручную;

· создание / удаление / изменение / активация / деактивация учетной записи;

· изменение конфигурационных настроек системы.

9.2.8.4. При работе с журналом аудита должна быть предусмотрена возможность фильтрации событий по типу, времени, субъектам, объектам.
9.2.8.5. Журнал аудита должен обладать защитой от изменений со стороны любого субъекта, кроме процесса его формирования и администратора доступа, а также защитой от остановки IT-решения при переполнении журнала.
9.2.8.6. Системные события, события аудита также  должны передаваться и регистрироваться в удаленном централизованном хранилище событий (после внедрения удаленного централизованного хранилища событий).
9.2.8.7. IT-решение должно обеспечивать  возможности мониторинга  работы системы/ пользователей, включая:

· отображение текущих сессий пользователей в системе; 

· ручное принудительное завершение сессии пользователя (группы пользователей) администратором доступа;

· диагностирование и отображение состояния каждого элемента системы;

· возможность генерации, регистрации в журналах событий  и отправки сообщения при любом изменении состояния контролируемого параметра системы.

9.2.9. Требования к физическому размещению серверного оборудования и оборудования хранения данных
9.2.9.1. Серверное оборудование и оборудование хранения данных должно размещаться в ЦОД

10. Требования к обеспечению катастрофоустойчивости IT-решения

Для каждого возможного вида аварийной ситуации, должны быть сформированы инструкции для пользователя и администратора, которые должны быть доступны в Руководстве пользователя и Руководстве администратора. Инструкции должны представлять собой четкое пошаговое описание действий пользователя и администратора, направленные на устранение аварийных ситуаций.

Для обеспечения катастрофоустойчивости необходимо резервирование корневого оборудования (контроллеры, RADIUS сервер) территориально удаленного друг от друга, резервирование коммутаторов уровня распределения, а так же проводные каналы связи. Подключение сетевого оборудования должно осуществляться с использованием ИБП.

Обеспечение катастрофоустойчивости служебного сегмента сети и открытого сегмента сети должно осуществляться путем распределения нагрузки между соседними рабочими точками доступа в случае выхода из строя некоторых из них.

Технологический сегмент сети должен иметь 100% доступность. Для обеспечения катастрофоустойчивости служебного сегмента сети должно осуществляться путем распределения нагрузки между соседними рабочими точками доступа в случае выхода из строя некоторых из них, а так же резервирование коммутаторов на уровне доступа.
При нехватке ресурсов сети, при приоритизации трафика, в первую очередь приоритет отдается технологическому сегменту сети, далее служебному и открытому сегментам сети.
IT решение считается катастрофоустойчивым при его доступности в режиме 24х7.

11. Требования к документированию IT-решения.
· Рабочий проект:
Рабочий проект должен содержать в себе информацию о том что, где и каким образом, в соответствии каким стандартам, норм и правил должно быть установлено на объекте и включать в себя следующие документы:
· Общие данные; 
· Пояснительная записка; 
· Ведомость ссылочных документов; 
· Ведомость чертежей рабочего комплекта; 
· Принципиальная схема; 
· План расположения коммуникационного оборудования; 
· План расположения рабочих мест и кабельных трасс; 
· План с графиками радиочастотного покрытия; 
· Кабельный журнал; 
· Спецификация оборудования, изделий и материалов.
· Исполнительная документация и руководство по эксплуатации.
· Программы и Методики Испытаний
12. Условия выполнения работ.

· В рамках работ по реализации проекта, подрядной организацией должен быть выполнен рабочий проект и предоставлена вся необходимая документация (см. п. 11). На основании рабочего проекта должен быть реализован «пилотный» проект согласно приложению с планировками зданий.

· Все системы и процессы выполнения работ, должны соответствовать требованиям нормативных документов и законов РФ в объеме необходимом для получения необходимых разрешительных документов для выполнения работ.

· В случае возникновения противоречивых требований между различными нормативными документами, надлежит проконсультироваться с Заказчиком и производителем оборудования.

· Проектные, монтажные, пуско-наладочные и прочие работы должны выполняться в соответствии с требованиями, установленными для проведения данных видов работ. 
· Все выявленные в процессе сдачи – приемке работ отклонения должны быть устранены Подрядчиком с внесением необходимых изменений в Исполнительную документацию. 

· Приемка выполненных работ по проекту должна осуществляться после выполнения контрольного картирования радиопокрытия.
· При сдачи «пилотного» проекта должна быть продемонстрирована вся заявленная в настоящем документе функциональность, согласно программе и методики испытаний.

· В рамках данного проекта требуется предоставить технический проект на весь объем и разработка 
13. Требования к временным интервалам проведения работ контрагентом.

Сроки внедрения IT решения определяются согласно утвержденному план – графику.
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