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1. Введение.

Документ создается для реализации интеграции ИС «Регистрация» с ИС «КСР»

2. Термины.

Руководитель – в рамках данного проекта -  Руководитель Международного аэропорта Домодедово, имеющий закрепленного секретаря в справочнике «Секретари» ИС «Тайм менеджмент».
3. Назначение и цели создания (модификации) ИС.

3.1. Назначение ИС.
ИС «Регистрация» предназначена для регистрации и хранения в электронном архиве бумажных документов, используемых в деятельности Международного аэропорта Домодедово
3.2. Цели создания (модификации) ИС.
Цель: реализация возможности рассмотрения документа ИС «Регистрация» адресатом в электронном виде; наложение резолюции на документ, требующий рассмотрения адресатом; реализация возможности рассмотрения документа ИС «Регистрация» из корпоративной электронной почты, доработка механизма оповещения о необходимости рассмотрения путем интеграции с ИС «КСР»
4. Требования к ИС.
4.1. Общие требования к ИС.
4.1.1. Требования к структуре и функционированию ИС.
4.1.1.1. Описание процессов, подлежащих автоматизации. 
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4.1.1.2. Бизнес-роли (АРМы).
Добавить ФР Адресат – сотрудник должен иметь возможность создать Комментарий из карточки регистрации, в которой прописано в поле «Адресат/Физическое лицо» его ФИО, отредактировать поле «Поручения» (создать поручения), направлять в Действующие по кнопке Рассмотрено.

Добавить ФР Секретарь – дублирует возможности ФР Адресат; присваивается сотруднику, выделенному в справочнике Секретари в ИС «Тайм Менеджмент» в карточке Руководителя (которым является Адресат), в случае, если есть отметка напротив ФИО Секретаря в поле «Ответственный за документы».
Добавить ФР Адресат-руководитель  -  сотрудник, являющийся Адресатом в карточке входящего документа и имеющий Секретаря в ИС «Тайм менеджмент» с отметкой в поле "Ответственный за документы" – должен иметь возможность, помимо Комментария и Поручения, вносить текст в поле «Резолюция».

4.1.1.3. Бизнес-объекты.
	Наименование объекта
	Использование в качестве справочника в других объектах
	Описание
	Права доступа к объекту

(заполняется в случае наличия общих прав доступа ко всем полям объекта.)

	Карточка регистрации входящего документа в ИС «Регистрация» 
	
	Используется для хранения информации о документе
	· Без изменений

	Карточка Руководителя в справочнике Секретари в ИС «Тайм Менеджмент»
	Да
	Используется для закрепления сотрудников за Руководителем для выполнения определенных функций
	· Без изменений

	Карточка Рассмотрения
	
	Используется для заполнения сотрудниками с ФР Адресат, ФР Секретарь, ФР Адресат-руководитель.
	· ФР Адресат, ФР Секретарь, ФР Адресат-руководитель.

	Карточка Резолюция
	
	Карточка для хранения информации о резолюции
	· Изменение: ФР Адресат-руководитель, СуперАРМ
· Чтение конф. информации: ФР Секретарь, 

· Чтение карточки: Аналогично доступу к карточке Регистрации.


4.1.1.3.1. Структура бизнес-объекта  Карточка регистрации входящего документа 
Появляется дополнительная кнопка  [image: image2.png]



в карточке регистрации на статусе Рассмотрение на верхней панели. Доступна для ФР Адресат-руководитель, Адресат и Секретарь.
4.1.1.3.1.1 Атрибуты объекта
	Название атрибута (включая статусные поля)
	Описание
	Способ

Заполнения / Правила ввода данных
	Права доступа к полю

(заполняется в случае наличия отдельных прав доступа к полю объекта.)

	Кнопка «Рассмотреть» 
	Кнопка, располагается в верхнем левом углу карточки регистрации входящего документа, после уже существующих кнопок на статусе карточки Действующий.Рассмотрение.
	При нажатии на кнопку  ФР Адресатом/ ФР Секретарем открывается карточка Рассмотрения (Рисунок1, 2), которое представлено двумя закладками: Комментарий,  Поручения,  и кнопками: Готово, Выход.

При нажатии на кнопку ФР Адресат-руководитель открывается  карточка Рассмотрения (Рисунок 3), оно представлено тремя закладками: Резолюция, Комментарий,  Поручения,  и кнопками: Готово, Выход.

На закладке Резолюция отображается поле для ввода текста;

На закладке Комментарий отображаются поля для ввода текста и  выбора адресата.

На закладке Поручения отображается секция для ввода порученческих пунктов.
Если Резолюция, Комментарий, Поручения были созданы ранее по кнопкам Создать/Создать поручение на статусе Рассмотрение, то они отражаются в указанных диалоговых окнах в соответствующих закладках с возможностью редактирования.

При нажатии кнопку Готово, документ переходит со статуса «Действующие.Рассмотрение»   на статус:

1. «Действующие» при условии наличия комментария от Адресата/Адресата-руководителя/Секретаря адресата и отсутствии заполнения поля Резолюция

2.  «Действующие.Исполнение» при условии наличия хотя бы одного порученческого пункта в секции Поручения адресата и отсутствии заполнения поля Резолюция

3. «Действующие. Обработка резолюции» при заполненном поле Резолюция, не зависимо от заполнения прочих полей.
При отсутствии порученческого пункта или комментария, перевести со статуса Действующий.Рассмотрение не должно быть возможности для ФР Адресат/ ФР Секретарь.  При переводе должно выдаваться сообщение:
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Для ФР Адресат-руководитель при заполненном поле Резолюция и не заполненных прочих возможно перемещение на статус «Действующие. Обработка резолюции». При отсутствии данных во всех трех полях выдается сообщение о невозможности перевода на статус.
При нажатии кнопки Выход, в случае редактирования диалогового окна, должно выдаваться системное сообщение:
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При выборе Да, сохраняется резолюция, комментарий (если был заполнен), сохраняются  и потом отображаются порученческие пункты в секции Поручения карточки Регистрация.

При выборе Нет, введенная информация не сохраняется.


	ФР Адресат 
ФР Секретарь

ФР Адресат-руководитель

АРМ Секретариат Предприятия

АРМ Секретариат СК Предприятия

АРМ СуперАРМ
АРМ Администратор

	Кнопка «Комментарий»
	
	По кнопке в карточке регистрации [image: image5.png]


, открывается карточка Комментарий
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	Кнопка «Резолюция»
	
	По кнопке в карточке регистрации
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, открывается карточка

Резолюция
 для заполнения.
	ФР Адресат-руководитель

АРМ СуперАРМ 

АРМ Администратор

	Секция «Поручения»
	
	Создания поручений к карточке Регистрации. Необходимо сделать механизм заполнения через порученческие пункты, полностью аналогичный ИС «Подготовка документов»/ИС «Приказы». Описание в п. 4.3.1. (п.5).
Создавать порученческие пункты можно со статуса Черновик.

«Старый механизм» работы поручений в ИС «Регистрация» должна быть возможность использовать на статусе Действующий. Исполнение.
	ФР Адресат (Действующий.Рассмотрение, , Действующий.Исполнение)

ФР Секретарь (Действующий.Рассмотрение, Действующий.Обработка резолюции Действующий.Исполнение)

ФР Адресат-руководитель (Действующий.Рассмотрение, Действующий.Обработка резолюции Действующий.Исполнение)
АРМ СуперАРМ
АРМ Администратор

	Кнопка Направить
	
	При нажатии на кнопку предлагается:
1. На статусе Действующий. Рассмотрение  - перевести документ в Действующий
2. На статусе Действующий.Обработка резолюции – перевести документ в Действующий, либо вернуть на Рассмотрение.

	ФР Адресат (Действующий.Рассмотрение)

ФР Секретарь (Действующий.Рассмотрение, Действующий.Обработка резолюции)

ФР Адресат-руководитель (Действующий.Рассмотрение, Действующий.Обработка резолюции)

АРМ Секретариат Предприятия

АРМ Секретариат СК Предприятия

АРМ СуперАРМ 

АРМ Администратор

	Секция  «Участники» поле «Доступ»
	
	Добавление ФИО ФР Секретарь. Прописывается автоматически при переводе на статус Рассмотрение карточки на основании поля «Адресат» (проверяется в справочнике Руководителей (в ИС «Тайм менеджмент»)наличие секретаря/секретарей с отметкой «Ответственный за делопроизводство». При наличии  такого/таких прописывается их ФИО.
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Рисунок 1
[image: image9.png]Komesrapni | Mopyernmn |

= —— R





Рисунок 2
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Рисунок 3
4.1.1.3.1.1.1 Структура правого фрейма «Комментарий» карточки Регистрации
Добавить отображение, кроме Комментарием,  в правом фрейме Резолюции и Поручений под соответствующими категориями Резолюция и Поручения.

	Название атрибута (включая статусные поля)
	Правила заполнения 

	Категория Резолюция
	Под категорией отображаются карточки Резолюций. Отображается по резолюции: дата создания, <описание >.
Строки должны раскрашиваться в красный цвет.

	Категория Комментарий
	Под категорией видны комментарии. Отображение комментариев не изменяется.

	Категория Поручения
	Под категорией отображаются информация по поручениям и ссылки на них. 

В каждой строке отображается информация: Дата начала, Дата завершения,  Номер, Тема, Статус. И ссылка на поручение.


Например,
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4.1.1.3.1.2 Структура бизнес-объекта Карточка Рассмотрения

	Название атрибута (включая статусные поля)
	Описание
	Способ

Заполнения / Правила ввода данных
	Права доступа к полю

(заполняется в случае наличия отдельных прав доступа к полю объекта.)

	Закладка Резолюция
	Закладка отображается и доступна, если сотрудник, прописанный Адресатом в карточке входящего документа, имеет Секретаря в ИС «Тайм менеджмент» с отметкой в поле "Ответственный за документы".

	Описание резолюции
	Текст
	Текстовое шифрованное поле, заполняется вручную пользователем.
	Поле доступно для редактирования только ФР Адресат-руководитель (на статусе Рассмотрение.)/АРМ Администратор/АРМ СуперАРМ 

	Доступ
	Текст/гиперссылка
	Поле отображается со статуса Обработка резолюции. 

Автоматически прописываются сотрудники с ФР Секретарь данного Руководителя.

При нажатии на кнопку в поле есть возможность Добавить/Удалить сотрудников, выбирая из ИС «Телефонный справочник».
Сотрудники, прописанные в данном поле, видят на чтение шифрованную информацию в поле Описание резолюции.
	Редактирование:

ФР Адресат-Руководитель

ФР Секретарь (на всех статусах, начиная со статуса Обработка резолюции)



	Закладка Комментарий

	Текст комментария
	Текст
	Текстовое поле, заполняется вручную пользователем.
	Редактирование:

ФР Адресат-руководитель

ФР Секретарь

ФР Адресат

АРМ Администратор

АРМ СуперАРМ

	Кнопка «Список адресатов»
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Работа кнопки аналогично  карточки Комментария действующей версии ИС


	Редактирование:

ФР Адресат-руководитель

ФР Секретарь

ФР Адресат

АРМ Администратор

АРМ СуперАРМ

	Закладка Поручения

	Секция Порученческие пункты
	
	Работа в секции должна быть идентична механизму заполнения секции при инициировании поручений при помощи мастера поручений полностью аналогичного мастеру в ИС «Подготовка документов» /ИС «Приказы».
Кнопки:
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	Редактирование:

ФР Адресат-руководитель

ФР Секретарь

ФР Адресат

АРМ Администратор

АРМ СуперАРМ

	Кнопки в карточке:
	
	
	

	Готово
	
	При нажатии на кнопку Готово, документ переходит со статуса «Действующие.Рассмотрение»   на статус:

1. «Действующие» при условии наличия комментария от Адресата/Адресата-руководителя/Секретаря адресата и отсутствии заполнения поля Резолюция

2.  «Действующие.Исполнение» при условии наличия хотя бы одного порученческого пункта в секции Поручения адресата и отсутствии заполнения поля Резолюция

3. «Действующие. Обработка резолюции» при заполненном поле Резолюция, не зависимо от заполнения прочих полей.

При отсутствии порученческого пункта или комментария, перевести со статуса Действующий.Рассмотрение не должно быть возможности для ФР Адресат/ ФР Секретарь.  При переводе должно выдаваться сообщение:
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Для ФР Адресат-руководитель при заполненном поле Резолюция и не заполненных прочих возможно перемещение на статус «Действующие. Обработка резолюции». 

При отсутствии данных во всех трех полях выдается сообщение о невозможности перевода на статус.
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	Выход
	
	При нажатии кнопки Выход, в случае редактирования Карточки Рассмотрения, должно выдаваться системное сообщение:
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При выборе Да, сохраняется резолюция, комментарий (если был заполнен), сохраняются  и потом отображаются порученческие пункты в секции Поручения карточки Регистрация.

При выборе Нет, введенная информация не сохраняется.


	


4.1.1.3.1.3 Добавление/изменение статусов карточки регистрации Входящего письма
4.1.1.3.1.3.1 Перечисление.
	Название статусов
	Время / Цикл жизни объекта

	Действующий.Рассмотрение
	Без ограничений

	Действующий. Обработка резолюций
	Без ограничений

	Действующий.Исполнение
	Без ограничений

	Действующий.Исполнено
	Без изменений

	Действующие
	Без изменений


4.1.1.3.1.3.2 Условия и способы изменения Карточки регистрации Входящий документ 
Для карточки регистрации Входящий документ изменяется процесс прохождения этапов.  

	Название статуса
	Название нового статуса
	Условия изменения статуса
	Способ изменения статуса

	Черновик
	Действующий.Рассмотрение
	После того, как документ такого типа зарегистрирован, то есть после нажатия кнопки Зарегистрировать.

После перевода на данный статус у сотрудника, прописанного в поле Адресат/Физическое лицо,  у Секретаря (в случае если Адресатом является руководитель, у которого есть карточка Руководителя в ИС «Тайм Менеджмент» , и у данного секретаря есть отметка, что он Ответственный за документ.) и у ФР Адресат-руководитель
запускается КСР и документ отображается в Моем Рассмотрении. КСР настраивается через ИС «Контроль сроков рассмотрения».


	Автоматически

	Действующий.Рассмотрение
	Действующий
	По кнопке Рассмотреть/Готово либо по кнопке Направить /в Рассмотрено.

Перевод осуществляется только при условии наличия комментария, созданного Адресатом (Физическое лицо) /Секретарем Адресата/ ФР Адресатом-руководителем в карточке Регистрации
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Перевод на другой статус карточки Документа является выходом из Моего Рассмотрения у Адресата/Адресата-руководителя и Секретаря.


	Вручную ФР Адресат

ФР Секретарь

АРМ Секретариат Предприятия

АРМ Секретариат СК Предприятия

АРМ СуперАРМ
АРМ Администратор

	Действующий.Рассмотрение
	Действующий. Обработка резолюций
	По кнопке Рассмотреть/Готово либо по кнопке Направить/ в Рассмотрено. Перевод осуществляется при условии наличия заполненного поля Резолюция.


	Вручную ФР Адресат-руководитель

АРМ СуперАРМ
АРМ Администратор

	Действующий.Рассмотрение
	Действующий.Исполнение
	По кнопке Рассмотреть/Готово либо по кнопке Направить/ в Рассмотрено. Только при условии наличии порученческих пунктов, созданных Адресатом/Секретарем Адресата/ Адресатом-руководителем в карточке регистрации по кнопке «Создать поручение» в секции «Поручение» либо через диалоговое окно, а также  при наличии Порученческих пунктов и Комментария.
Перевод на другой статус карточки Документа является выходом из Моего Рассмотрения у Адресата /Адресата-руководителя и Секретаря.
	Вручную ФР Адресат

ФР Секретарь

АРМ Секретариат Предприятия

АРМ Секретариат СК Предприятия

АРМ СуперАРМ
АРМ Администратор

	Действующий. Обработка резолюций
	Действующий
	По кнопке Направить /в Рассмотрено.

Перевод осуществляется только при условии наличия комментария, созданного ФР Адресатом -руководителем/Секретарем Адресата
	ФР Секретарь

АРМ Секретариат Предприятия

АРМ Секретариат СК Предприятия

АРМ СуперАРМ
АРМ Администратор

	Действующий. Обработка резолюций
	Действующий.Исполнение
	По кнопке Направить /в Рассмотрено.

Перевод осуществляется только при условии наличия порученческих пунктов, созданных Секретарем Адресатом-руководителем в карточке регистрации
	ФР Секретарь

АРМ Секретариат Предприятия

АРМ Секретариат СК Предприятия

АРМ СуперАРМ
АРМ Администратор

	Действующий. Обработка резолюций
	Действующий.Рассмотрение
	По кнопке Направить/ на рассмотрение (при необходимости корректировки резолюции Адресатом-руководителем)
	ФР Секретарь

ФР Адресат-руководитель

АРМ Секретариат Предприятия

АРМ Секретариат СК Предприятия

АРМ СуперАРМ
АРМ Администратор

	Черновик
	Действующие
	Без изменений для Внутренних, Вспомогательных, Исходящих документов.
	Без изменений для Внутренних, Вспомогательных, Исходящих документов.

	Действующий.Исполнение
	Действующий.Исполнено
	При переходе поручений, прописанных в проекте на конечные статусы: Исполнено или Аннулировано
	Автоматически
Вручную: 

АРМ Секретариат Предприятия

АРМ Секретариат СК Предприятия

АРМ СуперАРМ 

АРМ Администратор

	Действующий
	Утративший силу
	При необходимости есть возможность направить на статус Утративший силу , но с обязательным написанием комментария.
	Вручную: 

АРМ Секретариат Предприятия

АРМ Секретариат СК Предприятия

АРМ СуперАРМ 

АРМ Администратор

	Черновик

Действующий.Рассмотрение 
	Удалено
	Вручную
	АРМ Секретариат Предприятия

АРМ Секретариат СК Предприятия

АРМ Ответственный за делопроизводство

АРМ СуперАРМ 

АРМ Администратор


4.1.1.3.1.3.3 Матрица условий и способов изменения статусов объекта.
	Черновик
	→

Документ зарегистрирован ↓
	
	
	
	
	
	
	→

Без изменений
↓

	
	Действующий.Рассмотрение
	→

1)Автоматически при нажатии Адресатом-руководителем    кнопки «Готово» после «Рассмотреть». При  наличии заполненного поля «Резолюция»
2) Автоматически при нажатии Адресатом –руководителем кнопки Напрвить/в Рассмотрено, при наличии заполненного поля «Резолюция»

↓
	→

1)Автоматически при нажатии Адресатом/Секретарем кнопки  
Рассмотрено/Готово. При  наличии хотя бы одного не исполненного поручения и отсутствии заполненного поля Резолюция.

2) По кнопке Направить/ в Рассмотрено

При  наличии хотя бы одного не исполненного поручения и отсутствии заполненного поля Резолюция.

↓
	
	
	→

1)Автоматически при нажатии Адресатом/Секретарем кнопки  Рассмотрено/Готово

2)  По кнопке Направить/ в Рассмотрено И при  наличии от них комментария.↓


	
	→

Без изменений
↓

	
	
По кнопке Направить/На рассмотрение
	Действующий. Обработка резолюций
	→

По кнопке «Направить/в рассмотрено» при условии наличия не исполненных поручений
↓
	
	
	→

По кнопке «Направить/в рассмотрено» , при условии отсутствия поручений, но обязательном наличии комментария
.↓


	
	

	
	
	
	Действующий.Исполнение
	→

Если хотя бы одно из поручений ещё не закрыто, а дата завершения меньше текушей даты

↓
	→

После перевода всех поручений к карточке регистрации  на конечные статусы Исполнено или Аннулировано.↓
	
	
	

	
	
	
	<-

Если поручения ещё незакрыты и дата завершения ещё не наступила по сравнению с текущей датой


	Действующий.Просрочено
	→

После перевода всех поручений к карточке регистрации  на конечные статусы Исполнено или Аннулировано.↓
	
	
	

	
	
	
	
	
	Действуюший. Исполнено
	
	→

Направляется вручную, но с обязательным 

 наличием комментария.

↓
	

	
	<-

При необходимости с обязательным комментарием 


	
	
	
	
	Действующий
	→

Направляется вручную, но с обязательным 

 наличием комментария.

↓
	

	
	
	
	
	
	
	
	Утративший силу
	

	
	
	
	
	
	
	
	
	Удалено


4.1.1.3.1.4 Добавление статистики

	Показать -> Статистика
	Добавление событий в статистику
	Должно быть добавлено отображение статистики по следующим событиям:

-  Переход на статус Действующий.Рассмотрение;

- Переход на статус 

Действующий. Обработка резолюции
-  Переход на статус Действующий.

-  Переход на статус Действующий.Исполнение;

-  Переход на статус Действующий.Исполнено.

В статистике должны отображаться все действия по вводу/корректировке закладок Резолюция, Комментарий, Поручения
	Аналогично действующей статистики


- Отображение статистики в следующем виде:

	Действие
	Текст сообщения
	Иконка

	Перевод на статус Действующий.Рассмотрение
	<Дата события> <ФИО автора/название сервера> В действующий.рассмотрение
	[image: image18.bmp]-112

	Перевод на статус  Действующий. Обработка резолюции
	<Дата события> <ФИО автора/название сервера> В действующий.обработка резолюции
	[image: image19.bmp]-112

	Перевод на статус Действующий
	<Дата события> <ФИО автора/название сервера>  В действующий
	[image: image20.bmp]-112

	Перевод на статус Действующий.Исполнение
	<Дата события> <ФИО автора/название сервера> В действующий.исполнение
	[image: image21.bmp]-112

	Перевод на статус Действующий.Исполнено
	<Дата события> <ФИО автора/название сервера> В действующий.исполнено
	[image: image22.bmp]-112


4.1.1.3.1.5 Структура бизнес-объекта Карточка Резолюция

	Название атрибута (включая статусные поля)
	Описание
	Способ

Заполнения / Правила ввода данных
	Права доступа к полю

(заполняется в случае наличия отдельных прав доступа к полю объекта.)

	Описание резолюции
	Текст
	Текстовое шифрованное поле. Значение отображается только для сотрудников, прописанных в поле Доступ и для СуперАРМ.

Для остальных отображается текст «Содержание  зашифровано»
	Поле доступно для редактирования только ФР Адресат-руководитель  (Инициатором резолюции) 

	Доступ
	Текст/гиперссылка
	Поле отображается со статуса Обработка резолюции. 

Автоматически прописываются сотрудники с ФР Секретарь данного Руководителя.

При нажатии на кнопку в поле есть возможность Добавить/Удалить сотрудников, выбирая из ИС «Телефонный справочник».

Сотрудники, прописанные в данном поле, видят на чтение шифрованную информацию в поле Описание резолюции.
	Редактирование:

ФР Адресат-Руководитель (Инициатором резолюции)
ФР Секретарь данного Руководителя (на всех статусах, начиная со статуса Обработка резолюции)




Карточка отображается в карточке Входящего письма в правом фрейме:
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Используется значок: 136 - [image: image24.png]



4.1.1.3.2. Доработка бизнес-объекта  Карточка Руководителя в ИС «Тайм Менеджмент»
Добавляется поле «Ответственный за документы» в карточку  Руководителя в справочник Секретари. Разместить напротив ФИО каждого секретаря.
4.1.1.3.2.1 Атрибуты объекта (поля).

	Название атрибута (включая статусные поля)
	Описание
	Способ

Заполнения / Правила ввода данных
	Права доступа к полю

(заполняется в случае наличия отдельных прав доступа к полю объекта.)

	Ответственный за документы
	
	Заполняется путем отметки поля типа Checkbox
	Чтение: Без изменений

Изменение: 

АРМ Секретариат Предприятия/АРМ Секретариат 
(АРМы  в ИС «Тайм Менеджмент»)
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4.1.2. Требования к характеристикам взаимосвязей модифицируемой ИС «Регистрация» с эксплуатируемыми / разрабатываемыми ИС.
	Наименование существующей ИС / внешней БД
	Описание существующей ИС / внешней БД
	Перечень полей / атрибутов, участвующих в обмене
	Периодичность актуализации данных из внешних ИС и условия обмена

	ИС «Тайм Менеджмент»
	Предназначена для ведения плана мероприятий рабочего времени Руководителя/Сотрудника, организации совместного планирования встреч Руководителей, а также формирования, сопровождения личных контактов Руководителя/Сотрудника
	Поле Секретари, поле Ответственный за документы карточки Руководителя справочника Секретарей в ИС «Тайм Менеджмент»
	Он-лайн



	ИС «Контроль Сроков Рассмотрения»
	Корпоративная ИС для анализа сроков рассмотрения документов и вычисления нарушений по каждому участнику процессов рассмотрения документов
	Контроль сроков рассмотрения нахождения карточки регистрации у ФР Адресата/ФР Секретаря.
Настройки осуществляются для ИС «Регистрация» для карточки регистрации Входящего документа. 
1. Вход у ФР Адресат/ФР Секретаря/ФР Адресат-руководитель в Мое Рассмотрение происходит при перевода карточки на статус Действующий. Рассмотрение.

 Выход  у ФР Адресат/ФР Секретаря/ ФР Адресат-руководитель из Моего Рассмотрения: - перевод карточки регистрации Входящего документа на другой статус.
2. Дополнительно Вход у ФР Секретарь в Мое рассмотрение  происходит при переводе карточки на статус Действующий.Обработка резолюции

Выход при этом - перевод карточки регистрации Входящего документа на другой статус.


	По заданным настройкам

	ИС «Поручения»
	ИС "Поручения" предназначена для управления поручениями сотрудников
	По прописанному порученческому пункту в карточке регистрации входящего документа при переводе ее на статус Действующий.Исполнение создается карточка Поручения , и переводится на статус Назначено с оповещением Исполнителя.
	Он-лайн


	Корпоративная информационно-аналитическая система
	Предназначена для поддержки интеллектуального анализа данных, прогнозирования и поддержки принятия управленческих решений


	Формирование отчетов.
Источник информации: ИС Регистрация, ИС Статистика

Приемник: ИС Корпоративная информационно-аналитическая система
Описание отчетов в п. 4.2. 
	Вручную

	ИС «XML Фабрика»
	Предназначена для  хранения настроечных документов для выгрузок из баз на  LotusNotes необходимой информации.
	Выгрузка информации по карточкам Регистрации, по  статистике документов.
	Ежедневно

	ИС «MAIL ROBOT»
	ИС предназначена для обработки документов
	Агент для обработки переходов на статус
	Он-лайн

	ИС «Справочник статусов»
	Служебная ИС


	Внесение изменений по переходам по статусам в ИС «Регистрация».
	Он-лайн


4.1.3. Требования к пользовательскому интерфейсу.
4.1.3.1. Требования к представлениям данных и отчетам.
4.1.3.1.1. Перечень представлений данных и отчетов.
	№ п/п
	Наименование
	№ старшего раздела
	Права доступа к разделу
	Критерии отбора
	Требования к сортировке и фильтрации

	1
	Рассмотрение. По адресату
	Документы/Все/По статусам/Действующие. Рассмотрение
	Аналогично представлению Действующие.
Категоризация в представлении по полю Адресат.

Например, 
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	Карточки регистрации входящих документов, имеющих статус «Действующий.Рассмотрение»
	Аналогично представлению Действующие 

	2
	Рассмотрение. По секретарю адресата
	Документы/Все/По статусам/Действующие. Рассмотрение
	Аналогично представлению Действующие.

Категоризация в представлении по полю Секретарь адресата.

Например, 
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	Карточки регистрации входящих документов, имеющих статус «Действующий.Рассмотрение»
	Аналогично представлению Действующие

	3
	Обработка резолюции
	Документы/Все/По статусам/Действующие.
	Аналогично представлению Действующие.

Категоризация в представлении по полю Секретарь адресата.


	Карточки регистрации входящих документов, имеющих статус «Действующий.Обработка резолюции»
	Аналогично представлению Действующие

	2
	Исполнение
	Документы/Все/По статусам/Действующие
	Аналогично представлению Действующие.
Также должна быть отдельная категоризация тут по статусу Действующий. Просрочено.
	Карточки регистрации входящих документов, имеющих статус «Действующий.Исполнение»/ «Действующий.Просрочено»
	Аналогично представлению Действующие 

	3
	Рассмотрено
	Документы/Все/По статусам/Действующие
	Аналогично представлению Действующие.
Категоризация в представлении по полю  Адресат ЮЛ, например, 
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	Карточки регистрации входящих документов, имеющих статус «Действующий»
	Аналогично представлению Действующие

	4
	Исполнено
	Документы/Все/По статусам/Действующие
	Аналогично представлению Действующие 
	Карточки регистрации документов, имеющих статус «Действующий.Исполнено»
	Аналогично представлению Действующие 
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4.1.3.1.2. Подробное описание представления «Действующие.Рассмотрение. По адресату»
	Тип объекта
	Условия наличия
	Отображаемая информация
	[Команды управления доступные / недоступные для обработки объекта в данном разделе]

	Карточка регистрации входящих документов
	Всегда
	Отображается представление со следующими столбцами:
Регистрационный номер,

Дата регистрации,

Вид документа,

Ответственный,

Адресат, 

Тема.
	Сортировка в столбцах: Рег.номер, Дата, Ответственный.
Категоризация: Адресат.


[image: image30.png]PerNe ~ Nata BUA A0KYMEHTA OTEETCTEEHHBIA ~ Tema




4.1.3.1.3. Подробное описание представления «Действующие.Рассмотрение. По секретарю адресата»

	Тип объекта
	Условия наличия
	Отображаемая информация
	[Команды управления доступные / недоступные для обработки объекта в данном разделе]

	Карточка регистрации входящих документов
	Всегда
	Отображается представление со следующими столбцами:

Регистрационный номер,

Дата регистрации,

Вид документа,

Ответственный,

Адресат, 

Тема.
	Сортировка в столбцах: Рег.номер, Дата, Ответственный.

Категоризация: Секретарь адресата.


4.1.3.1.4. Подробное описание Представления «Действующие. Обработка резолюции»

	Тип объекта
	Условия наличия
	Отображаемая информация
	[Команды управления доступные / недоступные для обработки объекта в данном разделе]

	Карточка регистрации входящих документов
	Всегда
	Отображается представление со следующими столбцами:

Регистрационный номер,

Дата регистрации,

Вид документа,

Ответственный,

Адресат, 

Тема.
	Сортировка в столбцах: Рег.номер, Дата, Ответственный.

Категоризация: Секретарь адресата.


4.1.3.1.5. Подробное описание Представления Действующие.Исполнение

	Тип объекта
	Условия наличия
	Отображаемая информация
	[Команды управления доступные / недоступные для обработки объекта в данном разделе]

	Карточка регистрации 
	Всегда
	Отображается представление со следующими столбцами:

Регистрационный номер,

Дата регистрации,

Вид документа,

Ответственный,

Адресат (для Входящих документов),

Тема.
	Сортировка в столбцах: Рег.номер, Дата, Ответственный, Адресат.


4.1.3.1.6. Подробное описание представления Действующие.Рассмотрено
	Тип объекта
	Условия наличия
	Отображаемая информация
	[Команды управления доступные / недоступные для обработки объекта в данном разделе]

	Карточка регистрации входящих документов со статусом Действующий
	Всегда
	Отображается представление со следующими столбцами:

Регистрационный номер,

Дата регистрации,

Вид документа,

Ответственный,

Адресат ЮЛ,

Адресат, 

Тема.
	Сортировка в столбцах: Рег.номер, Дата, Ответственный.
Категоризация: Адресат.


4.2. Отчеты в ИС «Корпоративная информационно-аналитическая система» («КИАС»)
	№ п/п
	Наименование
	Права доступа к разделу
	Перечень полей / атрибутов, участвующих в обмене
	Критерии отбора

	1
	Количество рассмотренных документов
	Чтение: АРМ «Читатель по направлению: Документооборот»

АРМ Администратор

АРМ СуперАРМ
АРМ Суперчитатель

АРМ Разработчик 

Создание: АРМ «Читатель по направлению: Документооборот»

АРМ Администратор

АРМ СуперАРМ 
(АРМы из ИС «Корпоративная информационно-аналитическая система»)


	Карточка статистики из ИС «Статистика»:

Form=”Statistic”

ParentDocUnids (идентификатор карточки регистрации входящего документа)

local_time_at_create (Время на момент возникновения события)

server_time_at_create (Время сервера в момент создания записи о событии)

Action (Описание действия)

user_name_creator (Название Учетной Записи пользователя, вызвавшего событие)

user_name_creator_FIO (ФИО пользователя, вызвавшего событие

)

user_name_creator_path (Структурное подразделение пользователя, вызвавшего событие

) 

По карточки регистрации входящего документа из ИС «Регистрация»:

Form=InDoc
DocID (Идентификатор документа)
RNumber (Рег. Номер)
CommCount (Кол-во комментариев)

TaskCount (Кол-во поручений)

	Параметры:

- Отчетный период (дата рассмотрения документа должна  приходиться на отчетный период local_time_at_create), 

- Предприятие (первая часть строки до слеша user_name_creator_path),

- ФИО сотрудника (user_name_creator_FIO),

Жесткие условия:

- поиск  по карточкам регистрации входящего документа.(Form=InDoc)

- Просматривается статистика по значению Action, равному «В действующий. Исполнение»/ «действующий.обработка резолюции». 

	2
	Своевременность рассмотрения документов
	Чтение: АРМ «Читатель по направлению: Документооборот»

АРМ Администратор

АРМ СуперАРМ 

АРМ Суперчитатель

АРМ Разработчик 

Создание: АРМ «Читатель по направлению: Документооборот»

АРМ Администратор

АРМ СуперАРМ 
(АРМы из ИС «Корпоративная информационно-аналитическая система)»)


	Карточка статистики из ИС «Статистика»:

Form=”Statistic”

ParentDocUnids (идентификатор карточки регистрации входящего документа)

local_time_at_create (Время на момент возникновения события)

server_time_at_create (Время сервера в момент создания записи о событии)

Action (Описание действия)

user_name_creator (Название Учетной Записи пользователя, вызвавшего событие)

user_name_creator_FIO (ФИО пользователя, вызвавшего событие

)

user_name_creator_path (Структурное подразделение пользователя, вызвавшего событие

) 

По карточки регистрации входящего документа из ИС «Регистрация»:

Form=InDoc
DocID (Идентификатор документа)

RNumber (Рег.номер)

IntPersons_RN (Адресат)

	Параметры: 

- Отчетный период (дата перевода карточки на статус Действующий. Рассмотрение должна  приходиться на отчетный период: local_time_at_create
), 

- Предприятие (первая часть строки до слеша user_name_creator_path),

- ФИО сотрудника (user_name_creator_FIO),

Жесткие условия:

- поиск  по карточкам регистрации входящего документа.

(Form=InDoc)




4.2.1.1.1. Подробное описание отчета «Количество рассмотренных документов»

В отчете, Количество рассмотренных документов, отображается какой сотрудник, когда и какие номера документов рассмотрел.

	Тип объекта
	Условия наличия
	Отображаемая информация
	Команды управления доступные / недоступные для обработки объекта в данном разделе
	Сортировка, Фильтрация

	Отчёт
	Всегда
	Отображаются следующие поля:

· Предприятие 

· ФИО Ответственного (сотрудник – осуществивший перевод документа со статуса Рассмотрение)
· Дата
· Рег.номер документа, направленного на рассмотрение. 
· Количество комментариев в документе 
· Количество поручений в документе 
Какие значения прописываются в полях описано в нижеприведенной таблице.


	Отчет выгружается при нажатии на кнопку о выгрузке данного вида отчета.


	Должна быть предусмотрена сортировка по столбцам: 

Дата

Группировка по полю «Предприятие» без итогов;

Группировка по полю «ФИО Ответственного» с итогом 
(по суммированию кол-во рассмотренных документов , то есть по кол-ву строк, отображаемых под ФИО сотрудника).



Форма  Отчета  «Количество рассмотренных документов»:

	Дата
	Рег.номер документа, направленного на рассмотрение
	Количество комментариев в документе
	Количество поручений в документе

	Предприятие: <Сокращенное наименование Предприятия> (Структурное подразделение пользователя, источник: ИС «Статистика», левая часть строки до первого слеша поля user_name_creator_path)

	ФИО Ответственного: <ФИО Сотрудника, который перевел документ на статус Действующие.Рассмотрено/Действующие.Исполнение> (Источник: ИС «Статистика»: user_name_creator_FIO)


	Дата перевода на статус Действующие / Действующие.Исполнение

Источник: ИС «Статистика»:

local_time_at_create 


	Рег.номер документа

Источник: ИС «Регистрация»:

RNumber 

	Количество комментариев, созданных ФИО сотрудником между Датой перевода документа на статус Действующий. Рассмотрение и Датой перевода на следующий статус.

Источник:

Поле CommCount (Кол-во комментариев)


	Количество поручений, созданных данным сотрудником в документе.

Источник: Поле 

TaskCount (Кол-во поручений)



Добавить возможность создания выгрузки. Сотрудник должен задать обязательный отчетный период, также может выбрать Предприятие и/или ФИО сотрудника или сотрудников, по которым необходимо выгрузить отчет. 

В выгрузку должны попасть все карточки входящих документов, которые удовлетворяют введенным параметрам выгрузки: дата перевода на статус Действующий/ Действующий.Исполнение попадает в заданный период, осуществляется проверка по следующим критериям: Предприятие / ФИО сотрудника, если они были заданы в параметрах выгрузки.
4.2.1.1.2. Подробное описание отчета «Своевременность рассмотрения документов»

	Тип объекта
	Условия наличия
	Отображаемая информация
	Команды управления доступные / недоступные для обработки объекта в данном разделе
	Сортировка, Фильтрация

	Отчёт
	Всегда
	Отображаются следующие поля:

· Предприятие 

· ФИО Ответственного

· Дата перехода на рассмотрение
· Дата рассмотрения
· Период рассмотрения
Какие значения прописываются в полях описано в нижеприведенной таблице.


	Отчет выгружается при нажатии на кнопку о выгрузке данного вида отчета.


	Должна быть предусмотрена сортировка по столбцам: 

Дата перехода на рассмотрения

Дата рассмотрения 
Группировка по полю «Предприятие» без итогов;

Группировка по полю «ФИО Ответственного» с итогом 

(по суммированию кол-во рассмотренных документов , то есть по кол-ву строк, отображаемых под ФИО сотрудника).



Вид Отчета  «Своевременность рассмотрения документов»:

	Рег.Номер Входящего документа
	Дата перехода на рассмотрение
	Дата рассмотрения
	Период рассмотрения

	Предприятие: <Сокращенное наименование Предприятия> (Структурное подразделение пользователя, источник: ИС «Статистика», левая часть строки до первого слеша поля user_name_creator_path)

	ФИО Ответственного: Источник: ИС «Статистика»: user_name_creator_FIO или ИС: Регистрация: IntPersons_RN 
См. описание после таблицы


	Рег.номер документа

Источник: ИС «Регистрация»:

RNumber 
	Дата перевода на статус Действующие.Рассмотрение

Источник: ИС «Статистика»:

local_time_at_create 

 ( где Action= «В действующий.рассмотрение»)


	Дата перевода на статус Действующие /Действующие.Исполнение/Действующий.Обработка резолюции
Источник: ИС «Статистика»:

local_time_at_create 

( где Action= «В действующий.рассмотрено» или «В действующий.исполнение»)


	Разница между датой перевода на статус Рассмотрение и датой рассмотрения  в формате чч.мм., (то есть разница двух предыдущих значений столбцов).




В отчет выгружаются те карточки регистрации Входящих документов, которые за отчетный период проходили статус Действующий.Рассмотрение. Если по статистике карточка уже перешла на другие статусы из Действующий.Рассмотрение, тогда в поле ФИО Ответственного прописывается ФИО сотрудника, который рассмотрел документ (из статистики из поля user_name_creator_FIO). В случае, если карточка Входящего документа до времени выгрузки ещё  на статусе Действующий.Рассмотрение,  тогда в поле ФИО Ответственного прописывается значения из поля Адресат карточки Регистрации (IntPersons_RN ), и в отчете значения в столбцах Дата рассмотрения и Период рассмотрения оставлять пустыми.
4.2.1.2. Требования к распечатке данных.

Требования к распечатке данных не изменяются.
4.2.1.3. Требования к внешнему виду  ИС.
Изменение внешнего вида ИС не требуется.
4.3. Функциональные требования к ИС 
4.3.1. Требования к функциям (задачам), выполняемым ИС.
1. Реализовать функцию рассмотрения документов адресатом путем наложения резолюции на электронный документ и/или создания поручения по нему. Реализовать механизм контроля сроков рассмотрения документов, поступивших на рассмотрение, путем интеграции с ИС «КСР»
1.1. Для реализации функции в дерево просмотра в ИС «Регистрация» добавить представления – Действующие.Рассмотрение; Действующие.Рассмотрено; Действующие.Обработка резолюции и добавить отображение представлений: Действующие.Исполнение, Действующие.Исполнено. Все переходы на статусы должны отражаться в статистике, при переходах на статусы по команде управления в статистике должны отражаться ФИО сотрудников, осуществивших перевод, событие и дата перевода. 

1.2. Действующие.Рассмотрение.

В данное представление должны попадать все карточки регистрации входящих документов со статусом «Действующий. Рассмотрение». 
 Переход на данный статус возможен после проверки на предмет заполнения всех обязательных полей, идентично процессу перевода на статус Действующие по кнопке Зарегистрировать. Регистрационный 
номер документу присваивается, идентично процессу присвоения рег.номера, происходящему при переводе карточки регистрации на статус Действующие.

При переходе на статус необходимо сравнить значение поля Физическое лицо раздела Адресат со значением поля Руководитель карточек руководителей справочников секретарей в ИС «Тайм Менеджмент». При совпадении возможность рассмотрения документа должен получить также сотрудник, указанный в поле секретаря карточки руководителя, у которого проставлена отметка «Ответственный за документы».
 После перехода на статус Действующий.Рассмотрение доступной  для редактирования (сотрудникам, указанным в поле Адресат и его секретарю, указанному в справочнике секретарей в ИС «Тайм Менеджмент» в поле секретарь карточки Руководителя, руководителем в которой указан Адресат (ФР Адресат и Секретарь) является закладка  Поручения (открыта кнопка Создать поручения); так же открыта возможность создать Комментарий (механизм работы с комментарием аналогичен механизму действующей ИС). 
ФР Адресат-руководитель помимо этого имеет возможность по кнопке Создать – заполнять поле Резолюция. Поле Резолюция фиксируется в теле карточки регистрации. При его наличии перевод со статуса Действующий.Рассмотрение возможен только на статус Действующий.Обработка резолюции.

При переводе на статус Действующий. Рассмотрение сотрудникам с ФР Адресат/ФР Адресат-руководитель/ФР Секретарь должно приходить на почту уведомление от ИС «Регистрация» с темой: «Просьба рассмотреть карточку регистрации Входящего документа  <Рег.номер>», где в теле письма прикреплена ссылка на карточку.

1.3. Действующие. Обработка резолюции.

Для реализации возможности поэтапного рассмотрения документов (первый этап - рассмотрение Руководителем; второй этап - обработка резолюции Секретарем) с целью снятия нагрузки с руководителя по формированию поручений добавляется статус Действующие. Обработка резолюции . 
ФР Адресат-руководитель при сохранении резолюции по кнопке Рассмотрение/Готово переводит карточку регистрации со статуса Действующие.Рассмотрение на статус Действующие.Обработка резолюции, при этом его Секретарю (сотрудник, указанный в поле секретаря карточки руководителя ИС Тайм менеджмент с  отметкой «Ответственный за документы») приходит уведомление от ИС «Регистрация» » с темой: «Просьба обработать резолюцию по карточке регистрации Входящего документа  <Рег.номер>», где в теле письма размещен текст Резолюции (содержание поля Резолюция) и прикреплена ссылка на карточку регистрации документа.
Секретарь обрабатывает полученную Резолюцию путем создания необходимых поручений по  кнопке Создать поручения, комментариев – по кнопке Создать/Комментарий и переводит документ в статус Рассмотрено (либо Исполнение) по кнопке Направить в Рассмотрено. Выбор статуса на который переходит документ происходит автоматически в зависимости от наличия в карточке Поручений (если поручения есть – на Исполнение, если есть только Комментарии – в Рассмотрено)
1.4. Предусмотреть механизм подключения ИС «Регистрация» к ИС «Контроль сроков рассмотрения». Контролю подлежит срок нахождения карточки регистрации на статусе:

· Действующие.Рассмотрение для сотрудников, имеющих ФР Адресат, Адресат-руководитель и Секретарь. Сроки - в соответствии с настройками в ИС «Контроль сроков рассмотрения» (описание в п.4.1.2.).;
· Действующий. Обработка резолюций для сотрудников, имеющих ФР Секретарь. Сроки - в соответствии с настройками в ИС «Контроль сроков рассмотрения» (описание в п.4.1.2.).;

1.5. Реализовать возможность пакетной отправки документов со статуса Действующий.Рассмотрение на статусы Действующие.Рассмотрено и Действующие.Исполнение. Для этого необходимо добавить элемент – кнопку [image: image31.png]PaccmoTpero



 в представлении Действующие.Рассмотрение. Кнопка доступна ФР Адресатам/ФР Адресатам-руководителям/ФР Секретарям/ АРМ Секретариат Предприятия/АРМ Секретариат СК Предприятия/АРМ СуперАРМ/АРМ Администратор. Для осуществления перехода необходимо осуществлять проверку наличия комментариев или порученческих пунктов в каждой выделенной карточке входящего документа. Переход осуществляют только те карточки, которые удовлетворяют вышеописанным условиям.
Если карточка регистрации оказалось выделенной, и её ещё не рассмотрел ФР Адресат/ФР Секретарь, тогда должно появится системное сообщение:
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И карточка на другой статус не переводится.

Если выделена только одна карточка, тогда должен открываться диалог, аналогичный п.4.1.1.3.1.1. для ФР Секретаря/ФР Адресата.
1.6. Добавить представление Действующие.Рассмотрено
В данное представление должны попадать карточки регистрации входящих документов со статуса Действующие, направленные по кнопке Рассмотрено при наличии Комментария. Объекты могут находиться в данном статусе 14 календарных дней, затем перемещаются в Архивную ИС. Должна быть возможность возврата проектов на статус Действующие.Рассмотрение у АРМа Секретариат Предприятия и Ответственный за делопроизводство при наличии комментария.

1.7. Для отражения полной информации по решениям/действиям, проведенным при рассмотрении входящего документа,  в правом фрейме карточки регистрации добавляются категория: Резолюция, Комментарии, Поручения. Они отражаются в карточке регистрации только при наличии действий соответствующего типа.
2. Реализовать отчеты в ИС «КИАС». Описание в п.4.2.
3. Реализовать механизм пошагового заполнения полей при инициировании поручений при помощи мастера поручений полностью аналогичного мастеру в ИС «Подготовка документов» и ИС «Приказы». 
3.1. В карточке регистрации на статусе Действующие.Рассмотрение у ФР Адресат, ФР Секретарь должна быть возможность инициировать порученческие пункты. При переходе карточки регистрации в статус Действующие.Исполнение инициируются поручения по порученческим пунктам, прописанным в карточке регистрации. 
3.2. Добавить в Мастер поручений поле «Маршрут», должна быть возможность выбрать в поле только акцептные направления. 

            3.3. При формировании поручений в карточке Поручения должна отображаться секция Документ-основания, в котором должна будет прикреплена ссылка на карточку Регистрации, на основании которой создано поручения.
4. Старый функционал по Поручениям оставить на статусе Действующий.Исполнение для ФР Адресата/ФР Секретаря, АРМ Администратора, АРМ СуперАРМ.

5. Карточка регистрации документа должна переводиться на статус «Действующий. Исполнено», если связанные с ней поручения (созданные из порученческих пунктов или созданные потом вручную) закрыты(то есть имеют статус Исполнено или Аннулировано). 

6. Добавить поле «Ответственный за документы» в Карточку Руководителя в справочнике секретарей ИС «Тайм Менеджмент». Отметку в данном поле возможно сохранить только при наличии у указанного в поле Секретарь данной карточки сотрудника АРМа Ответственный за делопроизводство в ИС «Регистрация» Реализовать механизм проверки по указанному признаку.
В случае наличия Адресата как Руководителя в данном справочнике, сотруднику, указанному в роли секретаря, присваивается ФР Секретарь в ИС «Регистрация». 
4.3.2. Требования к режимам функционирования ИС.
Изменение режимов функционирования ИС не требуется.
4.4. Требования по переносу данных.

После обновления, все новые карточки регистрации входящих документов (или расположенные на статусе Черновик) должны будут идти по новому маршруту. Если карточки уже в Действующих, в них изменения не вносятся. 
4.5. Требования к надёжности

Требования к надежности не изменяются.
4.6. Требования к резервному копированию

Требования к резервному копированию не изменяются.
4.7. Требования к информационной безопасности 

4.7.1.  Общие требования.

4.7.1.1. Ни одно действие в рамках ИС не должно происходить без участия подсистемы безопасности.

4.7.1.2. Сведения максимальной категории конфиденциальности данных, обрабатываемые в системе -  1-ая  категория.

4.7.2.  Требования к аутентификации и учетным записям.

4.7.2.1.  При получении запроса на доступ к объекту, подсистема безопасности должна требовать от субъекта идентифицировать себя, провести процедуру аутентификации и выполнить процедуру авторизации с использованием параметров хранящихся в таблицах управления доступом. Субъекты должны иметь доступ только к разрешенным объектам системы. 

4.7.2.2. Создание и удаление учетных записей субъектов доступа должно быть доступно только администратору доступа.

4.7.2.3. Допускается совмещение функций администратора и администратора доступа для ИС, разработанных на программной платформе "1С:Предприятие 8.1", а так же IT-решений, обрабатывающих информацию до 4-й категории конфиденциальности включительно.

4.7.2.4. Учетные записи IT-решения должны соответствовать требованиям Стандарта "Требования информационной безопасности, предъявляемые к паролям учетных записей пользователей" в частности:

4.7.2.4.1.  Должна быть предусмотрена интеграция учетных записей IT-решения с Microsoft Windows AD, включая предоставление доступа к группам/ролям IT-решения через группы Microsoft Windows AD.

4.7.2.4.2. В случае невозможности интеграции учетных записей IT-решения с Microsoft Windows AD и/или невозможности организации предоставления доступа к группам/ролям IT-решения через группы Microsoft Windows AD, должна быть предусмотрена интегрция с ИС "Управление доступом" в части обеспечения автоматизации функций:

· управления учётными записями;

· управления доступом.

4.7.2.4.3. В документах инициирующих разработку/модернизацию должны быть описаны требования, а в проектной/эксплуатационной документации реализации интеграционных  механизмов, их структура и цели, которые должны быть достигнуты.

4.7.3. Требования к авторизации и разграничению прав доступа.

4.7.3.1. Основная модель разграничения доступа - дискреционная. Для каждой  тройки субъект – объект - состояние объекта (в соответствии с жизненным циклом объекта в IT-решении) должна быть возможность задать явное и недвусмысленное перечисление допустимых типов доступа, при этом суммарные права должны проверяться на непротиворечивость, а также применяться принцип поглощения более широкими разрешительными правами более узких и принцип преимущества запретительных прав над разрешительными (при наличии запретительных прав). При использовании интерфейсов, отличных от типовых, права доступа к объектам IT-решения не должны отличаться от предоставляемых на основе типовых интерфейсов.

4.7.3.2. Подсистема безопасности IT-решения должна обеспечивать следующий минимальный перечень уровней доступа:

- нет доступа к объекту; 

- доступ к объекту только на чтение; 

- доступ к объекту только на создание/изменение; 

- удаление информационного объекта; 

- изменение прав доступа субъектов к объекту;

4.7.3.3. Существует один выделенный субъект - администратор доступа, имеющий полномочия устанавливать права доступа для всех остальных субъектов IT-решения.

4.7.3.4. Должна быть предусмотрена возможность предоставления доступа к информационным объектам, содержащих конфиденциальную информацию, через группы / роли. При включении субъекта в группу, он должен получить доступ к информационным объектам назначенный для группы. Предоставление доступа к информационным объектам через учетные записи субъектов доступа допускается только при наличии в IT-решении механизма лишения доступа субъекта ко всем объектам, а также  передачи прав доступа одного субъекта другому.

4.7.3.5. При реализации функционала спецкомментария, уведомление адресата должно содержать только ссылку на спецкомментарий. Запрещено размещать текст спецкомментария.
4.7.4. Требования к криптографической защите информации.

4.7.4.1.  Должна обеспечиваться криптографическая защита конфиденциальной информации от несанкционированного изменения и доступа при организации хранения сведений конфиденциального характера, относящихся к 1-й, 2-й и 3-й категории конфиденциальности в соответствии со Стандартом на средства защиты информации от несанкционированного доступа

4.7.4.2. Для защиты сведений конфиденциального характера от несанкционированного доступа при её хранении и передаче по каналам связи, относящихся к 1-й категории, (а так же по требованию владельца или Сотрудников ГИБ DME сведений, относящихся ко 2-й и 3-й категории), дополнительно должна использоваться ассиметричная система криптографического шифрования. Владельцем секретного ключа асимметричной пары должен являться субъект доступа.

4.7.4.3. Должна обеспечиваться криптографическая защита информации относящейся к сведениям 1-й, 2-й и 3-й категории конфиденциальности от несанкционированного изменения и доступа при ее передаче по каналам связи в пределах КИС (как между модулями системы (серверами), так и между терминалами пользователей и серверами). 

4.7.4.4.  Должна обеспечиваться криптографическая защита информации относящейся к сведениям 1-й, 2-й, 3-й и 4-й категории конфиденциальности от несанкционированного изменения и доступа при ее передаче по каналам связи за пределы КИС (как между модулями системы (серверами), так и между терминалами пользователей и серверами). 

4.7.4.5. Длина симметричных (сессионных) ключей, используемых для криптографической защиты информации, должна быть не менее 128 бит.

4.7.4.6. Длина асимметричных ключей, используемых при криптографической защите информации, должна быть не менее 1024 бит.

4.7.4.7. Ключи, используемые для криптографической защиты информации и находящиеся в открытом состоянии, должны размещаться только в защищенных сегментах оперативной памяти, исключающих доступ к ним программных модулей не входящих в подсистему безопасности.

4.7.5. Требования к целостности информации.

4.7.5.1.  IT-решение должно поддерживать логическую целостность информации, изменения должны носить характер транзакционно-ориентированных, выполняющихся в целом от начала до конца либо, в случае сбоя, не выполняющихся совсем.

4.7.5.2.  Модификация и уничтожение системных файлов, модулей и информации должна быть недоступна для пользователей, не имеющих административных прав в IT-решении.

4.7.5.3.  В IT-решении, обрабатывающим информацию, относящуюся к 3-ей и выше категории уровня конфиденциальности, должны быть предусмотрены средства периодического контроля целостности программного кода и информации.

4.7.6. Требования к доступности информации.

4.7.6.1. С целью обеспечения устойчивой работы IT-решения при отказе оборудования, должна быть предусмотрена возможность организации кластера из нескольких географически распределенных вычислительных узлов. Некритическое количество узлов, выход из строя которых не сказывается на общей функциональности IT-решения, должно быть больше одного.

4.7.6.2. Вывод из строя рабочего места пользователя не должен сказываться на работе серверной части IT-решения.

4.7.6.3. Должна быть обеспечена возможность резервного копирования и восстановления информации без нарушения конфиденциальности и целостности, а также доступности сервисов, предоставляемых IT-решением пользователям. При восстановлении IT-решения из резервной копии, должно обеспечиваться полное восстановление средств защиты информации.

4.7.7. Требования к регистрации и отображению событий в IT-решении.

4.7.7.1. Регистрации и отображению подлежат все события всех субъектов действия информационной системы, в том числе и администратора информационной системы.

4.7.7.2. Запись журнала аудита должна содержать следующую информацию:

- тип события;

- время возникновения события;

- субъект действия (учетная запись / идентификатор терминала);

- объект действия (в том числе и местоположение объекта);

- результат произведенного действия.
4.7.7.3. Система аудита должна позволять осуществлять регистрацию следующих типов событий:

- регистрация входа в систему (идентификатор субъекта / терминала);
- создание информационного объекта;

- чтение объекта (для объектов, содержащих информацию, относящуюся к 3-ей и выше категории конфиденциальности, а так же по требованию владельца или Сотрудников ГИБ DME);

- изменение объекта;

- удаление объекта;
- изменение состава групп / ролей;

- изменение списка прав доступа объекта;
- запуск процедуры / функции;
- создание / удаление / изменение / активация / деактивация учетной записи;

- изменение конфигурационных настроек системы

4.7.7.4.  При работе с журналом аудита должна быть предусмотрена возможность фильтрации событий по типу, времени, субъектам, объектам.

4.7.7.5. Журнал аудита должен обладать защитой от изменений со стороны любого субъекта, кроме процесса его формирования и администратора доступа, а также защитой от остановки IT-решения при переполнении журнала.

4.7.7.6. Системные события, события аудита также  должны передаваться и регистрироваться в удаленном централизованном хранилище событий.

4.7.7.7. IT-решение должно обеспечивать  возможности мониторинга  работы системы/ пользователей, включая:

- отображение текущих сессий пользователей в системе; 

- ручное принудительное завершение сессии пользователя (группы пользователей) администратором доступа;

- диагностирование и отображение состояния каждого элемента системы;

- возможность генерации, регистрации в журналах событий  и отправки сообщения при любом изменении состояния контролируемого параметра системы.

4.7.8. Требования к физическому размещению серверного оборудования и оборудования хранения данных.

4.7.8.1. Серверное оборудования и оборудования хранения данных должно размещаться в ЦОД.

4.8. Требования по диагностированию.
Требования по диагностированию ИС не предъявляются.
5. Требования к эксплуатационной документации.

Руководство пользователя ИС - описание функциональности ИС, доступной пользователю;

Инструкция администратора ИС - описание настроек ИС.

5.1. Требования к содержанию Инструкции администратора ИС

1. Структура.

< В разделе "Структура" указывается:

· Описание используемой (требуемой) конфигурации / архитектуры ИС;

· Описание (схема) используемой (требуемой) архитектуры / топологии технических средств (аппаратной части) ИС с указанием используемых IP-адресов, имен серверов и т.д.

· Для ИС обрабатывающих/ хранимых конфиденциальную информацию указывается описание мероприятий по обеспечению защиты информации от несанкционированного доступа в соответствии со Стандартом на средства защиты информации от несанкционированного доступа.

· Перечень используемых технических файловых ресурсов и технических файловых ресурсов (с правом доступа конечного пользователя).

Примечание1: На каждый технический файловый ресурс и технический файловый ресурс (с правом доступа конечного пользователя) по факту подтверждения инструкции администратора должна быть создана соответствующая карточка ресурса в ИС "Управление доступом".

Примечание2: определения типов файловых ресурсов даны в "Стандарте на ПО инфраструктурной серверной службы Файлового сервера".>

[2. АРМ. (не обязательно для ИС, невзаимодействующих с пользователями в интерактивном режиме)

<2.1. В разделе указывается описание карточек Ресурсов / АРМ, используемых для предоставления доступа, в том числе для предоставления доступа к используемым техническим файловым ресурсам и техническим файловым ресурсам (с правом доступа конечного пользователя), а также сведения о доступе, предоставляемом СуперАРМ (максимальные права) и доступе, предоставляемом по-умолчанию.

2.2. Минимальный состав АРМ должен состоять из: АРМ Администратора, АРМ СуперАРМ, АРМ Разработчика, АРМ Суперчитателя, Доступа СуперАРМ, Доступа по умолчанию. По АРМ Администратора должны предоставляться права в объеме достаточном для выполнения функций по администрированию ИС. По АРМ Разработчика и АРМ Суперчитателя должны предоставляться права достаточные для чтения всех информационных объектов системы, кроме зашифрованных полей. По АРМ Разработчик запрещено предоставлять права, позволяющие изменять данные и код информационной системы.

2.3. Раздел оформляется в виде следующего набора таблиц:

1. Описание объектов доступа*

	Наименование объекта
	Вид объекта
	Доп. обработчик
	Доп. данные

	
	
	Наименование
	Доп. параметры
	

	(1)
	(2)
	(3)
	(4)
	(5)


В столбцах указывается:

1. Наименование объекта доступа - обязательно;

2. Наименование вида объекта доступа, из числа доступных к выбору в ИС "Управление доступом" (представление "Виды объектов") - обязательно;

3. Наименование дополнительной программной библиотеки, при её наличии, производящей обработку Заявок на изменение доступа. При отсутствии библиотеки ячейка не заполняется.

4. Дополнительные параметры, требуемые для осуществления операций по изменению доступа программной библиотекой. При отсутствии библиотеки, либо если задание параметров не требуется, ячейка не заполняется.

5. Дополнительные сведения, требующиеся должностному лицу, для создания карточки объекта доступа. Необязательно к заполнению.

2. Описание Ресурсов / АРМ

	Наименование
	Описание
	ОД
	Уровень допуска
	Санкционирующий
	Вложенные АРМ
	Доступность АРМ
	Обработка
	Тип СД
	Механизм предоставления доступа

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)
	(7)
	(8)
	(9)
	(10)

	
	
	
	
	
	
	
	
	
	

	Доступ СуперАРМ
	
	
	---
	---
	
	
	
	---
	

	Доступ по-умолчанию
	
	
	---
	---
	
	
	
	---
	


В столбцах указывается:

1. Наименование Ресурса / АРМ в формате АРМ "<Наименование>"- обязательно;

2. Краткое описание функций / данных к которым предоставляется доступ, а также, при необходимости, дополнительные требования к оформлению текста Заявки на предоставление доступа к Ресурсу / АРМ - обязательно;

3. Наименование объекта, к которому относится Ресурс / АРМ - обязательно;

4. Минимальный уровень допуска, необходимый для предоставления доступа к Ресурсу / АРМ, установленный в соответствии с п.5.1.3.1. Описания процесса Присвоение уровня допуска должности - обязательно; 

5. Должность, наделяемая правом санкционирования доступа к Ресурсу / АРМ - обязательно;

Примечания: 

1. Для ресурсов / АРМ следующих категорий:

· Предусматривающих функции управления доступом;

· Предусматривающих функции отчуждения /передачи информации на электронный носитель информации либо в сеть Интернет,

в качестве санкционирующего могут быть назначены только сотрудники МГИБ МУ DME, ГИБ DME.

2. Для технических АРМ (АРМ СуперАРМ, АРМ Администратор, АРМ Разработчик, АРМ Суперчитатель) в качестве санкционирующего допускается назначение Владельца ИС в случае, если данные, хранящиеся и обрабатывающиеся в ИС, являются однородными (одного вида/типа). В противном случае в качестве санкционирующего могут быть назначены только сотрудники МГИБ МУ DME, ГИБ DME.

3. Для АРМ Секретариат во всех ИС в качестве санкционирующего могут быть назначены только сотрудники МГД МУ DME.

6. Перечень наименований Ресурсов / АРМ, в формате (<Наименование объекта доступа>) АРМ "<Наименование Ресурса / АРМ>" , доступ к которым также предоставляется/снимается  при изменении доступа к текущему Ресурсу / АРМ. Если наличие вложенных Ресурсов / АРМ не требуется, ячейка не заполняется.

7. Перечень ограничений, из числа: Доступен только администраторам, Доступен только как вложенный - накладываемых на возможность выбора Ресурса / АРМ, при составлении Заявки на изменение доступа. Если ограничения не установлены, ячейка не заполняется.

8. Порядок изменения доступа: Автоматически, Вручную - обязательно;

9. Тип субъекта доступа: Должность (по-умолчанию) / Физическое лицо (только для АРМ по которым невозможно предоставлять доступ по должности) - обязательно. 

10. Подробный порядок действий, выполняемых администратором доступа, для предоставления / снятия доступа к Ресурсу / АРМ - обязательно.

11. Для информационных систем с использованием реляционных баз данных собственной разработки, а также в случае проведения модернизации ИС силами подразделений Предприятий Московского аэропорта Домодедово, в части вводимых изменений и дополнений, требуется  указывать следующую таблицу:

	АРМ
	Доступ
	Схема/таблица
	Описание
	Select
	Insert
	Update
	Delete

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)
	(7)
	(8)


В таблице указывается:

1. Наименование Ресурса / АРМ в формате АРМ "<Наименование>"

2. Метод авторизации по данному АРМу в БД:

· Общий - все под одной учётной записью, 

· Персонализированный  - для каждой записи пользователя и только для неё есть сопоставленная (AD и/или login) запись под которой обрабатываются запросы в БД , 

· Групповой - неперсонализированная уч. запись для группы людей (например для одного АРМ);

3. Перечисление необходимых Объектов БД к конкретному АРМу;

4. Описание, указанного объекта БД;

5 - 8. Минимальный эффективный набор операторов языка БД.

>]

3. Резервное копирование.

< В разделе "Резервное копирование" указывается порядок выполнения резервного копирования, в том числе:

· Периодичность резервного копирования;

· Особые требования по резервному копированию (например, параметры библиотеки резервных копий).>

4. Прочее.

< В разделе "Прочее" указываются прочие особенности администрирования ИС, соблюдение которых является необходимым условием ее корректного использования, например:

· Правила присвоения имен учетным записям и группам пользователей;

· Ограничения по масштабированию и т.п.>

5. <Наименование дополнительного раздела>

<В случае необходимости указывается дополнительная информация>

5.2. Требования к содержанию Руководства пользователя ИС

1.1. Документ должен содержать разделы:

1.1.1. Введение.

1.1.1.1. В разделе "Введение" указывается:

· Область применения и назначение ИС (виды деятельности и функции, для автоматизации которых предназначена ИС);

· Краткое описание возможностей ИС;

· Рекомендуемый уровень подготовки пользователя ИС;

· Используемые в документе термины и сокращения.

1.1.2. Описание операций.

1.1.2.1. В разделе "Описание операций" указывается:

· Описание всех выполняемых функций, задач, комплексов задач, процедур;

· Описание операций, необходимых для выполнения функций, задач, комплексов задач, процедур.

1.1.2.2. При описании каждой операции указывается:

· Наименование операции;

· Условия, при соблюдении которых возможно выполнение операции;

· Подготовительные действия;

· Основные действия в требуемой последовательности;

· Заключительные действия;

· Ресурсы, расходуемые на операцию.

1.2. При необходимости в документ могут быть включены разделы:

1.2.1. Рекомендации по освоению.

1.2.1.1. В разделе "Рекомендации по освоению" указываются рекомендации по освоению и эксплуатации ИС, включая описание контрольного примера, правила его запуска и выполнения.

1.2.2. Рекомендации по устранению проблем использования.

1.2.2.1. В разделе "Рекомендации по устранению проблем использования" приводятся описания возможных проблем использования ИС и рекомендуемые действия по их устранению.
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