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РАЗДЕЛ 1. НАИМЕНОВАНИЕ УСЛУГИ

	Приобретение средств защиты информации от несанкционированного доступа



РАЗДЕЛ 2. ОПИСАНИЕ УСЛУГИ

	Подраздел 2.1 Состав (перечень) оказываемых услуг

	Средства защиты информации от несанкционированного доступа должны включать:
- Средство защиты информации от несанкционированного доступа. Клиент (автономный режим работы);
[bookmark: _GoBack]- Средство защиты информации от несанкционированного доступа. 51 терминальное подключение к трем терминальным серверам, всего 153;
- Сертифицированный аппаратно-программный комплекс для защиты компьютеров от несанкционированного доступа и обеспечения доверенной загрузки;
- Идентификатор iButton.

	Подраздел 2.2 Описание оказываемых услуг

	Приведены в разделе 3. ТРЕБОВАНИЯ К УСЛУГАМ


	Подраздел 2.3 Объем оказываемых услуг либо доля оказываемых услуг в общем объеме закупки 

	Средство защиты информации от несанкционированного доступа. Клиент (автономный режим работы) – 150;
Средство защиты информации от несанкционированного доступа (п.1). Терминальное подключение к трем терминальным серверам – 153;
Сертифицированный аппаратно-программный комплекс для защиты компьютеров от несанкционированного доступа и обеспечения доверенной загрузки – 150;
Идентификатор iButton  - 750.



РАЗДЕЛ 3. ТРЕБОВАНИЯ К УСЛУГАМ

	Подраздел 3.1 Общие требования

	[bookmark: _Toc369768730][bookmark: _Toc377721648][bookmark: _Toc383620974][bookmark: _Toc348448706]Подраздел 3.1.1.  Требования к программным средствам защиты информации от несанкционированного доступа

	1. Средство защиты информации от несанкционированного доступа. Клиент (автономный режим работы) в составе:
- Неисключительное право на использование (бессрочно).
- Установочный диск (автономный вариант) для каждого Клиента с Формуляром.

Должно осуществлять:
- защиту серверов и рабочих станций от НСД;
- контроль входа пользователей в систему, в том числе и с использованием аппаратных средств защиты;
- разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;
- разграничение доступа пользователей к информации;
- контроль утечек информации;
- регистрацию событий безопасности и аудит.

Требования к операционной платформе и аппаратной части:
- 32-битные операционные системы: MS Windows Server 2003 SP2, MS Windows Server 2003 R2 SP2, MS Windows Server 2008 SP2, MS Windows XP Professional SP3, MS Windows Vista SP2, MS Windows 7 SP1;
- 64-битные операционные системы: MS Windows Server 2003 x64 Edition SP2, MS Windows Server 2003 R2 x64 Edition SP2, MS Windows Server 2008 x64 Edition SP2, MS Windows Server 2008 R2 x64 Edition SP1, MS Windows XP Professional x64 Edition SP2, MS Windows Vista x64 Edition SP2, MS Windows 7 x64 Edition SP1;
- Active Directory/ADAM/LDS (для применения СЗИ с централизованным управлением);
- наличие привода CD-ROM;
- в случае совместного применения средств доверенной загрузки - наличие свободного разъёма системной шины стандарта PCI версий 2.0, 2.1, 2.2, 2.3 с напряжением питания 5 В или 3,3 В, или свободный разъем PCI-Express.

Требования к функциональности: 
- может функционировать совместно с аппаратными и программно-аппаратными средствами доверенной загрузки для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей;
- может функционировать совместно с персональными идентификаторами (для обеспечения усиленной аутентификации пользователей);
- поддерживать персональные идентификаторы iButton (при совместном использовании со средствами доверенной загрузки), eToken PRO, eToken PRO Java (в форм-факторах USB и смарт карт), Rutoken;
- должно обеспечивать автоматическую блокировку автоматизированной системы при изъятии персонального идентификатора пользователя;
- поддержка терминального режима работы пользователей для платформ Microsoft и Citrix, а также при использовании бездисковых рабочих станций (“тонких клиентов”);
- контроль устройств:
· последовательные и параллельные порты; 
· локальные устройства
· сменные, логические и оптические диски; 
· USB – устройства, 
· устройства PCMCI, 
· устройства IEEE1394, 
· устройства Secure Digital;
- контроль устройств, подключаемых/отключаемых в процессе работы автоматизированной системы;
- контроль неизменности аппаратной конфигурации компьютера;
- управление подключениями (IrDA, WiFi, FireWire, Ethernet, Bluetooth);
- контроль вывода информации на отчуждаемые носители;
- теневое копирование отчуждаемой информации;
- разграничение доступа к принтерам;
- контроль буфера обмена Windows;
- создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера;
- должно обеспечивать автоматическую настройку механизмов защиты при добавлении в систему приложения, обрабатывающего конфиденциальную информацию;
- возможность выбора уровня конфиденциальности сессии для пользователя; 
- разграничение доступа пользователей к конфиденциальным данным и приложениям;
- мандатное управление доступом, включая – к устройствам;
- контроль вывода конфиденциальных данных на печать, управление грифами конфиденциальности при печати конфиденциальных и секретных документов;
- контроль целостности файлов, каталогов, элементов системного реестра; 
- возможность контроля целостности до загрузки операционной системы (при совместном применении со средствами доверенной загрузки);
- функциональный контроль ключевых компонентов системы;
- автоматическое затирание данных на диске при удалении конфиденциальных файлов пользователем;
- регистрация событий безопасности в журнале безопасности;
- возможность автоматического оповещения по электронной почте о событиях несанкционированного доступа;
- возможность формирования отчетов по результатам аудита;
- реакции СЗИ при нарушении целостности: 
· регистрацию события в журнале; 
· блокировку компьютера;
· восстановление повреждённой/модифицированной информации; 
· отклонение или принятие изменений;
- функциональный самоконтроль подсистем защиты.

Требования по сертификации:
- должно быть сертифицировано на соответствие требованиям ФСТЭК России для применения в информационных системах персональных данных (ИСПДн) до класса К1 включительно;
- показатель защищенности от НСД (Гостехкомиссия России, 1999) не ниже 3-го класса защищенности. Классификация по уровню отсутствия НДВ (Гостехкомиссия России, 1999) – не ниже 2-го уровня контроля;
- может использоваться при создании автоматизированных систем до класса защищенности 1Б включительно.

	2. Средство защиты информации от несанкционированного доступа (п.1). Терминальное подключение к трем терминальным серверам. 
- Неисключительное право на использование (бессрочно).

	3. Сертифицированный аппаратно-программный комплекс для защиты компьютеров от несанкционированного доступа и обеспечения доверенной загрузки, в т.ч. для защиты информации, составляющей коммерческую или государственную тайну, в автоматизированных системах до класса 1Б включительно.

Должен осуществлять: 
- идентификацию и аутентификацию пользователей;
- доверенную загрузку;
- контроль целостности программной среды;
- ведение журнала регистрации событий

Требования к аппаратной части:
- исполнение на платах PCI 
- возможность работы со следующими идентификаторами iButton DS 1992, 1995 и 1996; iKey 2032; eToken Pro; Etoken PRO (Java); Rutoken S, Rutoken RF S; смарт-карты eToken PRO через USB-считыватель Athena ASEDrive IIIe USB V2.

Требования к функциональности:
- идентификация пользователей должна производиться по личному идентификатору, а аутентификация - по вводимому с клавиатуры паролю;
- АПМДЗ должен иметь возможность контролировать целостность ОС : Windows 7 (32 и 64 bit), Windows Server 2003 (32 и 64 bit), Windows XP, Windows Vista(32 и 64 bit), Windows Server 2008(32 и 64 bit), АльтЛинукс СПТ6 (32 и 64 bit), Astra Linux Spesial Edition «Смоленск», Red Hat Enterprise Linux 6.0 (32 и 64bit), Mandriva ROSA Desktop 2011.0 (32 и 64bit), Debian 6.0.3 (32 и 64bit), VMware Infrastructure ESX 3.5 x86/vSphere ESX 4.0, FreeBSD 5.3/6.2/6.3/7.2/8.2; 
- наличие сторожевого таймера;
- контроль целостности реестра Windows;
- ведение системного журнала безопасности в энергонезависимой памяти АПМДЗ;
- контроль конфигурации;
- контроль журнала транзакций NTFS, EXT3 и EXT4;
- возможность программной инициализации АПМДЗ (без вскрытия системного блока);
- должна осуществляться блокировка загрузки ОC с внешних носителей (USB, CD-Rom и т.д.);
- поддержка файловых систем  NTFS, FAT 16 и FAT 32, EXT2, EXT3, EXT4, UFS, UFS2.

Требования по сертификации:
- должен быть сертифицирован на соответствие требованиям ФСТЭК России «Защита от НСД к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» по уровню не ниже 2-го; 
- должна быть возможность применения АПМДЗ в автоматизированных системах до класса защищенности 1Б включительно, государственных информационных системах до 1 класса защищенности включительно и информационных системах персональных данных до 1 уровня защищенности включительно. 

Версия 3.0, PCI - комплект с DS1996.
Комплектность:
- Плата PCI.
- Диск с ПО и документацией.
- Соединительный кабель для механизма сторожевого таймера.
- Паспорт в печатном виде. 
- Наклейка (ФСТЭК России).
- Идентификаторы DS1996 - 2шт.
- Считыватель - 1шт.

Каждый комплект должен быть снабжен заключением о результатах проведения специальной проверки по выявлению электронных устройств, предназначенных для негласного получения информации в технических средствах, и соответствовать требованиям по обработке конфиденциальной информации или информации, содержащей государственную тайну.

	4. Идентификатор iButton DS1996 или эквивалент.
Каждый комплект должен быть снабжен заключением о результатах проведения специальной проверки по выявлению электронных устройств, предназначенных для негласного получения информации в технических средствах, и соответствовать требованиям по обработке конфиденциальной информации или информации, содержащей государственную тайну.

	Подраздел 3.2 Требования к качеству оказываемых услуг

	3.2.1. Поставляемые продукты и оказываемые услуги должны точно соответствовать техническим требованиям и снабжаться соответствующими сертификатами.

	Подраздел 3.3 Требования к гарантийным обязательствам, к технической поддержке оказываемых услуг

	3.3.1. Техническая поддержка поставляемых продуктов должна оказываться на русском языке в соответствии с графиком работы ФГУП «Комбинат «Электрохимприбор».

	Подраздел 3.4 Требования к конфиденциальности

	3.4.1. Любая информация о финансовой, хозяйственной или иной деятельности одной из Сторон, предоставленная ею другой стороне или ставшая известной той в связи с подготовкой или исполнением настоящего договора, считается конфиденциальной («конфиденциальная информация») и не подлежит разглашению или передаче третьим лицам.

	Подраздел 3.5 Требования к безопасности оказания услуг и безопасности результата оказанных услуг

	3.5.1. Программное обеспечение должно быть разрешено к установке и эксплуатации на территории РФ.

	Подраздел 3.6 Требования по обучению персонала заказчика

	Не требуется

	Подраздел 3.7 Требования к составу технического предложения участника

	3.7.1. Техническое предложение участника должно включать в себя описание (наименование) предлагаемого к поставке программного продукта, количество и срок действия лицензии, стоимость предложения, условия поставки и оплаты.

	Подраздел 3.8 Специальные требования

	3.8.1. Комплект поставки:
- Установлен соответствующими Производителями (Правообладателями), а также нормативными документами по проведению специальной проверки.



РАЗДЕЛ 4. РЕЗУЛЬТАТ ОКАЗАННЫХ УСЛУГ

	Подраздел 4.1 Описание конечного результата оказанных услуг

	4.1.1. Фактически полученные права использования на предприятии Заказчика программных продуктов и аппаратных средств защиты информации от несанкционированного доступа с заявленной функциональностью.

	Подраздел 4.2 Требования по приемке услуг

	4.2.1. Передача продуктов осуществляется с учетом соответствия количества, комплектности и качества поставляемых продуктов. 
4.2.2. Передача неисключительных прав на использование ПО оформляется Актом приема-передачи прав.
4.2.3. Передача Товара оформляется Товарной накладной и Актом приема-передачи товара.

	Подраздел 4.3 Требования по передаче Заказчику технических и иных документов (оформление результатов оказанных услуг)

	4.3.1. Сопроводительные документы передаются вместе с правами и товаром:
- счет-фактура, оформленная в соответствии с требованиями законодательства Российской Федерации;
-  акт приема-передачи прав в 2-х экземплярах;
- товарная накладная в 2-х экземплярах;
- необходимые в соответствии с действующим законодательством Российской Федерации паспорта и сертификаты на ПО на русском языке.




РАЗДЕЛ 5. ТРЕБОВАНИЕ К ФОРМЕ ПРЕДСТАВЛЯЕМОЙ ИНФОРМАЦИИ

	5.1. Эксплуатационная документация для всех продуктов должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке.
5.2. . Заключение о проведении специальной проверки по выявлению внедренных электронных устройств, предназначенных для негласного получения информации в технических средствах должно быть отправлено уполномоченной организацией по заданию Поставщика на бумажном и/или CD/DVD носителях фельдсвязью по адресу: г. Лесной Свердловской области, ФГУП «Комбинат «Электрохимприбор», Коммунистический проспект, д. 6 а.





РАЗДЕЛ 6. ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ

	№ п/п
	Сокращение
	Расшифровка сокращения

	
	
	



РАЗДЕЛ 7. ПЕРЕЧЕНЬ ПРИЛОЖЕНИЙ

	Номер приложения
	Наименование приложения
	Номер страницы
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